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摘　要： 对标准模型下可证安全的基于身份认证密钥协商协议进行安全分析，指出由于传送消息存在冗余，协
议不能抵御伪装攻击。 为解决上述安全漏洞，提出一个改进的基于身份认证密钥协商协议，并在标准模型下分
析其安全性。 结果表明，新协议满足基于身份认证密钥协商协议的所有安全要求。
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　　密钥协商协议的目的是让两个用户在开放网络通过交互
建立一个共同的密钥，从而实现安全通信。 一般地，协议借助
公钥机制生成一个短期会话密钥，在接下来的通信中，仅使用
短期会话密钥进行加密或认证。 但是，公钥机制需要可信第三
方的参与。 在某些特定的场合如紧急救援、军事行动中，由于
缺少固定的安全基础设施，无法实现安全的密钥协商。

Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 首先提出了无认证的两方密钥协商协
议［１］ 。 基于 Ｓｈａｍｉｒ提出的基于身份密码系统［２］和 Ｂｏｎｅｈ等人
利用双线性对提出的基于身份的加密方案［３］ ，研究者利用双
线对构造基于身份的认证密钥协商协议［４ ～６］ ，文献［４ ～６］提
出的协议是在随机预言机模型下证明其安全性的。 随机预言
模型自从于 １９９３ 年被 Ｂｅｌｌａｒｅ等人［７］提出以来，就成为可证安
全领域的一项主要技术手段。 在这个模型中，散列函数被看做
一个完全随机的理想模型，是一个很强的要求。 在随机预言机
模型下是可证安全的方案，但在具体应用中却无法构造出相应
的实例。 因此，在无随机预言机下设计基于身份认证密钥协商
协议更具有实际意义。

２００７年王圣宝等人［８］首先提出了标准模型下可证安全的
基于身份密钥协商协议；汪小芬等人［９］对文献［８］中无会话密
钥托管模式下的密钥协商协议进行安全性分析，指出恶意的密
钥生成中心（ＰＫＧ）能计算出所有的会话密钥，同时给出了一
个改进的基于身份的认证密钥协商协议，并在标准模型下证明
了协议的安全性。

1　背景知识
1畅1　双线性对

一个可接受的双线性配对 e是一个映射 e：G１ ×G１→G２ ，其

中，G１ ＝枙g枛和 G２ 分别是阶为素数 p 的乘法交换群。 它满足
下列三条性质：

ａ）双线性，若 u，v∈G１ 且 a，b∈Z倡
p ，则 e（ua，vb ） ＝e（u，

v） ab；
ｂ）非退化性，e（g，g）≠１；
ｃ）可计算性，若 u，v∈G１ ，存在多项式时间算法计算配对 e

（u，v）∈G２ 。

1畅2　复杂性假设
判定性 q唱ＡＢＤＨＥ［１０］ （ａｕｇｍｅｎｔｅｄ ｂｉｌｉｎｅａｒ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ ｅｘ唱

ｐｏｎｅｎｔ）问题。 给定一个 q ＋３ 个元素的向量（ g′，g′aq ＋２，g，
ga，⋯，gaq）∈Gq ＋３

１ 作为输入，其中 g，g′是群 G１ 的生成元。 一个

输出为 b∈｛０，１｝的算法 Ｂ若满足下列不等式｜pr［B（g′，g′aq ＋２，
g，ga，⋯，gaq，e（gaq ＋１，g′）］ ＝０； －pr［B（g′，g′aq ＋２，g，ga，⋯，gaq，
Z）］ ＝０≥ε，称算法 B以优势 ε解决判定性 q唱ＡＢＤＨＥ问题。

2　Wang协议及安全性分析

１）系统建立　G１，G２ 是阶乘法群，e：G１ ×G１→G２ 是一个双

线性对，H：｛０，１｝倡 →｛０，１｝ k 是哈希函数。 密钥生成中心
（ＰＫＧ）随机选取两个生成元 g，h∈G１ ；ＰＫＧ 随机选取 α∈Z倡

p

作为私钥，计算公钥为 g１ ＝gα；系统公开参数｛P，G１ ，G２ ，e，g，
g１，h，H｝。

２）用户密钥对生成　对应身份 ＩＤ∈Zp，ＰＫＧ生成私钥方
式如下：随机选择rＩＤ∈ZP，计算 hＩＤ ＝（ｈｇ－rＩＤ ）１／（α－ＩＤ） ，则私钥
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为 dＩＤ ＝枙rＩＤ，hＩＤ枛。 对每一个身份 ＩＤ，固定 rＩＤ，且保证α≠ＩＤ。
３）密钥协商协议　Ａｌｉｃｅ（身份为 ＩＤＡ，私钥为 dＩＤＡ ＝枙 rＩＤＡ，

（hg －rＩＤＡ）１／（α－ＩＤＡ） 枛）与 Ｂｏｂ（身份为 ＩＤＢ，私钥为 dＩＤＢ ＝枙 rＩＤＢ，
（hg －rＩＤＢ）１／（α－ＩＤＢ） 枛）进行密钥协商。 它们计算公开参数 gT ＝
e（g，g）。

ａ）Ａｌｉｃｅ随机选择 x∈ZP，计算 TＡ１ ＝（g１g －ＩＤＢ） x，TＡ２ ＝gT
x，

TＡ３ ＝gx。 然后将（TＡ１ ，TＡ２ ，TＡ３ ）发送给 Ｂｏｂ；Ｂｏｂ随机选择 y∈
ZP，计算 TＢ１ ＝（g１g－ＩＤＡ ） y，TＢ２ ＝gT

y，TＢ３ ＝gy。 然后将（ TＢ１ ，
TＢ２ ，TＢ３ ）发送给 Ａｌｉｃｅ。

ｂ）Ａｌｉｃｅ 计算共享秘密 KＡＢ１ ＝e（ TＢ１ ，（ hg －rＩＤＡ ）１／（α－ＩＤＡ） ）

TＢ２
rＩＤＡe（g，h） x 和 KＡＢ２ ＝TＢ３

x；Ｂｏｂ计算共享秘密 KＢＡ１ ＝e（TＡ１ ，

（hg －rＩＤＢ）１／（α－ＩＤＢ） ）TＡ２
rＩＤＢe（g，h） y 和 KＢＡ２ ＝TＡ３

y。
ｃ）Ａｌｉｃｅ计算会话密钥

SKＡＢ ＝H（ ＩＤＡ‖ＩＤＢ‖TＡ‖TＢ‖KＡＢ１‖KＡＢ２ ）

Ｂｏｂ计算会话密钥
SKＢＡ ＝H（ ＩＤＡ‖ＩＤＢ‖TＡ‖TＢ‖KＢＡ１‖KＢＡ２ ）

根据双线性对的性质，容易得出 KＡＢ１ ＝KＢＡ１ ＝e（g，h） x ＋y，
KＡＢ２ ＝KＢＡ２ ＝gxy，因此它们计算出相同的会话密钥：

SK ＝H（ ＩＤＡ‖ＩＤＢ‖TＡ‖TＢ‖e（g，h） x ＋y‖gxy）

改进的协议发送信息增加了 TＡ３ ＝gx 和 TＢ３ ＝gy，则恶意
的 ＰＫＧ（拥有私钥α）按下式计算：

TＡ１ （α－ＩＤＢ） －１
＝（gα－ＩＤＢ） x（α－ＩＤＢ） －１

＝gx

TＢ１ （α－ＩＤＡ） －１ ＝（gα－ＩＤＡ｜） y（α－ＩＤＡ） －１ ＝gy

　　增加的发送信息则对恶意的 ＰＫＧ没有任何帮助，ＰＫＧ无法
计算 gxy，其困难等价于 ＣＤＨ问题。 攻击者无法计算正确的会
话密钥，改进的协议具备无密钥托管属性和 ＰＫＧ前向安全性。
然而，攻击者可以利用 TＡ３ ，TＢ３进行伪装攻击，攻击过程如下：

假设攻击者伪装成 Ａｌｉｃｅ与 Ｂｏｂ 进行密钥协商，攻击者随
机选择 x∈ZP，计算 TＡ１ ＝（g１g－ＩＤＢ） x，TＡ２ ＝gＴ x，TＡ３ ＝gx。 然后
将（TＡ１ ，TＡ２ ，TＡ３ ）发送给 Ｂｏｂ。 在收到 Ｂｏｂ 发送的信息（TＢ１ ，
TＢ２ ，TＢ３ ）后，攻击者计算（攻击者知道 x）KＡＢ１ ＝e（TＢ３ ，h） e（g，
h） x ＝e（gy，h）e（g，h） x ＝e（g，h） x ＋y和 KＡＢ２ ＝TＢ３

x ＝gxy。 攻击者
和 Ｂｏｂ计算出相同的会话密钥。

3　改进的基于身份密钥协商协议
针对无密钥托管的认证密钥协商协议的所有安全要求，提

出一个无密钥托管的认证协商协议。 系统建立阶段和用户密
钥对生成阶段与文献［９］相同。

3畅1　密钥协商协议
Ａｌｉｃｅ （ 身 份 为 ＩＤＡ， 私 钥 为 dＩＤＡ ＝ 枙 rＩＤＡ，

（hg －rＩＤＡ）１／（α－ＩＤＡ） 枛）与 Ｂｏｂ（身份为 ＩＤＢ，私钥为 dＩＤＢ ＝枙 rＩＤＢ，
（hg －rＩＤＢ）１／（α－ＩＤＢ） 枛）进行密钥协商。 它们计算公开参数 gT ＝
e（g，g）。

ａ）Ａｌｉｃｅ随机选择 x，x′∈ZP，计算 TＡ１ ＝（g１g －ＩＤＢ） x，TＡ２ ＝
gT

x，TＡ３ ＝gx′，然后将（TＡ１ ，TＡ２ ，TＡ３ ）发送给 Ｂｏｂ；Ｂｏｂ 随机选择
y，y′∈ZP，计算 TＢ１ ＝（g１g －ＩＤＡ ） y，TＢ２ ＝gT

y，TＢ３ ＝gy′，然后将
（TＢ１ ，TＢ２ ，TＢ３ ）发送给 Ａｌｉｃｅ。

ｂ ）Ａｌｉｃｅ 计 算 共 享 秘 密 KＡＢ１ ＝ e （ TＢ１，
（hg－rＩＤＡ）１／（α－ＩＤＡ） ） xTＢ２ x· rＩＤＡ和 KＡＢ２ ＝TＢ３

x′；Ｂｏｂ 计算共享秘密
KＢＡ１ ＝e（TＡ１ ，（hg－rＩＤＢ）１／（α－ＩＤＢ） ） yTＡ２ y· rＩＤＢ和 KＢＡ２ ＝TＡ３

y′。

ｃ）Ａｌｉｃｅ计算会话密钥
SKＡＢ ＝H（ ＩＤＡ‖ＩＤＢ‖TＡ‖TＢ‖KＡＢ１‖KＡＢ２ ）

Ｂｏｂ计算会话密钥
SKＢＡ ＝H（ ＩＤＡ‖ＩＤＢ‖TＡ‖TＢ‖KＢＡ１‖KＢＡ２ ）

根据双线性对的性质，容易得出 KＡＢ１ ＝KＢＡ１ ＝e（g，h） xy，

KＡＢ２ ＝KＢＡ２ ＝gx′y′，因此它们计算出相同的会话密钥 SK ＝H
（ＩＤＡ‖ＩＤＢ‖TＡ‖TＢ‖e（g，h） xy‖gx′y′）。

3畅2　安全分析
新协议增加了两个变量 x′、y′，传送信息为 gx′、gy′，而不是

gx、gy，消除了信息冗余，从而消除了伪装攻击。 Ａｌｉｃｅ 和 Ｂｏｂ
计算共享秘密分量 KＡＢ１ ＝KＢＡ１ ＝e（g，h） xy而不是 e（g，h） x ＋y。

因为 ＰＫＧ根据传送信息（TＡ１ ，TＡ２ ，TＢ１ ，TＢ２ ）就能算出 e（g，h） x、
e（g，h） y，从而计算出 e（g，h） x ＋y。 但 ＰＫＧ无法计算 e（g，h） xy，
这等价于 G２ 上的 ＣＤＨ问题。 除非是恶意的 ＰＫＧ，它知道 g、h
之间的离散对数 u ＝ｌｏｇgh，然后计算 gx ＝TＡ１

（α－ＩＤＢ） －１
，gy ＝

TＢ１
（α－ＩＤＡ） －１

，才可以计算出 e（g，h） xy ＝e（gx，gy） u。
基于 q唱ＡＢＤＨＥ假设，攻击者无法获得的任何信息，改进协

议是一个安全的基于身份认证密钥协商协议。

4　结束语
在标准模型下设计认证协议具有更实际的意义。 本文对文

献［９］提出的标准模型下可证安全的基于身份认证密钥协商协
议进行安全性分析，指出由于传送消息存在冗余，协议无法抵御
伪装攻击。 本文给出一个改进的基于身份认证协议，在标准模
型下安全分析表明，新协议满足认证协议的所有安全需求。
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