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摘　要： 针对现有模型存在的不足，借鉴人类对信任的评判习惯并参考交易涉及的主要因素，提出了 Ｐ２Ｐ 环境
下一种基于权重的信任评价模型，在进行节点信任值评定时，着重考虑了交易权重对信任值变化的影响，并给出
了信任值计算的方法和仿真实验。 实验结果表明该信任评价模型能够准确地反映节点当前的信任度，特别对策
略性欺骗和不诚实推荐具有很好的抑制作用。
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　　Ｐｅｅｒ唱ｔｏ唱ｐｅｅｒ（Ｐ２Ｐ）技术应用广泛，特别是 Ｐ２Ｐ电子商务的
快速发展，使得其在商业经济中发挥越来越重要的作用。 但由
于 Ｐ２Ｐ系统中各个节点之间是平等的，它们既是消费者也是
服务者，具有开放、动态、匿名和无中心等特点，使得在交易中
出现大量的欺骗行为和低质量的服务［１］ ，直接制约着电子商
务的进一步发展。 通过建立有效的信任评价模型，是降低交易
风险和提高 Ｐ２Ｐ系统整体可用性的有效解决方案。 节点在每
次交易前，都要对目标节点进行信任评价，评价结果低于某个
阈值时拒绝交易，否则进行交易，并根据交易结果动态地修改
目标节点的信任评价。

对目标节点的信任评价主要取决于直接信任评价和间接

信任评价。 也就是说，既可以依据与目标节点的交易记录来得
出对目标节点的直接信任评价，又可以通过其他节点的推荐获
得目标节点的间接信任评价。 通过信任评价完成对目标节点
信任量化和分级，已广泛应用于 Ｐ２Ｐ系统中［２，３］ 。 但现有的很
多信任模型存在漏洞，受到节点的恶意攻击：ａ）恶意节点先进
行多次的成功交易，提高其信任评价，然后利用其高信任评价
进行欺骗交易，而当信任评价下降到一定程度时，再通过成功
交易提高其信任评价，如此反复摇摆，不仅使其利益最大化，还
能保持一定的信任评价［４］ 。 ｂ）不诚实的推荐。 恶意节点通过
协同作弊使其自身获得相当高的全局信任，欺骗其他节点来与
其交易。 因此，一个有效的 Ｐ２Ｐ 系统信任模型必须考虑这两

方面的漏洞。 本文根据 Ｐ２Ｐ电子商务中利益这个最重要的因
素，给出了 Ｐ２Ｐ环境下一种基于权重的信任评价模型。 该模
型对上述两种恶意节点的攻击具有很好的抑制作用，使得信任
评定是一个动态的过程，而不是简单的平均值处理。

1　相关工作
将目前存在的信任模型归纳起来可以分为依赖第三方和

不依赖第三方两大类信任模型。 依赖第三方的典型信任模型

是基于 ＰＫＩ的信任模型［５］ ，这类模型中存在一个或多个中心

节点，这些中心节点负责整个网络的监督管理，同时中心节点
可以颁发证书给可信的新节点作为其身份的凭证，并定期通告
违规的节点。 这些系统往往是中心依赖，存在扩展性差、容易
产生单点失效等问题，也与 Ｐ２Ｐ的分布式属性不相符合。
不依赖第三方的信任模型主要研究的是模拟人类社会信

任建立方式的分布式信任模型，特别是 Ｐ２Ｐ 领域建立了很多
分布式的基于信誉的信任模型。 Ａｂｅｒｅｒ等人［６］提出基于抱怨

的信任评价机制，该模型中任一个节点可以随时抱怨其他节
点，系统通过收集一个节点所有的抱怨信息来确定该节点的信
誉，即一个节点收到的抱怨越多，越不值得信任。 这种模型只
是将节点评价进行简单综合，无法抑制恶意节点的诋毁行为。
Ｌｉ Ｘｉｏｎｇ等人［７］提出的一种基于信誉的 Ｐ２Ｐ 电子社区的信任
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模型 ＰｅｅｒＴｒｕｓｔ。 ＰｅｅｒＴｒｕｓｔ的信任计算单纯地依赖其他节点的
反馈，需要维护较大的社群，计算复杂度高，惩罚和激励效果不
够理想。 Ｂｅｔｈ等人［８］提出的基于经验和概率统计的信任评价

模型，对信任度的计算仅采用简单的平均值处理，不能有效抑
制恶意节点的各种欺诈和攻击行为。 Ｙａｏ Ｗａｎｇ等人［９］提出的

基于 Ｂａｙｅｓｉａｎ 的信任模型，主要是依据一定的参数，利用
Ｂａｙｅｓｉａｎ概率的方法来计算可信度，具有片面性，没有考虑恶
意节点。 还有一些基于时间因子的信任模型［１０，１１］ ，强调随着
时间的推移以前的交易经验的权值也随着衰减，没有充分考虑
交互满意度的趋势以及交互的上下文因素对信任值计算的影

响，信任评价的合理性有待加强。

2　基于权重的动态信任模型
节点之间进行交易之前需要进行信任评价，信任评价可以

通过直接信任 ＤＴ和间接信任 ＲＴ获得。 直接信任是两个节点
之间直接交易历史的经验获得，间接信任是通过其他节点的反
馈信息获得。 本文针对已有的信任评价模型的漏洞，同时，为
了抑制恶意节点通过各种欺骗行为和狡猾策略以获得最大利

益。 提出了基于权重的动态信任模型。 模型定义了影响信任
值计算的主要因素，如交易的满意程度、交易的上下文因素、交
易次数等，并从交易的反馈趋势和交易的上下文因素（如价
格）两个最重要的因素着手，动态地调整权重集合实现信任计
算，使信任计算更好地适应动态信任关系、简化了信任计算的
过程、提高计算效率和信任评价的准确性。

2畅1　直接信任计算
直接信任是节点 A 依据自身与节点 B 之间的交易记录，

对目标节点 B未来行为的主观期望，本文主要从交易的满意
程度、交易的上下文、信任衰减、惩罚和激励等角度出发，探讨
直接信任计算的方法，具体如下：

ａ）交易的满意程度。 节点 A与节点 B进行交易后，根据 B
提供的服务质量或行为给出不同的评价， －１ 表示负面评价，０
表示为中性评价，１表示为正面评价。

定义 １　用 FEi
A（B）表示节点 A对节点 B第 i次交易的满

意程度，即 FEi
A（B） ＝｛１，０， －１｝，DTi

A（B）表示节点 A 和节点
B进行 i次交易后的直接信任值，则第 N次交易后其信任值为

DTN
A （B） ＝

∑N
i ＝１FEi

A（B）
N （１）

ｂ）交易的上下文。 信任评价仅仅靠交易的满意程度来决
定是有很大缺陷的，如在电子商务中，一些狡猾的节点通过多
次的小金额的成功交易来提高自己的信任度，然后进行一次大
金额的欺骗交易，这样一直重复操作，信任度仍然很高，这显然
是非常不合理的。

定义 ２　节点 A与 B进行第 i次交易，其交易权重（额）用
WTi

A（B）表示，则第 N次交易后其信任值变为

DTN
A （B） ＝

∑N
i ＝１FEi

A（B） ×WTi
A（B）

∑N
i ＝１WTi

A（B）
（２）

从定义 ２可知，节点即使进行多次交易金额很小的交易，
节点的信任度也不会有很大的提高。 算法提高了信任度评价
的合理性。

ｃ）信任衰减。 节点 B的近期行为更能反映节点 B的信任
度，随着交易的进行，越早完成的交易在计算信任值时对其经

验值和权重应该进行更多的折扣，同时，这样也给交易者机会
纠正过去的欺骗行为或低质量的服务，鼓励其未来的诚实行为
和提供高质量的服务。 因此需要对先前的经验加入衰减因子。
很多文献以时间作为衰减因子，但这种方式存在很大的漏洞，
节点在进行大金额的欺骗行为之后可以长时间的停止交易，这
样随着时间的推移以前的经验所占信任度的比重变得很低，因
此笔者认为交易间隔次数作为衰减因子更能真实反映节点的

信任度，杜绝上面所提的欺骗方式。
定义 ３　节点 A与 B进行第 i次交易，在计算之前第 j（ j ＜

i）次交易所产生的信任值和权重需进行一定的折扣，折扣率用
δ表示，则第 N次交易后其信任值变为

DTN
A （B） ＝

∑N
i ＝１FEi

A（B） ×WTi
A（B） ×δN －i

∑N
i ＝１WTi

A（B） ×δN －i （３）

其中：δN －i表示第 i（ i ＜N）次交易的折扣率。
从上面的计算式得出，在计算第 i交易后的信任度时可以

利用第 i －１次交易后信任值和权重总和值，而不必重复计算，
用 SWTi

A（B）表示节点 A 和 B进行 i 次交易的权重总和，因此
上面的计算式可优化为

DTN
A （B） ＝

DTN －１
A （B） ×SWTN －１

A （B） ×δ＋FEN
A （B） ×WTN

A （B）
SWTN

A （B）
（４）

其中：SWTN
A （B） ＝SWTN －１

A （B） ×δ＋WTN
A （B）。

证明 １　对式（４）进行如下推导。
其分子为

DTN －１
A （B） ×SWTN －１

A （B） ×δ＋FEN
A （B） ×WTN

A （B） ＝

DTN －２
A （B） ×SWTN －２

A （B） ×δ＋FEN －１
A （B） ×WTN －１

A （B）
SWTN －１

A （B）
×

SWTN －１
A （B） ×δ＋FEN

A （B） ×WTN
A （B） ＝

（DTN －２
A （B） ×SWTN －２

A （B） ×δ＋FEN －１
A （B） ×WTN －１

A （B）） ×

δ＋FEN
A （B） ×WTN

A （B） ＝DTN －２
A （B） ×SWTN －２

A （B） ×δ２ ＋

FEN －１
A （B） ×WTN －１

A （B） ×δ＋FEN
A （B） ×WTN

A （B）⋯ ＝

FE１
A（B） ×WT１

A（B） ×δN －１ ＋FE２
A（B） ×WT２

A（B） ×δN －２ ＋

⋯ ＋FEN
A （B） ×WTN

A （B） ＝∑N
i ＝１FEi

A（B） ×WTi
A（B） ×δN －i

分母为

SWTN
A （B） ＝SWTN －１

A （B） ×δ＋WTN
A （B） ＝

（SWTN －２
A （B） ×δ＋WTN －１

A （B）） ×δ＋WTN
A （B） ＝

SWTN －２
A （B） ×δ２ ＋WTN －１

A （B） ×δ＋WTN
A （B）⋯ ＝

WT１
A（B） ×δN －１ ＋WT２

A（B） ×δN －２ ＋⋯ ＋WTN
A （B） ＝

∑N
i ＝１WTi

A（B） ×δN －i

因此可得，式（３）与（４）等价。
这种用固定的折扣率系数 δ也存在明显的漏洞，即节点在

进行大金额的欺骗行为之后，快速进行多笔金额较小的正面交
易，可以达到相同的目的。 因此不能使用固定的折扣率，而是
把折扣率与当前交易的权重（交易额）联系起来，用 δi 表示计

算第 i次交易的折扣率。 其中 δi ＝
SWTi －１

A （B）
SWTi －１

A （B） ＋WTi
A（B）

，当

i ＝１时折扣率为 １。
定义 ４　节点 A与节点 B进行第 i次交易，在计算之前第

j（ j ＜i）次交易所产生的信任值和权重需进行一定的折扣，折扣
率用 δ表示，则第 N次交易后其信任值变为

DTN
A （B） ＝

DTN －１
A （B） ×SWTN －１

A （B） ×δN ＋FEN
A （B） ×WTN

A （B）
SWTN

A （B）
（５）
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其中：δN ＝
SWTN －１

A （B）
SWTN －１

A （B） ＋WTN
A （B）

，SWTN
A （B） ＝SWTN －１

A （B） ×

δ＋WTN
A （B）。

ｄ）惩罚和激励。 人类社会的信任总是缓慢增加、快速减
少的，也就是说需要通过许多次成功的交互才能建立的信任在
几个失败的交互发生之后就会丧失。 所以在计算信任值时引
入自适应的信任因子，使得信任值的计算具有缓慢上升快速下
降的特点，这更符合人类社会的信任行为。

定义 ５　更新信任值时，不仅需要考虑当前第 N次交易的
结果和权重，还需要考虑当前的惩罚激励函数 PINA （B），则节点
A与 B进行第 N次交易后其信任值变为

DTN
A （B） ＝

DTN －１
A （B） ×SWTN －１

A （B） ×δN ＋FEN
A （B） ×WTN

A （B） ×PINA （B）
SWTN

A （B）

（６）

其中：PINA （B） ＝
PIFN

A （B），FEN
A （B） ＝１ 或 ０

１，FEN
A （B） ＝－１

PIFN
A （B）∈［０，１］

PIFN
A （B） ＝

１，PIFN －１
A （B）≥１ －Δ矱且 FEN －１

A （B） ＝１

PIFN －１
A （B） ＋Δ矱，PIFN －１

A （B） ＜１ －Δ矱且 FEN －１
A （B） ＝１

PIFN －１
A （B），FEN －１

A （B） ＝０

PIFN －１
A （B） －Δφ，PIFN －１

A （B）≥Δφ且 FEN －１
A （B） ＝－１

０，PIFN －１
A （B） ＜Δφ且 FEN －１

A （B） ＝－１

PIFN
A （B）为惩罚激励因子，Δ矱为交易成功事务激励参数，

Δφ为失败事务惩罚参数，为了满足信任慢增快少，笔者取值
Δ矱＜Δφ，达到了惩罚的效果，更符合人类社会的信任习惯。

2畅2　间接信任值的计算
当一个节点与另一个节点没有直接信任时，必须依赖一个

或多个第三方节点推荐形成的间接信任来评定目标节点的信

任度。 节点 A要与 B 进行交易之前，需要计算与节点 B的间
接信任，节点 A会向与自己有信任关系的节点广播信任查询
消息，再对反馈的信息进行合成得到节点 A对 B的间接信任。
人类的习惯是对不同的人推荐的可信度是不一样的，即越信任
的节点推荐的信息越可靠。

定义 ６　节点 A接收到这些反馈信息后，对这些信息进行
合成，得到对节点 B的间接信任，具体为

RTA（B） ＝
∑

C∈Dｓｅｔ（A）TA（C） ×DTC（B） ×SWTC（B）

∑
C∈Dｓｅｔ（A）TA（C） ×SWTC（B）

（７）

其中：C∈Dｓｅｔ（A）为所有与节点 A有信任关系的集合，TA （C）
为节点 A对推荐节点的信任值，在间接信任计算中，与节点 A
信任值越大的节点推荐的权重也越大，可以有效减少合伙欺骗
节点提供的虚假反馈信息。 同时，考虑推荐节点与目标节点的
交易总额，保证其推荐的信息更可靠。

2畅3　全局信任值的计算
信任是关于某一节点的信任，包括一个节点对另一个节点

的直接信任和从其他节点获得的推荐信任。 通过信任计算，节
点 A得到对节点 B的直接信任值和间接信任值后，再对这两
个信任值进行合成，得到全局信任值。 不失一般性直接信任和
间接信任的权重分别为α和β，则α＋β＝１。

定义 ７　节点 A通过计算和反馈信息，获得对节点 B的直
接信任值和间接信任值，通过合成计算出对节点 B 的全局信
任值，具体为

TA（B） ＝α×DTA（B） ＋（１ －α） ×RTA（B） （８）

α＝１ － DW
SWTA（B）

其中：α为直接信任的权值，α的取值与交易的次数和总额有
关，交易的次数越多、总额越大则 α的取值越大，如果 SWTA

（B） ＝０，则α＝０，０≤α≤１，DW为设定的交易额的门槛值。
从上面公式可以看出，当节点的交易额很小时主要为信息

推荐交易，随着交易额的增加，直接信任的权值也在增加，即节
点越来越相信自己的判断，更符合人类社会交互的事实。

3　仿真实验
笔者通过模拟实验考察信任评价模型对摇摆节点和协同

作弊节点的抑制能力。 模拟恶意节点通过一段时间的合作交
互获得一定的信任评价后，采用一次大额度的欺骗交易，再进
行多次小额度的成功交易并作周期性的摇摆。 本文设置成功
交互激励为 ０．００８，失败交易惩罚为 ０．０２，在交易额的基础上
其衰减率为 ０．９５，实验仿真是基于 ＶＣ＋＋实现，模拟结果如图
１所示。 从图 １可以看出：与现有模型比较，本文的模型对摇
摆节点的行为更加敏感，惩罚力度更大，更加看重摇摆行为过
程中否定的交互经验以及交易额，使得当节点进行额度较大的
欺骗交易时，其信任值迅速下降，并通过惩罚机制，使其恢复到
原来水平的速度比下降的速度慢得多，而且随着节点行为的不
断摇摆，信任值呈下降趋势，更符合人的交互习惯。

衰减因子是反映过往交易经验在计算信任值时的所占权

值的变化，很多信任评价模型的衰减因子是以时间为单位的，狡
猾的恶意节点可以针对这个特点进行另类的摇摆行为，即欺骗
交易后先间隔较长时间再进行多次间隔时间短的成功交易，弱
化欺骗行为所带来的影响，快速提高信任值，不符合实际交易特
点，同时，以时间作为衰减因子，则在每次计算信任值时都要重
新计算以前每次交易的经验值，随着交易的进行，计算量会迅速
膨胀，影响计算效率。 从图 ２可以看出，基于时间衰减的信任模
型虽然在进行欺骗行为后其信任值快速下降，但通过时间策略
信任值也可以快速得到提高，而基于权重的信任模型比基于时
间衰减的信任模型对这类狡猾节点有更好的抑制作用。
协同作弊行为是恶意节点典型的攻击手段，本文模型不仅

考虑推荐值还考虑推荐节点本身的可信度和交易总额，这样可
以有效地抑制不诚实推荐。 而且随着节点本身与目标节点交
易次数的增加，直接信任在全局信任合成时的比重会越来越
大，降低因为协同作弊而影响信任计算的准确性。 为了模拟本
文模型的实验结果，不失一般性把所有节点分为四类，分别为：
ａ）诚实节点（HE）；ｂ）正常节点（NR）；ｃ）恶意节点（CH）；ｄ）狡
猾的恶意节点（SC）。 根据交易结果给出评价级别，分别为： －
１表示负面评价，０表示为中性评价，１表示为正面评价。 同时
给出每种节点交易结果的概率，进行欺骗交易时的交易额（用
Tｖａｌｕｅ表示，成功交易时的交易额默认为 １）和诚实反馈
（Hｂａｃｋ表示）的概率。 具体值如表 １所示。
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表 １　四类节点的参数分布

HE NR CH SC

－１ 览５％ １０％ ７０％ １０％

０ 湝１０％ ６０％ ２０％ １０％

＋１ 览８５％ ３０％ １０％ ８０％

Tｖａｌｕｅ １  １ l１ 栽８ <
Hｂａｃｋ １００％ ９０％ １０％ ０％

　　设置每类节点的个数为 ２００，随机对这 ８００ 个节点进行交
易，其交易的参数如表 １所示，图 ３和 ４ 分别为进行 ５０ ０００ 轮
和 ２００ ０００轮交易后各节点的信任值。 通过图３和４可知该信
任评价模型对诚实节点、一般节点和恶意节点都有良好准确的
评价结果，由于信任模型会随着直接交易次数和额度的增加，
信任评价会越来越依靠直接交易的结果，对比图 ３和 ４第四类
狡猾恶意节点的信任评价结果可得出，随着交易的不断进行，
狡猾的恶意节点即使互相提供虚假推荐，其信任值也在不断地
降低。 由此通过上面的实验可以看出，基于权重的动态信任模
型对摇摆节点和提供虚假推荐的狡猾恶意节点具有很好的抑

制作用。

4　 结束语
本文提出了 Ｐ２Ｐ 环境下一种基于权重的信任评价模型，

着重考虑了交易额对信任值的影响，通过分析简化运算式，降低

了计算的复杂性。 仿真实验表明该模型对策略性欺骗和不诚
实推荐具有很好的抑制作用。 下一步的研究工作是进一步完
善本文的 Ｐ２Ｐ信任评价模型，包括：引入更有效的惩罚和激励
机制；更符合人类社会习惯的信任衰减规律；更有效、准确地合
成直接信任和间接信任等。
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4畅3　指定验证性
具有指定验证者的签名方案的安全性还应包括指定验证

性，即只有签名者指定的验证者可以验证签名的有效性，除签
名者之外的任何其他第三方在无法获得验证者私钥的情况下

都不能验证签名的有效性。
在上述方案的验证阶段，当指定验证者 Ｂｏｂ 收到消息 M

的签名（S，h，M）后，首先需要计算
R′＝e（S，P） e（H１ （ xBPA‖M）

然后才能够验证消息 M的签名（S，h，M）的有效性，而计算 R′

的过程中用到了指定验证者 Ｂｏｂ的私钥 xB。 也就是说在没有
指定验证者 Ｂｏｂ的私钥 xB 的前提下，任何人都不能够验证消
息 M的签名（S，h，M）的有效性。 因此方案满足指定验证者的
性质。

4畅4　随机性
通过引入随机数，使得对同一消息产生相同签名的概率为

１／q（q为大素数，且 q≥２k），从而避免了消息的重放。

5　结束语
鉴于具有指定验证者的数字签名具有广泛的实际应用价

值，自从其概念被提出以来就一直为众多研究学者们所青睐。

本文在研究了司光东等人的方案后，发现他们的方案存在一个
共同的缺陷———易于遭受重放攻击。 本文在文献［４］的基础
上新构造了一个高效的具有指定验证者的签名方案。 虽然不
具备原方案签名长度短的优势，但消息的签名长度与 ＥＣＤＳＡ
签名长度相当，仍然具有高效的特点。 相比于原方案，新构造
的方案避免了消息的重放而且适用于更广泛的网络环境。 同
时，在随机预言机模型下和 ＣＤＨ问题困难假设下证明了本文
的方案是安全的。
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