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摘 要: CMG 机构是一种密码鉴别机构, 齿牙编码是其核心设计问题。应用贪婪算法求解 CMG 机构优化编码

的顶点着色问题, 具有时间复杂度低、易于编程的优点 , 在大多数情况下可满足应用需求。基于这一思路 , 采用

Visual Basic 编写了一个用户界面友好的 CMG 机构优化编码程序。该程序包括两个功能定义清晰的模块, 即编

码模块和校验模块 , 可自动求解、校验优化编码。
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Abstract: Counter-Meshing Gears ( CMG) mechanism is a discrimination mechanism, teeth coding is its primary design ques-
tion. It is with very low time complexity and easy to programby applying greedy algorithm to solve the vertex-coloring problem
brought forward by CMG optimized coding application, and in most situations, teeth coding results with minimum gear levels
can be obtained. With such an idea, a teeth-coding program is developed in Visual Basic. The program has two well-defined
functional modules, coding one and verification one, all with friendly user interfaces, to automatically work out the optimized
teeth-code and verifying it.
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  CMG( Counter-Meshing Gears) 机构是一种密码鉴别机构,

文献[ 1, 2] 报道的两种引信安全装置均采用 CMG 机构作为密

码鉴别器。根据指定的解锁密码( 解锁符号序列) 设计 CMG

机构多层耦合密码齿轮的齿牙编码是其核心设计问题。CMG

机构的优化编码是指其齿牙编码不但应满足“误码锁定”的功

能要求 , 还应使密码齿轮的层数最小 , 以便加工、装配 , 并利于

开发锁装置或配套的驱动器。

CMG 机构的优化编码问题可转换为无环、无重边的无向

简单图 G( V, E) 的 k-顶点着色问题 ( Vertex Coloring Prob-

lem) [ 3, 4]
。但 k-顶点着色是图论中著名的 NP 完全问题 , 穷举

法的时间复杂度高达 O( mn) ( m表示染色数 , n 表示顶点数 ) 。

例如, 对于一个 24 字长的解锁密码 , 因为误码立即锁定的功能

要求, 必 有 24 个 “关 键 陷 阱 格 点 ( Critical Trap Grid,

CTG) ”[ 3, 4] , 即 n = 24。文献[ 5] 已证明 , 对于任意 CMG 机构 ,

密码齿轮层数至少为 3; 因此, 即便在最佳情况下 , 计算次数的

数量级也高达 324。

权衡计算的时间复杂度与优化设计目标 , 本文应用贪婪算

法求解 CMG 机构优化编码中的顶点着色问题 , 具有时间复杂

度低、易于编程的优点 , 在大多数情况下可满足应用需求。

基于这一思路 , 采用 Visual Basic 编写了一个用户界面友

好的 CMG 机构优化编码程序。该程序包括两个定义清晰的功

能模块 , 即编码模块和校验模块 , 实现了只需输入解锁密码 , 即

可自动绘出二维迷宫映射图 [ 3] , 求解、绘制密码齿轮编码示意

图, 并以 TXT文件输出设计结果。程序还具有验证任意编码

与解锁密码是否“锁 - 钥匹配”的功能。

1  算法设计

贪婪算法的基本思想是把优化问题分解后逐步求解, 根据

某个优化测度( 不一定是目标函数) , 保证每一步均能获得最

优解 , 最后再把每步得到的局部最优解组合起来得到全局最优

解。贪婪算法存在的问题是 , 组合局部最优解未必总能得到全

局最优解 ; 但往往能够求出符合实际应用要求的满意解 , 且时

间复杂度低、易于编程。

适用贪婪算法求解的问题, 一般特征是有 n 个输入及一组

约束条件 , 其可行解是满足约束条件的所有 n个输入的子集。

在 CMG 机构优化编码问题中 , 输入是解锁密码 , 约束条件

是文献[ 4] 所描述的“关键陷阱格点”互斥的“十字叉”判据 ,
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即对于任意一个关键路径格点 ( Critical Route Grid, CRG) ,

CRG( i, j) , CTG( i, * ) 与 CTG( * , j) 必然互斥, 也即 CTG( i,

* ) 与 CTG( * , j) 不可能由同一层密码齿轮的齿牙干涉形成。

首先 , 按照文献[ 4] 提出的方法 , 映射、变换后得到表示全

部 CTG 间互斥关系的无向图 G( V, E) , 用邻接矩阵保存, 并对

全部 CTG 按照其对应的密码字符顺序依次编号 ; 然后应用贪

婪算法求解 k-顶点着色的较优解。算法流程概要如图 1 所示。

该算法将问题的求解按照 CTG 个数分为 n 步, 将密码齿

轮层数( 染色数) 最小作为优化测度, 力图在每步均获得局部

最优解 , 即每加入一个新的 CTG, 都要尽量将该 CTG 安排在已

有的密码齿轮层中。仅当该 CTG 与当前各密码齿轮层皆不相

容时, 才新建一层密码齿轮( 新的染色) 容纳该 CTG。这样 , 每

步添加一个新的 CTG后均能得到局部最优解。由于该算法求

解仅需一个循环 , 而安排一个 CTG 的时间复杂度是 O( 1) , 因

此总时间复杂度仅为 O( n) , 较文献 [ 6] 中基于团划分数的聚

类算法 , 时间复杂度大为降低。

实际应用该算法 , 发现大多数情况下均可获得 CMG 机构

的最优编码 ; 即便不能获得最优解, 也往往能够获得令人满意

的较优解。这一现象的深刻原因可能是 : 在 CMG 机构的优化

编码问题中 , 表示全部 CTG 互斥关系的图 G( V, E) 是由“十字

叉”判据建立的 , 有一定规律可循, 而非任意图。

2 程序开发

基于上述算法 , 采用 Visual Basic 编写了 CMG机构的齿牙

设计程序 CMG Coder v1. 0。程序功能定义及简要流程如图 2

所示。

编码模块用户界面如图 3 所示。在窗体的文本框中输入

由字母 A, B 组成的解锁符号序列后 , 点击“求解”命令按钮 , 将

在左下方图片框中自动生成仅包含 CRG 和 CTG、满足误码立

即锁定功能的迷宫设计图。属于不同密码齿轮层的 CTG, 采用

不同的染色表示 , 并在该 CTG 方格中以对应的颜色序号表示。

同时 , 将在右下方图片框中自动生成齿轮编码示意图 , 采用有

色直线表示密码齿轮中某个分度“有齿”, 采用虚线表示密码

齿轮中某个分度“空置”。选择“File”菜单中的“Save Gear As

Text”选项, 可以按照文献[ 3] 中表 1 所示的“CMG 机构实例的

齿牙二值装定表”格式 , 以 TXT 文件保存密码齿轮的齿牙编

码。选择“File”菜单中的“Print the Form”选项, 可以输出图 3

所示的用户界面和编码结果。

该程序还具有齿轮编码结果校验的功能。将密码齿轮编

码按照文献[ 3] 中表 1 所示的“CMG 机构实例的齿牙二值装定

表”格式 , 以 TXT文件保存 , 选择“File”菜单中的“Check a De-

sign”选项 , 可以自动执行“锁 - 钥匹配”的校验运算。校验模

块用户界面如图 4 所示。

图 3 编码模块用户界面

图 4 校验模块用户界面

3  结论

( 1) 提出了一种应用贪婪算法求解 CMG 机构优化编码的

顶点着色问题的思路。实际应用证明 , 该算法可满足工程应用

的优化要求 , 具有时间复杂度低、易于编程的优点。

( 2) 基于这一方法 , 采用 Visual Basic 编写了一个用户界

面友好的 CMG 机构优化编码程序。程序包括编码模块和校验

模块两个定义清晰的功能模块, 可自动求解、校验优化编码。
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建立第一层密码齿轮,容纳
第一个关键陷阱格点 CTG1

For i=2 to n

是否存在一层密码齿轮袁CTGi
与该层当前全部CTG 均不冲突

将 CTG i 加入无互斥冲突且
层序号最小的密码齿轮层中

新建一层密码齿轮袁
以容纳 CTGi

No
Yes

图 1 贪婪算法流程简图

Yes

图 2 程序功能定义及简要处理流程图

根据物理含义袁 解释计算结
果袁获得齿轮编码

采用贪婪算法求解图 G渊V袁
E冤的 k鄄顶点着色间题

根据 CTG 互斥的 野十字叉冶
判据袁生成图 G渊V袁E冤

生成迷宫 渊关键路径格点
CRG尧关键陷阱格点CTG冤

获取解锁密码

打印窗体渊迷宫图尧齿轮图冤
或以文本文件渊.txt冤保存

进入编码校验模块

进入编码设计模块
输入解锁密码

输入解锁密码


