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摘　要： 讨论了 Ｃｌｉｆｆｏｒｄ代数中反射映射和旋转的性质和三维 Ｃｌｉｆｆｏｒｄ 空间中彩色图像的 Ｃｌｉｆｆｏｒｄ 傅里叶变换的
特点，构造了彩色图像水印圆锥曲面，并证明了水印圆锥曲面应用于彩色图像水印的可行性；提出基于圆锥曲面
反射映射的彩色图像盲水印方法，该方法运用简单直观的 Ｃｌｉｆｆｏｒｄ 反射映射将水印信息嵌入到原始图像中，且水
印提取不需要原始图像。 实验结果显示，该方法能较好地抵抗多种滤波、加噪、旋转、剪切等攻击，是一种行之有
效的彩色图像盲水印方法。
关键词： Ｃｌｉｆｆｏｒｄ代数； 彩色图像； 盲水印； 圆锥曲面； 反射映射
中图分类号： ＴＰ３９１　　　文献标志码： Ａ　　　文章编号： １００１唱３６９５（２０１１）０５唱１８９４唱０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１唱３６９５．２０１１．０５．０８５

Ｂｌｉｎｄ ｃｏｌｏｒ ｉｍａｇｅ ｗａｔｅｒｍａｒｋｉｎｇ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｃｏｎｉｃ ｓｕｒｆａｃｅ ａｎｄ ｒｅｆｌｅｃｔｉｏｎ
ＬＩ Ｙａｎ唱ｓｈａｎａ， ＣＡＯ Ｗｅｎ唱ｍｉｎｇｂ

（ a．ATR National Key Lab．of Defense Technology， b．College of Information Engineering， Shenzhen University， Shenzhen Guangdong ５１８０６０，
China）

Abstract： Ｔｈｉｓ ｐａｐｅｒ ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ｐｒｏｐｅｒｔｉｅｓ ｏｆ ｒｅｆｌｅｃｔｉｏｎ ａｎｄ ｒｏｔａｔｉｏｎ ｉｎ Ｃｌｉｆｆｏｒｄ ａｌｇｅｂｒａ ａｎｄ ｄｉｓｃｕｓｓｅｄ ｓｏｍｅ ｕｓｅｆｕｌ ｃｈａｒａｃ唱
ｔｅｒｉｓｔｉｃｓ ｏｆ ｔｈｅ Ｃｌｉｆｆｏｒｄ Ｆｏｕｒｉｅｒ ｔｒａｎｓｆｏｒｍ ｏｆ ｔｈｅ ｃｏｌｏｒ ｉｍａｇｅ ｉｎ ３Ｄ Ｃｌｉｆｆｏｒｄ ａｌｇｅｂｒａ ｓｐａｃｅ．Ｉｎ ｏｒｄｅｒ ｔｏ ａｄｄ ｗａｔｅｒｍａｒｋ ｅｆｆｅｃｔｉｖｅｌｙ，
ｆｉｒｓｔｌｙ ｓｔｒｕｃｔｕｒｅｄ ａ ｃｏｎｉｃ ｓｕｒｆａｃｅ ｏｆ ｔｈｅ ｃｏｌｏｒ ｉｍａｇｅ ｗａｔｅｒｍａｒｋｉｎｇ ａｎｄ ｐｒｏｖｅｄ ｔｈｅ ｆｅａｓｉｂｉｌｉｔｙ ｏｆ ｕｓｉｎｇ ｉｔ ｔｏ ｔｈｅ ｃｏｌｏｒ ｉｍａｇｅ ｗａｔｅｒ唱
ｍａｒｋｉｎｇ．Ｔｈｅｎ ｐｒｏｐｏｓｅｄ ｔｈｅ ｂｌｉｎｄ ｃｏｌｏｒ ｉｍａｇｅ ｗａｔｅｒｍａｒｋｉｎｇ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｔｈｅ ｃｏｎｉｃ ｓｕｒｆａｃｅ ａｎｄ ｒｅｆｌｅｃｔｉｏｎ，ｗｈｉｃｈ ｕｓｅｄ ｔｈｅ
ｔｈｅｏｒｙ ｏｆ ｔｈｅ ｒｅｆｌｅｃｔｉｏｎ ｉｎ Ｃｌｉｆｆｏｒｄ ａｌｇｅｂｒａ ｔｏ ａｄｄ ｔｈｅ ｗａｔｅｒｍａｒｋ ｔｏ ｔｈｅ ｃｏｌｏｒ ｉｍａｇｅ，ａｎｄ ｇｏｔ ｔｈｅ ｗａｔｅｒｍａｒｋ ｆｒｏｍ ｔｈｅ ｍａｒｋｅｄ ｉｍ唱
ａｇｅ ｗｉｔｈｏｕｔ ｔｈｅ ｏｒｉｇｉｎａｌ ｉｍａｇｅ．Ｔｈｅ ｒｅｓｕｌｔ ｏｆ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ ｓｈｏｗｓ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｈａｓ ｇｏｏｄ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ｒｅｓｉｓｔａｎｃｅ ｔｏ ｔｈｅ
ａｔｔａｃｋ ｏｆ ｍａｎｙ ｆｉｌｔｅｒｉｎｇ， ｎｏｉｓｅ， ｒｏｔａｔｉｏｎ ａｎｄ ｃｕｔｔｉｎｇ， ａｎｄ ｉｓ ａｎ ｅｆｆｅｃｔｉｖｅ ｍｅｔｈｏｄ．
Key words： Ｃｌｉｆｆｏｒｄ ａｌｇｅｂｒａ； ｃｏｌｏｒ ｉｍａｇｅ； ｂｌｉｎｄ ｗａｔｅｒｍａｒｋ； ｃｏｎｉｃ ｓｕｒｆａｃｅ； ｒｅｆｌｅｃｔｉｏｎ

0　引言
近年来，随着多媒体技术的发展，对水印技术研究也由灰

度图像转向彩色图像的水印嵌入和提取技术的研究。 其原因
在于彩色图像包含多通道信息，比灰度图像有更大的信息嵌入
容量，而且更贴近实际的需要，彩色图像水印技术具有更好的
实用性和发展空间。 文献［１］将图像的 ＲＧＢ空间转换为 ＹＩＱ
空间，然后使用传统的 ＤＣＴ水印嵌入算法将水印信息嵌入到 Y
分量中；文献［２］利用小波变换将水印信息嵌入；文献［３，４］将
彩色图像的每个通道进行处理，然后将水印信息按照一定的策
略嵌入载体图像中，水印检测利用三个彩色通道的信息提取
水印。

Ｃｌｉｆｆｏｒｄ代数将传统的欧几里德空间扩展到代数空间，运
用代数运算进行几何空间中的运算，将标量、多维矢量纳入了
一个统一的框架中进行计算。 Ｃｌｉｆｆｏｒｄ代数为充分利用各维信
息及其之间的关系提供了一种有效的方法。 文献［５］用 Ｃｌｉｆ唱
ｆｏｒｄ代数对传感器网络覆盖进行研究，取得了较好的效果；文
献［６，７］用 Ｃｌｉｆｆｏｒｄ 代数来进行图像处理取得了较好的效果，
运用 Ｃｌｉｆｆｏｒｄ 代数将具有多维信息的彩色图像信息用 Ｃｌｉｆｆｏｒｄ
数来描述，然后进行分析和处理运算，可以有效地简化图像处
理的运算，并能达到较好的效果；文献［８］运用 Ｃｌｉｆｆｏｒｄ 傅里叶

变换，将水印信息嵌入到 ＣＦＴ系数中，取得了较好的效果。
本文在文献［８］的基础上运用 Ｃｌｉｆｆｏｒｄ代数知识对彩色图

像的三维信息进行综合分析，利用彩色图像的多维信息，构造
了一种基于 Ｃｌｉｆｆｏｒｄ代数圆锥曲面反射映射的彩色图像盲水印
方法。 本文阐述了 Ｃｌｉｆｆｏｒｄ代数及 Ｃｌｉｆｆｏｒｄ代数中反射映射（ｒｅ唱
ｆｌｅｃｔｉｏｎ）相关基本理论，引进了水印圆锥曲面的概念及条件，然
后构造了用于彩色图像盲水印技术的圆锥曲面，并证明了将其
用于水印技术的可行性，然后提出了一种彩色图像数字水印的
嵌入和提取的方法。

1　Cliffo rd 代数基础
1畅1　三维的 Cliffo rd 代数空间

设 V n是实数域上的 n 维向量空间，则在 V n上定义

Ｃｌｉｆｆｏｒｄ代数空间，即 Gn ＝G（V n）。

三维空间中， G３ 的正交基由 ８级向量构成：
α，｛σ１，σ２ ，σ３｝，｛σ１∧σ２，σ２∧σ３，σ３∧σ１｝，σ１∧σ２∧σ３ （１）

其中：∧是 Ｃｌｉｆｆｏｒｄ外积； α为标量；｛σ１，σ２，σ３ ｝可以看做 G３

的三维向量子空间的基向量｛ x，y，z｝；｛σ１∧σ２，σ２∧σ３，σ３∧
σ１｝则看做由向量子空间张成的几何平面子空间，该子空间位
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数同样是 ３。 由于σ１∧σ２∧σ３ 所构成的所有可能有向空间体

之间呈线性比例关系，它对应一个一维的 G３ 子空间。 由此可

以看出，G３ 空间中的 Ｃｌｉｆｆｏｒｄ代数由一系列子空间代数运算组
合而成（标量也可作为 ０ 维标量子空间），不依赖于固定坐
标系。

将σ１σ２σ３ 记为 I，则σ１σ２ ＝Iσ３，σ２σ３ ＝Iσ１ 以及 σ３σ１ ＝
Iσ２，并满足

（σ１σ２ ）
２ ＝（σ２σ３）

２ ＝（σ３σ１ ）
２ ＝－１ （２）

1畅2　G3 空间中的反射和旋转

设任意矢量 v，v′∈G３，任意子空间 M∈G３ ，v′为 v通过 M
的反射映射，记为 v′＝ｒｅｆM （ v）。 其中，M 可以是 Ｃｌｉｆｆｏｒｄ 代数
空间中的任意子空间，包括矢量、面、体等。 v的反射映射可以
通过式（３）计算得到

v′＝ｒｅｆM（v） ＝－M^vM －１ （３）

其中：M^＝（ －１） gM，g为 M的阶。
在 Ｃｌｉｆｆｏｒｄ代数空间中，矢量 v′r 是矢量 vr 在平面 I 内旋

转了 θ后的向量，则记为 vr ｜→vr′＝RvrR－１，R 称为旋量（ ｒｏ唱
ｔｏｒ），且

R ＝ｃｏｓ（θ／２） －i ｓｉｎ（θ／２），i ＝ｕｎｉｔ（ I） （４）

根据欧拉公式可得

R ＝ｅ（ －iθ／２） （５）

所以可得

v r′＝ｅ（ －iθ／２） vrｅ（ iθ／２） （６）

由式（６）可以得到 v的反射映射为
v′＝vｅ（ iθ） （７）

2　水印嵌入与提取
2畅1　图像的 CFT变换的特点

在 G３ 空间中彩色图像可以表示为

f（x，y） ＝fR（x，y） e１ ＋fG（ x，y） e２ ＋fB（ x，y） e３ （８）

其中：fR（x，y）、fG（x，y）、fB（x，y）分别为一个 f（x，y）的 ＲＧＢ分
量。 其 Ｃｌｉｆｆｏｒｄ 傅里叶变换可以表示为

F［ f］ ＝F１ e１ ＋F２ e２ ＋F３ e３ （９）

记 ＧＯＵF ＝｛vi ｜vi ＝F１ e１ ＋F２ e２ ＋F３ e３ ，i ＝１，２，⋯，n｝为
ＣＦＴ系数组成的 Ｃｌｉｆｆｏｒｄ数集合。

本文选择 Ｃｌｉｆｆｏｒｄ傅里叶变换的系数（ＣＦＴ系数 vi）嵌入水
印信息。 图 １为 Ｌｅｎａ图的 ＣＦＴ系数 ＧＯＵF 在 G３ 空间中的分

布情况，可以看到 ＣＦＴ系数密集分布于原点附近 ０．５ ×１０３ 的

各个象限中，离原点越远，其密度越小，组成 ＣＦＴ 系数的数量
部分有正有负。

图 ２是将 Ｌｅｎａ图的模小于 ０．５ ×１０３ 的 ＣＦＴ系数置零，然
后进行 Ｃｌｉｆｆｏｒｄ傅里叶反变换，得到的图像。 从图中可以看出，
它保留了原图的绝大部分信息，区别只在细节部分，因此可以
利用模较大的 ＣＦＴ系数进行信息隐藏。

2畅2　水印圆锥曲面
本文的水印嵌入方法主要是基于几何代数方法对图像的

ＣＦＴ变换后的系数进行分析，得出水印嵌入和提取的策略。 通
过实验发现图像的 ＣＦＴ系数分布于三维坐标系中的各个象限
中，本文算法的实现需要一个曲面能有效区分有水印信息的矢

量和没有水印信息的矢量，而由该曲面构成的几何体能包络三
维空间中的所有点。

为了能对原始图像进行水印嵌入并在提取时不需要原始

图像，本文构造了一个圆锥曲面，该曲面构造方法如下：

橙v∈G３ ，取矢量 F ＝a１ e１ ＋a２ e２ ＋a３ e３ ， a１ 、a２、a３ 为有理
数，作经过原点和 F的直线 l，以 l 为轴心、原点为圆锥顶点作

圆锥曲面 S，本文将它称为水印圆锥曲面。 令 δ是 F到 S的角
度，Ω为 S包络的子空间。

定理 １　橙v∈G３ ， S是水印圆锥曲面，Ω为 S包络的子空
间， δ是 F到临界曲面 S 的角度， P ＝v∧F，m ＝P∩S，v′＝

ｒｅｆm（v），当π
６ ≤δ≤π

２ ，v臭Ω时，有 v′∈Ω；当 π
６ ≤δ≤ π

２ ，v∈

Ω，有 v′臭Ω。
证明　当 v臭Ω时， φ是 v到 m的角度， θ是 F到 v的角

度， ０≤θ≤π
２ ，要证明 v′∈Ω只需证明

φ＜２θ （１０）

又 θ ＋φ＜π
２

（１１）

由式（１０）（１１）可得到
π
６

≤θ≤ π
２

（１２）

所以在π
６ ≤θ≤π

２ 的条件下，当 v臭Ω，有 v′∈Ω，得证。 同理可

得，当 v∈Ω，有 v′臭Ω。

2畅3　水印嵌入
根据 ２畅１节中构造的水印圆锥曲面和定理 １，进行数字图

像的嵌入和提取。 对一幅图像 f有
f（ x，y） ＝fR（ x，y） e１ ＋fG（x，y） e２ ＋fB（ x，y） e３

作平面 P＝（e１ －e２ ）∧（e１ －e３ ），l为过 F ＝a１ e１ ＋a２ e２ ＋
a３e３ （本文取 a１ ＝a２ ＝a３ ＝１）的直线，可得 l⊥P。
水印信息为二值序列 W＝｛wi ｜i＝１，２，３，⋯，N｝，水印嵌入

步骤如下：
ａ）将原始图像分成 M ×M 的子块，对每个子块进行 ＣＦＴ

变换，得到 ＣＦＴ系数集合 V＝｛vi ｜vi ＝F１ e１ ＋F２ e２ ＋F３ e３ ，i ＝１，
２，⋯，M×M｝，对 V中的每个向量按模的大小进行排序，并取
前 N个 vi。

ｂ）取水印序列 wi，F为 l上的矢量， P＝vi∧F，m＝P∩S，φ
是 vi 到 m的角度，δ是 F 到 m 的角度，θ是 F 到 vi 的角度，
可得

θ ＝ａｒｃｃｏｓ（（ｕｎｉｔ（F· v i））（
｜ｒｅｊF v i ｜
｜v i ｜

）） （１３）

其中：ｒｅｊFvi 是 vi 到 F上的投影。
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δ ＝ａｒｃｃｏｓ（（ｕｎｉｔ（F· m））（
｜ｒｅｊFm｜
｜m｜

）） （１４）

φ＝δ－θ （１５）

其中：ｕｎｉｔ（F· vi）用于确定 vi 到 m的角度是否大于π
２ ，如果

φ＞π
２ ，则 F ＝－F，以使φ≤π

２ 。

如果 wi ＝１，并且 vi ∈Ω，则水印嵌入程序不进行任何
处理；

如果 wi ＝１，并且 vi臭Ω，则将 vi 反射映射到 Ω内，根据式

（７）可得 v′i ＝vi ×R，R＝ｅ －I（２（θ －δ）） ，I＝ｕｎｉｔ（F∧vi）；
如果 wi ＝０，并且 vi∈Ω，则将 vi 反射映射到Ω外，根据式

（７）可得 v′i ＝R×vi，R＝ｅ －I（２（θ －δ）） ，I＝ｕｎｉｔ（F∧vi）；
如果 wi ＝０，并且 vi 臭Ω，则水印嵌入程序不进行任何

处理。
ｃ）对 v′i 序列进行 Ｃｌｉｆｆｏｒｄ 傅里叶反变换（ ＩＣＦＴ），并将

Ｃｌｉｆｆｏｒｄ数转变为图像的 ＲＧＢ 值，得到嵌有水印的图像，即完
成水印的嵌入过程。

2畅4　水印提取
水印的提取步骤如下：
ａ）将嵌有水印的图像分成 M ×M 的子块，对每个子块进

行 ＣＦＴ变换，得到 ＣＦＴ 系数序列 V′＝｛v′i ｜v′i ＝F′１ e１ ＋F′２ e２
＋F′３ e３ ，i＝１，２，⋯，M×M｝，对 V′中的每个向量按模的大小进
行排序，并取前 N个 v′i。

ｂ）对于前 N个 v′i 进行如下判断：
如果 v′∈Ω，则 w′i ＝１；
如果 v′臭Ω，则 w′i ＝０。
由 w′i 组成的序列即为提取的水印信息。

3　实验结果
本文使用 ５１２ ×５１２ ×８ 的彩色测试图像（Ｌｅｎａ、ｐｅｐｐｅｒｓ、

ａｉｒｐｌａｎｅ）为水印载体图像，二值图像 ６４ ×６４ 为水印信息（图
３），对本文方法进行了数字水印嵌入和提取的实验，同时，也
对文献［１］的算法进行模拟计算，并将两种算法的实验结果进
行比较。 采用峰值信噪比 ＰＳＮＲ和相关系数 ＮＣ来衡量水印效
果。 相似度衡量采用如下定义：

S ＝
钞
X

x＝１
钞
Y

y＝１
W（x，y）磑W（x，y）

X ×Y （１６）

首先对彩色测试图像（Ｌｅｎａ、ｐｅｐｐｅｒｓ、ａｉｒｐｌａｎｅ）的嵌有水印
的图像进行各种攻击，然后提取水印。 图 ４（ｂ）是在不进行攻
击的条件下，从嵌入水印的图像中提取出的水印。 对嵌入水印
的图像进行一系列攻击，包括高斯低通滤波、椒盐加噪、旋转
５°、ＪＰＥＧ压缩（压缩质量因子为 ８０％）、剪切攻击（左上角剪去
整图的 １／４）以及缩放攻击等。 图 ４（ａ）为嵌入水印的图像，图
４（ｂ）为提取水印，图 ４（ｃ）为受到高斯低通滤波攻击后提取的
水印，图 ４（ｄ）为椒盐加噪攻击后提取的水印，图 ４（ｅ）为受到

旋转攻击后提取的水印，图 ４（ ｆ）为受到剪切左上角后提取出
来的水印，图 ４（ｇ）为受到缩放攻击后提取的水印，图 ４（ｈ）为
受到中值滤波攻击后提取的水印。 从图 ４ 可以看出，本文的
方法具有较好的鲁棒性，特别是对于滤波攻击、加噪攻击、剪切
攻击、旋转攻击，但是经过缩放后，提取的水印具有较大的
噪声。

然后用同样的攻击方法对文献［４］的水印嵌入算法的实
验结果进行攻击，结果如表 １ 所示。 从表中可以看出，本文的
算法比文献［１］的算法具有更好的性能，尤其在抗几何攻击上
具有非常好的鲁棒性，文献［１］的方法在抗压缩攻击上具有非
常好的鲁棒性。

4　结束语
本文提出一种运用 Ｃｌｉｆｆｏｒｄ代数进行彩色数字图像盲水印

的提取和嵌入的方法，该方法应用 Ｃｌｉｆｆｏｒｄ 代数的反射映射和
水印圆锥曲面，综合利用图像的多维信息，在彩色图像中嵌入
隐藏信息。 实验结果表明，该方法具有能够满足水印算法的不
可见性、可提取性和鲁棒性的要求，能较好地抵御对图像的各
种攻击，具有几何方法的直观性，具有较好的可扩展性和可优
化性，为彩色图像盲水印技术提供了一个新的发展方向。
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