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摘　要： 针对现有的基于身份签名系统的密钥托管问题，提出了一种高效的基于身份的无可信中心签名方案。
新方案通过将两个部分公钥绑定相同的一个身份，从而解决了密钥托管问题。 在随机预言模型下，新方案被证
明能够抵抗适应性选择消息和身份的存在性伪造攻击。 与其他基于身份无可信中心签名方案相比，新方案具有
更高的效率。
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　　１９８４年 Ｓｈａｍｉｒ［１］首先提出了基于身份的密码系统（ ＩＤ
ｂａｓｅｄ ｃｒｙｐｔｏｓｙｓｔｅｍ， ＩＢＣ），其简化了基于证书公钥密码系统负
担最重的密钥管理过程。 在此之后，涌现了许多基于身份的密
码方案，但是其中的大部分方案由于效率低而不实用。 在
２０００年，Ｊｏｕｘ在文献［２］做出了突破性的工作，第一次把本来
用于密码攻击的双线性对（ｂｉｌｉｎｅａｒ ｐａｉｒｉｎｇ）成功地用于密码系
统的构造。 它使得过去不知道的或不实用的方案现在密码学
实现方面成为可能，更为幸运的是它们也是构造基于 ＩＤ签名
方案（ＩＤ ｂａｓｅｄ ｓｉｇｎａｔｕｒｅ， ＩＢＳ）的重要工具。 近些年来，由双线
性对构造的 ＩＢＳ方案不断涌现。 在 ２０００ 年的 ＳＣＩＳ’００ 上，Ｓａ唱
ｋａｉ等人在文献［３］中首次提出了由双线性对构造的 ＩＢＳ方案，
然而他们并没有给出安全性分析。 Ｐａｔｅｒｓｏｎ在文献［４］中提出
了一种基于双线性对的 ＩＢＳ方案，并且给出了大量的安全性假
设，但是仍没有给出严格的安全性证明。 ２００２年，Ｈｅｓｓ在文献
［５］中提出了一种可证明安全的 ＩＢＳ方案，该方案能够抵抗适
应性选择消息攻击和固定 ＩＤ攻击下的存在性伪造。 随之，Ｃｈａ
等人在文献［６］中给出了一种针对 ＩＢＳ方案安全性的定义：抗
适应性选择消息和 ＩＤ攻击下的存在性伪造，并在此定义下，利
用双线性对构造了第一个可证明安全的基于 ＧＤＨ（ｇａｐ Ｄｉｆｆｉｅ唱
Ｈｅｌｌｍａｎ ｇｒｏｕｐｓ）群的 ＩＢＳ 方案。 Ｂａｒｒｅｔｏ 等人［７］提出了一种基

于 ｑ唱ＳＤＨ（ｑ唱ｓｔｒｏｎｇ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ）群的 ＩＢＳ方案，并在随机预
言模型下证明了其方案能抵抗适应性选择消息和身份的存在

性伪造攻击。 但是这些方案都存在一个问题，即密钥托管问
题：系统必须无条件信任私钥生成中心（ｐｒｉｖａｔｅ ｋｅｙ ｇｅｎｅｒａｔｏｒ，

ＰＫＧ），ＰＫＧ知道系统中所有用户的私钥，一旦 ＰＫＧ不诚实，就
可以达到伪造合法用户有效签名的目的。 目前，针对 ＩＢＳ密钥
托管问题，提出了一些解决不需要可信中心的签名方案［８，９］ 。

1　数学背景及相关工作
1畅1　双线性对

定义　设 G１ 与 G２ 是两个阶为 q 的循环群，q 为大素数。

其中 G１ 是由 P生成的加法循环群，G２是一个乘法循环群。 假
设 G１ 和 G２ 这两个群中的离散对数问题都是困难问题。 双线
性对是指具有下面性质的一个映射 e：G１ ×G１→G２ 。
性质 １　双线性。 对所有的 P１ ，P２ ，Q∈G１ ，有

e（P１ ＋P２ ，Q） ＝e（P１ ，Q）．e（P２ ，Q）
e（Q，P１ ＋P２ ） ＝e（Q，P１ ）．e（Q，P２ ）

从而对于所有的 P，Q∈G１ ，a，b∈Z倡
q ，有

e（aP，bQ） ＝e（P，Q） ab

性质２　非退化性。 存在 P，Q∈G１ ，P≠O，满足 e（P，Q）≠
１。

性质 ３　可计算性。 对于橙P，Q∈G１ ，存在一个有效的算
法计算 e（P，Q）。
注：可以利用椭圆曲线中的 Ｗｅｉｌ和 Ｔａｔｅ配对来构造双线

性对。

1畅2　基于双线性对的困难问题
在这样的群 G１ 上，可以定义以下几个数学难题：
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ａ）离散对数问题（ＤＬＰ）。 对给定的 Q ＝xP∈G１ ，计算 x∈
Z倡

q 。

ｂ）计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＣＤＨＰ）。 对 a，b∈Z倡
q ，给定

P，aP，bP∈G１，计算 abP。
ｃ）判定 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题（ＤＤＨＰ）。 给定 P，aP，bP，cP∈

G１ 。 其中 a，b，c∈Z倡
q ，判定 c ＝ab ｍｏｄ q是否成立。

ｄ）间隙 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＧＤＨＰ）。 在 G１ 上，ＤＤＨＰ 易
于解决而 ＣＤＨＰ难以解决，则笔者称此群为间隙 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ
群，简记 ＧＤＨ群。

2　一个新的基于 ID 的无可信中心签名方案
2畅1　系统初始化（s e tup）

设 G１ 阶为大素数 q的由 P生成的加法循环群，通常取为

有限域 Zq 中的椭圆曲线上有理点群的一个加法子群；
G２ 阶为大素数 q的乘法循环群，通常取为有限域 Zq 中的

椭圆曲线上有理点群的一个乘法子群；
e：G１ ×G１→G２ 的双线性映射

H１ ，H２ ：无碰撞的哈希函数，

｛０，１｝倡 ×G１→Z倡
q

首先 ＰＫＧ随机选取主密钥 S∈RZ倡
q ，并计算它的公钥 Ps ＝

sP；签名者同样随机选取一个整数 s１ ∈RZ倡
q 作为它的部分私

钥，并计算 Q１ ＝s１P作为自己的部分公钥。

2畅2　密钥生成（extra ct）
签名人把 s１ 的使用期限 T送给 ＰＫＧ，并将其身份信息 ＩＤ

提交给 ＰＫＧ，ＰＫＧ成功验证签名人身份后计算 Q２ ＝H２ （ ＩＤ‖
T，Q１ ），s２ ＝sQ２ ，通过安全信道传给签名人，Q２ 、s２ 分别作为签
名人的部分公钥和私钥。 最终签名人的公钥是｛Q１ ，Q２ ｝，私钥
是｛s１ ，s２ ｝。

对于每一个身份来说，ｅｘｔｒａｃｔ 设置一般只需要运行一次，
而且每次都使用相同的系统参数（Ps，s）。
2畅3　签名（s ign）

假设签名人对消息 M 签名，签名人先随机选取一个整数
k∈RZ倡

q ，计算 r ＝kQ２ ，V ＝H１ （M，r），U ＝ks２ ＋Vs１Q２ 。 把（ r，V，
U）作为对消息 M的签名。

2畅4　签名验证（ve rify）
验证人首先计算 Q２ ＝H２ （ＩＤ‖T，Q１ ），V ＝H１ （M，r），然后

计算等式：
e（U，P） ＝e（ r，Ps）．e（Q２ ，Q１ ）

V

是否成立，如果成立则接受签名人对消息 M的签名，否则该签
名无效。 因为

e（U，P） ＝e（ ks２ ＋Vs１Q２ ，P） ＝e（ ks２ ，P） e（Vs１Q２ ，P） ＝

e（ skQ２ ，p） e（Q２ ，s１P） V ＝e（ kQ２ ，sP） e（Q２ ，Q１ ）
V ＝

e（ r，Ps）．e（Q２ ，Q１ ）
V

故新方案满足正确性。

3　方案安全性与性能分析
3畅1　安全性分析

在这一部分，将给出在随机预言模型下［１０］基于 ＩＤ的无可

信中心签名方案的安全性分析。
3畅1畅1　ＩＢＳ方案的攻击模型［６］

一个 ＩＢＳ 签名方案包括 ｓｅｔｕｐ、ｅｘｔｒａｃｔ、ｓｉｇｎ、ｖｅｒｉｆｙ 四个算
法。 称一个基于 ＩＤ的数字签名方案在是安全的（能够抵抗适
应性选择消息攻击和 ＩＤ 攻击下的存在性伪造），如果在下面
的游戏中不存在多项式时间算法攻击者 Ａ通过借助挑战者 Ｃ
而能够以一个不可忽略的概率优势赢得游戏：

ａ）Ｃ运行 ｓｅｔｕｐ算法，把输出的系统参数发送给 Ａ。
ｂ）Ａ可以进行如下查询：（ａ）Ｈａｓｈ 函数查询，Ｃ 计算请求

输入的 ｈａｓｈ值，把结果返回给 Ａ；（ｂ）密钥生成查询，给定身份
ＩＤ，Ｃ运行 ｅｘｔｒａｃｔ算法，将私钥返回给 Ａ；（ｃ）签名查询，给定身
份 ＩＤ和消息 Ｍ，Ｃ运行 ｓｉｇｎ算法，将对应签名返回给 Ａ。

ｃ）Ａ输出（ ＩＤ，M，S），其中 S 是对消息 M 的签名。 ＩＤ 和
（ＩＤ，M）不能是之前进行的 ｅｘｔｒａｃｔ 算法和 ｓｉｇｎ 算法的输入。
笔者称如果 S是 M的有效签名，则 Ａ赢得该游戏。
3畅1畅2　安全性分析与证明

１）敌手伪造签名
定理１［６］　在 ＩＢＳ方案中，如果存在一个算法 F０ 在时间 t０

内经过 nH２次 H２ 查询，以 ε０ 的概率成功地对本方案进行适应

性选择消息和身份攻击，那么就存在一个算法 F１ 在 t１≤t０ 的
时间范围内进行与 F０ 相同次数的密钥生成查询、签名查询和
ｈａｓｈ函数查询，以 ε１≤ε０ １ －１／q １／nH２的概率成功地对本方

案进行适应性选择消息和固定身份攻击。
定理 １　假设存在一个算法 F１ 进行 nH１次 H１ 查询、nH２次

H２ 查询、ns 次签名查询，在时间 t 内以 ε１ ≤１０（ns ＋１）（ns ＋
nH１ ）１／q的概率对本方案进行固定身份的适应性选择消息攻
击，那么就存在多项式时间算法 F２ 解决 ＣＤＨＰ困难问题。
证明　设给定的身份是 ＩＤ，根据文献［１１，１２］的分叉引理

（ ｆｏｒｋｉｎｇ ｌｅｍｍａ），如果方案存在一个固定身份 ＩＤ 的适应性选
择消息攻击的多项式时间算法 F１ ，那么就存在一个有效的算
法 F３，该算法能对某个消息 M 产生两个有效签名（ r，V，U）和
（r，V′，U′）。 其中 V≠V′，那么就能够得到以下等式：

e（U，P） ＝e（ r，Ps）．e（Q２ ，Q１ ） V

e（U′，P） ＝e（ r，Ps）．e（Q２ ，Q１ ）
V′

推得

e（（U′－U） －s１Q２ （V′－V），P） ＝１

因为双线性对是非退化的，所以
（U′－U） －s１Q２ （V′－V） ＝O

即

s１Q２ ＝（V′－V） －１ （U′－U）

注意到由 Q１ ＝s１P ＝aP，Q２ ＝bP计算 s１Q２ ＝s１bP ＝abP是一个
ＣＤＨＰ困难问题，所以算法 F３ 有效地解决了 ＣＤＨＰ困难问题。
综合定理 １和 ２，本方案满足如下定理：
定理 ３　本方案基于 ＣＤＨＰ困难问题能抵抗随机预言模

型下的适应性选择消息和身份的存在性伪造攻击。
２）ＰＫＧ伪造签名
第一种情况，ＰＫＧ想伪造对消息 M的签名，使得该签名与

签名人对消息 M的签名相同。 由签名方程 U ＝ks２ ＋Vs１Q２ 知，
ＰＫＧ必须知道 k 和 s１ 才能伪造，显然 ＰＫＧ 得到 s１ 是不可能
的，得到 k又与 ＤＬＰ困难问题相矛盾。
第二种情况，ＰＫＧ想伪造对消息 M的签名，该签名与签名
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人对消息 M 的签名不同。 ＰＫＧ 可以伪造签名人的公钥对
｛Q′１，Q′２｝，私钥对｛s′１，s′２｝，然后生成一个可验证的有效签名
（r′，V′，U′）。 但是，合法的签名人可以向仲裁者提供一个证
据，证明 ＰＫＧ伪造了他的签名。 按照下述协议就可以证明签
名人确实知道 s２ ：仲裁者随机选取 a∈RZ倡

q ，把 aH２ （ＩＤ‖T，Q１ ）
P通过安全通道交给签名人，签名人计算：e（ s２ ，aH２ （ ＩＤ‖T，
Q１ ）P），然后传给仲裁者，如果

e（ s２ ，aH２ （ ＩＤ‖T，Q１ ）P） ＝e（Q２ ，Q２ ） aps

成立，就说明签名人确实知道 s２ ，这时仲裁者就可以判断 ＰＫＧ
伪造了签名人的签名。 这是因为 １）中证明可知除 ＰＫＧ 外的
任何人都无法得到 s，进而无法伪造签名人的签名。

由此可见，ＰＫＧ不能伪造签名，即使伪造，也会被发现，从
而解决了 ＩＢＳ系统中固有的密钥托管问题。

3畅2　效率分析与比较
本文所提出的签名方案与文献［８］所提出的方案都是基

于 ＧＤＨ群的基于 ＩＤ的无可信中心签名方案，具有相同的安全
性，并且在系统初始化和密钥生成过程中运算相同，因此笔者
只比较两种方案在签名和验证过程中的运算，假设“e”为对运
算，“M”为点乘运算，“h”为 ｈａｓｈ 函数运算，“E”为指数运算，
比“A”为加法运算。 比较结果如表 １所示。

表 １　方案比较

方案 签名 验证

文献［８］方案 ４M ＋２A ＋２H ４e ＋１M ＋２A ＋３H
新方案 ４M ＋１A ＋１H ３e ＋１E ＋２H

　　显然，新方案具有更高的执行效率。

4　结束语
本文针对现有的基于身份签名系统的密钥托管问题，提出

了一种高效的基于身份的无可信中心签名方案。 在新方案中，
用户签名密钥由 ＰＫＧ和用户共同产生，从而 ＰＫＧ不能够伪造
合法者的签名，即使能够伪造，也会被发现，从而解决了 ＩＢＳ系
统中固有的密钥托管问题。 在随机预言模型下，新方案被证明
能够抵抗适应性选择消息和身份的存在性伪造攻击，假设
ＣＤＨＰ是困难的。 新方案不仅解决了密钥托管问题，而且与其
他基于身份无可信中心签名方案相比具有更高的效率。
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（上接第 ２７３１ 页）作进行了简化。 对于过往用户再次访问站点
情形，会话密钥协商过程仅需一次对称加解密运算（与一次乘
法运算量相当）即可完成。 相对于 ＳＳＬ、ＳＳＨ等协议，同样情形
下会话密钥协商需一次非对称加解密运算加一次对称加解密

运算。 基于非对称加解密运算的巨大运算量（指数级），本方
法对于服务端密钥交换运算负荷的降低是显而易见的。

此外，本方案中，客户端本地存储与服务器交换所得主密
钥，服务端在客户端发出再次连接请求后，可由自身密钥与客
户端发送的客户端标志信息快速计算出通信主密钥。 该方法
大大减少了服务端密钥存储量，同时加密强度依赖于所选密码
算法强度，等同于 ＳＳＬ等协议安全性。

本方案在相当的安全性下，可极大降低服务端提供通信加
密的运算和存储复杂度，易于推广实现，有效防止第三方监控，
进而保护用户隐私，确保Ｗｅｂ通信中敏感数据的安全传递。
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