
书书书

　　收稿日期：２０１２１２０８；修回日期：２０１３０１２１　　基金项目：国家科技重大专项资助项目（２００９ＺＸ０７５２８００３０９）；高等学校博士学科点专
项科研基金资助项目（２０１００１９１１１００３７）；重庆市科技攻关项目（ＣＳＣＴ，２０１０ＡＡ２０３６，ＣＳＴＣ２０１２ＧＧＹＹＪＳ４０００８）；重庆万州区科技计划资助项目
（［２０１０］２３号，２０１２０３０３７）；重庆三峡学院科技资助项目（［２０１１］５２号）；重庆三峡学院青年资助项目（１２ＱＮ１４）；重庆市教委科技项目（ＫＪ１３１１１７）
　　作者简介：李洪兵（１９８１），男，重庆人，博士研究生，主要研究方向为智能信息处理、无线传感器网络故障诊断等方面的理论与应用；熊庆宇
（１９６５），男（通信作者），四川人，教授，博导，主要研究方向为智能感知与智能计算、普适计算与嵌入式系统等（ｘｉｏｎｇ０３＠ｈｏｔｍａｉｌ．ｃｏｍ）；石为人
（１９４８），男，四川人，教授，博导，主要研究方向为智能感知、控制与决策等；王小刚（１９８４），男，陕西宝鸡人，博士研究生，主要研究方向为无线传
感器网络理论与应用；何栋（１９８７），男，四川平昌人，博士研究生，主要研究方向为无线传感器网络理论与应用；李芮（１９８８），女，湖北荆门人，硕
士，主要研究方向为无线传感器网络理论与应用．

无线传感器网络中网络层

故障容错技术研究进展

李洪兵１ａ，２，熊庆宇１ｂ，石为人１ａ，王小刚１ａ，何　栋１ａ，李　芮３

（１．重庆大学 ａ．自动化学院；ｂ．软件学院，重庆 ４０００３０；２．重庆三峡学院 计算机科学与工程学院，重庆
４０４１００；３．重庆理工大学 电子信息与自动化学院，重庆 ４０００５０）

摘　要：故障容错能提高无线传感器网络的稳定性和可靠性，是无线传感器网络的一项关键技术。网络层容错
及跨层协同优化设计是网络故障容错的重要研究内容，主要对网络层容错技术研究进行了归纳和总结。网络层

容错控制技术主要分为多路由传输、纠删编码／网络编码、数据重传机制、跨层协同优化与复合容错和仿生智能
容错等，并对网络层容错控制技术研究趋势作了探讨。
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　引言

无线传感器网络具有无中心自组网、网络拓扑动态变化、

应用相关性、计算传输资源受限和能量约束等特性［１］，其工作

环境存在不可预测性，诸如振动、电磁、系统噪声和随机噪声等

干扰因素，容易使网络出现射频冲突、时钟异步、电池耗尽、信

号丢失和软件错误等故障，导致节点失效、读数异常和传输中

断或丢包等。影响无线传感器网络数据接收率、传输准确率和

传输平均时延等关键性技术指标，降低无线传感器网络稳定

性、准确性和可靠性，削弱网络预定功能，对现有的网络技术带

来更大的挑战［２，３］。尤其是应用在环境较复杂、对网络性能要

求苛刻的领域，如关键设施运行状态监控、有毒有害气体监测

与抢险救灾等［４，５］。

无线传感器网络健康状态对于网络的稳定运行和性能优

化非常重要，对提高无线传感器网络运行的可靠性和鲁棒性具

有非常重要的意义。良好的无线传感器网络应具有故障特征

的完整性、故障诊断准确性和故障恢复快速性。在能量消耗的

节约性、抵御入侵的抗毁性、节点互连的鲁棒性和信息传输的

正确性等方面应有较好的表现［６］。能在网络出现故障时及时

作出诊断，寻找合理的容错控制方案，自适应地处理网络故障，

继续提供高可信的计算服务。故障容错能提高无线传感器网

络的可靠性与稳定性，是网络应用面临的一个共性的关键性技

术问题。故障容错技术研究已引起学者们极大关注，是无线传

感器网络领域的研究热点［２］。
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无线传感器网络故障容错是一个复杂的系统问题，主要包

括网络各层容错协议设计与多层联合优化控制等研究内

容［７～９］。网络层容错及跨层协同优化设计是网络故障容错的

重要研究方向［５］。网络层路由故障容错主要是通过多路由传

输容错技术、网络编码数据冗余传输、网络层与其他层协同优

化控制和引入仿生智能算法等方式实现。本文主要从网络层

容错技术角度对网络层容错研究进行了归纳和总结，并对网络

层容错控制技术研究趋势作了探讨。

"

　网络故障容错概述

"


"

　故障容错必要性

无线传感器网络具有部分与传统无线网络相同的故障特

征，如链路故障和信息堵塞等，但也存在着节点故障等自身独

特的故障特征。因此，除了部分分布式系统已成为标准的

ＳＮＭＰ和ＴＣＰ／ＩＰ等故障诊断技术外，必须有适合于无线传感
器网络的有效的故障容错技术［２］。

ａ）无线传感器网络自身独特性质，如无中心自组网、应用
相关性、计算传输资源受限和能量约束等特性。传统的网络协

议并不关心能量消耗和计算复杂度等问题，因为有线网络或无

线Ａｄｈｏｃ网络等都能得到持续供电，且具有较大的计算资源。
传统的用于有线或无线网络的部分故障容错方法已不能应用

到无线传感器网络中。

ｂ）传统网络主要关心的是点对点传输的可靠性，而无线
传感器网路主要是关注事件本身的检测与感知。无线传感器

网络的节点故障率要远高于有线网络，因此必须以较少的计算

开支对节点的健康状态进行监测。

ｃ）因为节点能量耗尽或外部事件，无线传感器网络节点
易发生故障。节点或因为振动、电磁、系统噪声和随机噪声等

环境因素干扰导致错误感知数据。因为网络拓扑动态变化或

节点的移动超出了通信的范围，网络链路质量变差，或因物体

阻挡等出现暂时或永久的故障，导致数据传输的失败。

ｄ）有线网络为避免数据碰撞和信道错误等问题，主要是
在ＭＡＣ层用于物理载波侦听和虚拟载波方式进行。而在无线
传感器网络中，ＭＡＣ层也主要是运用睡眠和唤醒等方式避免
数据碰撞，但也只能缓和而不能完全解决信道干扰和数据碰撞

等故障问题。信道干扰、数据碰撞或传输堵塞等都会导致数据

包的丢失。因此设计故障容错协议，以提高网络可靠性和稳定

性，降低能量消耗，提高能量利用效率，显得非常必要［２］。
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　网络故障容错控制分类

无线传感器网络故障容错的研究内容主要是网络各层协

议及算法的优化、多层间的联合优化控制和系统硬件容错等。

根据网络各层容错技术进行分类，物理层容错技术主要是硬件

冗余容错、各模块功能自检及参数自适应调整［７，１０］；链路层容

错技术主要包含容错覆盖、容错拓扑结构与容错拓扑控制和编

码容错等［９，１１，１２］；网络层主要探索具有容错能力的路由算法和

容错编码技术等［５，１３］；传输层建立故障检测、隔离与恢复机制；

应用层利用数据融合模型等进行数据检测与容错［１４，１５］。跨层

协同优化是网络故障容错设计的一个很重要的方面。

根据无线传感器网络各层次的故障解决方法，借用传统分

布式系统的不同故障容错的分类方法，分为故障预防、故障检

测、故障孤立、故障诊断和故障恢复五个方面［２］。故障预防就

是避免或阻止故障事件的发生；故障检测是利用不同的方法采

集可能故障事件的特征；故障孤立是关联网络中收集到的各种

故障预警信息，并提出各种故障假设；故障诊断就是对各种假

设进行论证以获得精确的位置信息并进行故障诊断；故障恢复

是对故障进行处理。无线传感器网络故障容错控制技术就是

对这些容错方面进行组合实现。

根据故障检测与容错的管理模式和结构，可分为集中式、分

布式和分层式故障检测与容错模式［１６］。集中式故障检测与容

错由一个中心节点或基站负责收集并更新网络内所有节点状态

信息，并根据节点目前状态与历史信息集中式比较进行判断和

容错。分布式故障检测与容错是将网络分簇成一定数量的子区

域，每个子区域进行分布式的故障检测与容错，而基站只负责少

量节点状态信息的检测。分层式故障检测与容错综合了分布式

和集中式检测与容错模型，子区域簇头节点负责簇内节点信息

融合，并将各子区域的融合信息传输到基站节点再进行决策信

息融合，从而实现分层式的网络故障检测与容错。

#

　网络层容错控制技术

#


"

　主要容错控制技术

网络层故障容错主要是通过多路径路由数据传输、纠删编

码／网络编码、数据重传机制、跨层协同优化与复合容错和仿生
智能容错等方式实现。

ａ）多路径路由［１７～３１］传输容错技术是当源节点在确认存

在路由故障时，在源节点与目的节点间建立多条传输路径进行

数据传输，通过冗余路由实现故障容错。多路径路由是通过重

新建立路径或在事先建立好的多路径路由表中选择激活等方

式实现。虽增加了路由建立的复杂度，但改进了网络负载均衡

和传输带宽，提高了数据传输的稳定性和可靠性。

ｂ）纠删编码／网络编码传输方式［５，３２～４２］是通过对原始数

据包分片编码后进行多路径传输，在目的节点对一定数量的编

码数据片解码重组成源数据包，通过冗余编码数据片实现故障

容错。编码传输方式提高了数据传输稳定性和负载均衡等，但

同时增加了冗余数据片的网络传输能耗。

ｃ）数据重传［４３］是当目的节点没有收到源数据或源节点没

有目的节点的确认信息时，在多条路由中选取最小跳数或最小

能耗的路径进行数据重传。虽增加了网络传输延迟与能耗，但

有助于提高数据传输成功率。

ｄ）跨层协同优化与复合容错是指网络层协同其他层容错
控制技术，跨层优化实现故障容错，或对多种容错方法进行组

合以取得更好的容错效果［５，４４，４５］。

ｅ）仿生智能容错是在网络层路由的建立和网络编码技术
中引入仿生智能计算，包括蚁群算法、粒子群算法和免疫系统

的基本原理等，实现并优化网络层故障容错［３７，４６～４９］。

#


#

　多路径路由容错技术

#


#


"

　多路径传输容错机制分类
在源节点和ｓｉｎｋ节点之间建立多条传输路径，通过建立

冗余路由机制实现网络层传输容错，虽增加了建立路由的能耗

和复杂度，但改进了网络负载均衡和传输带宽，提高了数据传

输的稳定性和可靠性。这是在网络层实现故障容错的一种较

普遍方法，其多路径传输容错机制如图１所示。
多路径路由容错技术可分为如下几类：
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ａ）根据多路径是否交叉，可分为互不交叉多路径传输机
制ＤＭ（ｄｉｓｊｏｉｎｔｍｕｌｔｉｐａｔｈ）和部分交叉多路径传输机制 ＢＭ
（ｂｒａｉｄｅｄｍｕｌｔｉｐａｔｈ）［１９］。ＤＭ为所建立的主路径和备选路径互
不交叉的多路由机制，所建立的每一条传输路径互不交叉。任

何一个节点或链路故障都不影响其他传输路径，ｋ条互不连接
的多路径可以容许ｋ－１条路径故障。ＢＭ是存在部分路径交
叉的多路由机制，其主路径比备选路径在数据传输能耗和传输

延迟方面更优，但ＢＭ的备选路径总体上在时间延迟和能耗等
方面比ＤＭ较优。

ｂ）根据是否同时使用多路径传输，可分为在建立的多路
径中只使用一条路径进行传输和同时使用多条路径进行传输。

ｃ）根据建立备份路径的起始位置，可分为在故障节点的
上一节点处重新寻找下一跳节点并建立到目的节点的路由，在

故障节点的前后邻居节点间建立备份路径对故障节点进行隔

离，在源节点和目的节点间重新建立一条传输路径。

ｄ）根据建立多路径的时间，可分为在事先建立好的多条
路径路由表中选择激活所需路由和在出现故障节点时临时建

立传输路由两种方式。

多路径传输容错机制分类如表１所示。
表１　多路径传输容错机制分类

分类依据 多路径或备份路径建立模式

多路径是否交叉 ＤＭ ＢＭ

同时使用路径数量 一条 两条及以上

路径起始位置 故障节点前后跳节点间

源节点与目的节点间或

故障节点的前一跳

节点与目的节点间

建立时间 事先建立好，需要时选择激活 临时建立

#


#


#

　多路径传输容错算法
安全多路径高可靠性入侵故障容错机制 ＳＭＲＰ（ｓｕｂ

ｂｒａｎｃｈｍｕｌｔｉｐａｔｈｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌ）［１７］是针对节点故障和入侵攻
击影响网络可信度，基于ＤＭ模式的多路由机制优化。其核心
是基于多路径高效轻量的安全机制 ＳＥＩＦ（ｓｅｃｕｒｅａｎｄｅｆｆｉｃｉｅｎｔ
ｉｎｔｒｕｓｉｏｎｆａｕｌｔｔｏｌｅｒａｎｔｐｒｏｔｏｃｏｌ），通过分布式网内认证机制而不
需要基站作为参考信息，通过建立的多路径选择机制来提高数

据传输容错性和节约节点能量。

自适应选择可靠路径进行传输的路由算法ＳＲＰ（ｓｅｌｆｓｅｌｅｃ
ｔｉｎｇｒｅｌｉａｂｌｅｐａｔｈｒｏｕｔｉｎｇ）［１８］，包括ＳＳＲ（ｓｅｌｆｓｅｌｅｃｔｉｎｇｒｏｕｔｉｎｇ）和
ＳＨＲ（ｓｅｌｆｈｅａｌｉｎｇｒｏｕｔｉｎｇ）两部分。自适应路由选择 ＳＳＲ协议
利用广播通信的优势和优先回退传输延迟机制选择前行传输

的下一跳节点。自适应路由修复机制ＳＨＲ是在ＳＳＲ基础上增
加了路由修复阶段，当数据包前行传输过程中面临的下一跳节

点发生故障时，能回退到源节点并从众多传输路径中另外选择

一条路径到达目标节点。ＳＲＰ的特点是保持了动态路由选择，

当没有传输故障发生时选择既定的能成功传输数据到目的节

点的路径进行数据传输，这些路径是最短最优没有故障的传输

路由。通过与 ＡＯＤＶ和 ＧＲＡＢ进行比较分析，在数据传输丢
包率和建立新路由能耗等方面具有良好的性能。

ＲＥＡＲ（ｒｅｌｉａｂｌｅｅｎｅｒｇｙａｗａｒｅｒｏｕｔｉｎｇ）协议中［２０］，当 ｓｉｎｋ节
点接收到从源节点传来的ｉｎｔｅｒｅｓｔ消息并不在其路由表时，ｓｉｎｋ
节点建立两条互不相连的路径，其中一条用来传输数据，第二

条作为主路径的备份路径。其容错性体现在：当其中一条路径

发生故障时，中间节点将所传送的数据包回传至源节点并发送

一个错误报告给 ｓｉｎｋ节点，故障路径信息就在源节点和 ｓｉｎｋ
节点路由表里删除。当需要重新建立服务路径时，就切换到新

建立的数据传输路径上。ＲＥＡＲ的核心思想是在源节点和目
的节点之间为主路径建立一条备份路径以提高网络传输稳定

性，降低能耗和减少存储空间。

Ｇａｎｅｓａｎ等人［２１］提出的高能效多路径弹性路由机制是基

于ＤＤ路由协议的ＢＭ多路径路由模式，能建立几条部分不交
叉的传输路径，以保持多路径机制的低能耗性和路由故障的快

速恢复性。它的容错特性在于在源节点和 ｓｉｎｋ节点间建立了
多条传输路径，主路径被用来传输数据，通过 ｓｉｎｋ节点连续发
送的ｋｅｅｐａｌｉｖｅ信息包保持备选路径处于激活状态，以便在主
路径发生故障时能迅速激活备份路径并重新传输丢失的数据。

按需多路径可靠容错路由 ＲＦＴＭ（ｒｅｌｉａｂｌｅｆａｕｌｔｔｏｌｅｒａｎｔｍｕｌ
ｔｉｐａｔｈ）［２２］根据网络可靠性需求和链路质量期望，建立可满足
不同需求的互不交叉的多路径，运用编码方式进行数据传输；

ｓｉｎｋ节点根据节点可用资源、跳数和时延等作出智能决策，以
满足网络状态和不同应用需求。

能量高效多路径容错路由协议 ＭＦＴＲ［２３］是运用多路径路
由进行故障容错和流量控制，一条最短的路径作为主数据传输

路径，并建立其他两条备份路径预防网络故障并处理主路径过

载的传输流量。ＩＦＲＰ［２４］根据能量效率同时运用单路径与多路
径传输机制，通过本地监测和中心决策机制监测并孤立入侵节

点或故障节点。当监测到网络面临恶意情况时，将从单路径切

换到多路径模式提高网络的可靠性与灵活性。故障容错实时

路由协议ＦＴＳＰＥＥＤ［２５］使用空隙通知和空隙避让机制，使要传
输的数据包沿“空洞”两边的路径同时传输，以保证数据有效

传输到目的节点，避开传输路径的空洞问题。

ＥＮＦＡＴＡＯＤＶ协议（ｅｎｈａｎｃｅｄｆａｕｌｔｔｏｌｅｒａｎｔＡＯＤＶｒｏｕｔｉｎｇ
ｐｒｏｔｏｃｏｌ）［２６］是将Ａｄｈｏｃ网络中的按需距离矢量路由（ＡＯＤＶ）
应用到无线传感器网络中，为网络主传输路径中的每个节点都

建立了备份路径。当主路径中的节点发生故障时立即启用备

份路径生成主传输路径进行下一个数据包的传输，以减少数据

丢包率和保持数据传输连续性。

高能效多路径容错路由 ＥＥＦＴＭ［２７］提出了节点的可靠度
（ＲＲ）是节点正确传输数据到目的节点的概率。ＥＥＦＴＭ正是
通过基于节点可靠度的各路径平均可靠度（ＡＲＲ）来选择可靠
路由。当网络中存在链路质量差或路由故障时，从可选择的多

路径中选择具有最高 ＡＲＲ值的链路作为传输路由，从而实现
传输可靠性和故障容错性。

ＤＤ（ｄｉｒｅｃｔｅｄｄｉｆｆｕｓｉｏｎ）路由协议［２８］通过网络洪泛并加强

所需要建立的路由。在 ＤＳＲ（ｄｙｎａｍｉｃｓｏｕｒｃｅｒｏｕｔｉｎｇ）［２９］中，当
源节点要发送数据到目的节点时，感知事件源节点负责进行所

有路由的决策。ＤＶＲ（ｄｉｓｔａｎｃｅｖｅｃｔｏｒｒｏｕｔｉｎｇ）［３０］利用轻量级洪
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泛法建立路径。与 ＤＳＲ略有不同的是，它是在源节点和目的
节点之间需要传输数据时才建立路径，而并非一开始就建立传

输路径，不用发现或建立不需要的路径以节约能量。Ｇｒｅｇｏｉｒｅ
等人［３１］提出通过射频信道监听确诊故障节点。当网络中存在

故障节点时，通过在故障节点处选择另一个不同的节点重新建

立路由，而并非在网络中重新建立一条从源节点到目的节点的

备份路由，多路径路由传输容错算法对比分析如表２所示。此
方法能提高数据传输率并降低建立路由能耗。

表２　多路径路由传输容错算法对比分析

名称 拓扑结构
多路径

建立模式
核心容错方法 容错效果与稳定性 能效性 其他

ＳＭＲＰ 平面树状结构 ＤＭ 节点不相交和分支不相交 高于ＨＳＰＲＥＡＤ 高 结合安全机制ＳＥＩＦ，分布式无须参考基站

ＳＲＰ 平面结构 ＢＭ ＳＳＲ和ＳＨＲ 高于ＡＯＤＶ和ＧＲＡＢ 高于ＡＯＤＶ和ＧＲＡＢ 动态路由选择机制

ＲＦＴＭ 平面结构 ＤＭ ｆｌｏｏｄｉｎｇ 较高 一般 结合编码方式，无须重传

ＭＦＴＲ 簇式结构 ＢＭ 阈值判定 一般 视故障节点数 一条主路径和两条备份路径

ＩＦＲＰ 平面树状结构 ＢＭ 本地监测和中心决策机制 高于ＳｅＲＩＮＳ 高于ＳｅＲＩＮＳ 实现单路径与多路径传输切换机制，密钥认证

ＥＮＦＡＴＡＯＤＶ 平面Ｍｅｓｈ网络 ＢＭ ＡＯＤＶ 高于ＡＯＤＶ 高于ＡＯＤＶ 为每个节点都建立了备份路径

ＥＥＦＴＭ 分簇结构 ＤＭ ＡＯＭＤＶ协议 高于ＡＯＭＤＶ 高于ＡＯＭＤＶ 节点可靠度与各路径平均可靠度

ＤＤ 平面Ｍｅｓｈ结构 ＢＭ ｆｌｏｏｄｉｎｇ 高于ｆｌｏｏｄｉｎｇ 高于ｆｌｏｏｄｉｎｇ 有向多路径传输

ＤＶＲ 平面结构 ＤＭ ｌｉｇｈｔｆｌｏｏｄｉｎｇ，ＡＯＤＶ 高于ＡＯＤＶ 高于ＡＯＤＶ 源节点和目的节点之间需要传输数据时才建立路径

#


$

　纠删编码与网络编码容错技术

#


$


"

　纠删编码冗余容错原理
网络层数据冗余传输机制是将原始数据包分片进行编码，

将源数据包的多个编码数据片通过不同的路径进行传输。若

网络发生节点或路径故障，可通过其他路径的编码数据片在目

的节点处进行解码重组成源数据包。通过源数据包的编码数

据片进行多路径传输，增加了一定的开销，但提高了故障容错

性和数据传输准确率［３２～４２］。

纠删码是数据冗余传输方式中较为广泛运用的一种编码

方式［５］。源节点将大小为 ｂＭＢｙｔｅ的数据包分解成大小为 ｂ
Ｂｙｔｅ的Ｍ个数据片，将此Ｍ个数据片进行编码，生成Ｎ＋Ｒ个
编码数据片在网络中沿源节点到目的节点的 ｘ１到 ｘｎ这 ｎ条

路径进行传输，有∑ｎ
ｉ＝１ｘｉ＝Ｎ＋Ｒ。目的节点将接收到 Ｎ′（Ｎ≤

Ｎ′≤Ｎ＋Ｒ）个编码数据片。根据解码规则，目的节点至少接收
到Ｎ个编码数据片才能重组成 Ｍ个源数据，允许丢失最多 Ｒ
个数据片。如果随机变量Ｚｉ是路径 ｘｉ上接收到的数据片量，

则有∑ｎ
ｉ＝１Ｚｉ≥Ｎ。数据编码冗余度以 Ｒ表示。当 Ｒ大于数据

传输丢失率时，通过冗余数据传输就能在目的节点获得源节点

的数据包。众多纠删编码方式中最具有代表性的就是 Ｒｅｅｄ
Ｓｏｌｏｍｏｎ（ＲＳ）编码和可变速率编码 ｒａｔｅｌｅｓｓｃｏｄｅ。其容错编码
机制如图２所示。

#


$


#

　基于纠删编码的传输容错算法

ＲｅＩｎＦｏｒｍ（ｒｅｌｉａｂｌｅｉｎｆｏｒｍａｔｉｏｎｆｏｒｗａｒｄｉｎｇ）［５，３９］机制是根据
源节点的可靠度期望和包含了网络可靠性与跳数等信息的

ＤＳＰ（ｄｙｎａｍｉｃｐａｃｋｅｔｓｔａｔｅ）数据包，将感知数据的多个副本通
过多条路径传输到ｓｉｎｋ节点。ＲｅＩｎＦｏｒｍ的容错性在于将同一

份数据的多个副本沿着随机选择的多条路径进行传输。数据

的复制不仅在源节点，同时也在每个中间节点。每个中间节点

利用ＤＳＰ数据包的信息，决定分解成多少份副本以及决定数
据传输的下一个节点，直到数据传输到 ｓｉｎｋ节点。ＲｅＩｎＦｏｒｍ
机制有较高的数据传输率，即使在传输过程中有一些数据丢

失，也能通过其他数据包副本进行恢复。ＲｅＩｎＦｏｒｍ协议代价
较大，但在每个节点处不需要较大的存储空间。

Ｐｅｔａｒ建立网络故障容错模型，确定多路径传输模式下数
据传输的成功率和能耗有效性等。根据数据传输丢包率和能

耗信息等确定每条路径的质量与生存期，并确定传输数据片量

的大小，以提高网络容错性和延长网络生存期［３２］。运用多路

径按需路由（ｍｕｌｔｉｐａｔｈｏｎｄｅｍａｎｄｒｏｕｔｉｎｇ，ＭＤＲ）和编解码Ｒｅｅｄ
Ｓｏｌｏｍｏｎ方式进行数据可靠性传输［３３］。当源节点有数据发送

时，通过包含有源节点、ｓｉｎｋ节点和请求节点 ＩＤ的信息包，在
网内以洪泛方式开始路由请求。源节点将收到所有返回的路

由信息并储存邻居节点 ＩＤ和路径长度值等；源节点根据路径
数、路径长度和最大故障概率等对数据包进行分割。这种机制

下数据包是在源节点进行编码，并非 ＲｅＩｎＦｏｒｍ在每个节点处
都对数据进行复制。

编码算法［３４］能根据路由协议反馈信息动态地配置，在路

由建立和数据传输中通过纠删编码减小运算量和存储空间。

在源节点处运用纠删编码将源数据分成数据片并建立索引，将

ＡＲＱ（ａｕｔｏｒｅｐｅａｔｒｅｑｕｅｓｔ）信息包传递到 ｓｉｎｋ节点。Ｓｉｎｋ节点
接收到这个信息包时就能识别数据片丢失并确认相应链路故

障，然后ｓｉｎｋ节点选择沿良好的链路发送包含有故障路径和
丢失数据包信息的 ＡＲＱ１到源节点；当源节点接收到 ＡＲＱ１
数据包时标注故障路径并重传丢失的数据包。如果 ｓｉｎｋ节点
仍没有收到需要的数据，则启动发送 ＡＲＱ２信息包。从接收
到的数据包可以估计网络状态，如果数据丢包率较高，ｓｉｎｋ节
点则发送ＤＡＱ（ｄｙｎａｍｉｃａｄｊｕｓｔｒｅｑｕｅｓｔ）信息调整编码率以增加
数据包的冗余度。这种协议避免了下一数据包因故障路径进

行重传。在不交叉多路径路由中进行测试表明，在有路径故障

信息的先验知识条件下，其具有较低的数据丢包率。

#
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　网络编码容错原理

网络编码（ｎｅｔｗｏｒｋｃｏｄｉｎｇ）［５０］融合了编码和路由的功能，
网络节点不仅参与数据转发，还参与数据编码处理，通过对来

·４２９１· 计 算 机 应 用 研 究 　 第３０卷



自不同链路的信息进行编码组合，即使网络部分节点或链路失

效，最终在目的节点仍然能恢复出原始数据，增强了网络数据

传输稳定性，提高了网络容错性与鲁棒性，扩展了传感器网络

容错技术的适用范围。

网络编码有别于纠删编码冗余传输容错技术。纠删编码

冗余传输容错技术只在源节点处对数据进行编码，在目的节点

对其接收到的编码数据片进行解码重组成源数据包，而网络中

的中继节点只对分组进行存储转发而不对数据进行处理。网

络编码方式中的中继节点不仅对接收到的数据片进行编码处

理，还须进行路由转发。网络编码基本原理如图３所示。

网络编码技术是近年来通信领域的重大突破，以数据为中

心和无线传输的无线传感器网络将是网络编码技术可应用的

领域，将网络编码技术应用到无线传感器网络故障容错以提高

网络传输可靠性和稳定性等还处于起步阶段［５１］。

#
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　基于网络编码传输容错算法

Ｈｏ等人［５２］提出了一种随机网络编码算法。除目的节点

外的其余节点独立选择在有限域上的随机线性映射，将映射作

用于输入数据流得到输出数据。接收节点只需知道各个编码

节点进行线性运算的系数即可解码出原始数据，其系数可随同

网络数据包一起传送。通过仿真比较分析表明，分布式随机网

络编码方法在组播吞吐量和鲁棒性方面要明显优于基于路由

的算法。

结合分布式源编码和网络编码的优化算法中，Ｚｈａｎｇ等
人［５３］提出了节能和鲁棒性的量化模型及动态调整的链式编码

结构，对分布式源编码的压缩效率和网络鲁棒性进行了折中考

虑，以提高无线传感器网络的容错性和可靠性。Ｄｉｍａｋｉｓ等
人［５４］提出了一种数据聚合算法，每个单独的节点只保存一个

数据包，当监听到邻居节点的数据包时，就在有限域上乘上一

个随机系数并与自身数据相加。网络的ｓｉｎｋ节点能以较高的
概率通过查询仅ｎ个节点就能重建ｎ个数据包，极大地提高了
传感器网络数据聚合效率。

文献［５５，５６］中将编码算法和多路由技术相结合，将信息
从源节点传输到目的节点。文献［５５］中提出的算法思想是通
过多路径路由传输已编码的数据片，ｓｉｎｋ节点将接收到的编码
数据片进行解码。在源节点传送数据之前须知道传输路径数。

此算法结合网络编码减少传输路径数来减少能耗，并保证相同

的可靠度，但算法难以获得较为精确的路径数。ＮＣＥＥＲＭＲ
（ｅｎｅｒｇｙｅｆｆｉｃｉｅｎｔｒｅｌｉａｂｌｅｍｕｌｔｉｐａｔｈｒｏｕｔｉｎｇｕｓｉｎｇｎｅｔｗｏｒｋｃｏｄｉｎｇ）
路由协议［５６］通过多跳的方式建立多路径路由，每个节点只须

建立并维持本地节点到下一跳节点之间的路径，无须建立源节

点到目的节点之间的路径。此协议能减少所需传输路径数和

传输数据，并能降低能耗。

文献［５７］中提出的网络编码算法主要关注簇内信息交换
问题。算法基本思想是：簇头节点对两个簇节点广播的两个数

据进行异或编码后再广播此编码数据，这种方式减少了传输数

据量，并能降低能耗。Ｌｉ等人［５８］提出了一种自适应网络编码

算法，提出解析模型来估计数据传输的冗余度，并基于簇结构

和分布式机制动态地调整在每跳节点的冗余度，但此算法并不

适合于广播场景。Ｈｏｕ等人［５９］提出的可靠数据传输协议Ａｄａ
ｐＣｏｄｅ，根据链路质量动态调整编码机制，通过自适应网络编码
减小编码更新过程中的广播信息流。此算法的编码机制是靠

节点密度和网络稳定性来决定，而网络稳定性往往难以精确获

取。

#
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　数据重传机制

数据重传［４３］是链路层实现传输容错的方法，将其应用到网

络层传输容错中能提高数据传输成功率。当目的节点没有接收

到源数据包或源节点没有接收到目的节点的确认信息时，在多

条路由中选取最小跳数或最小能耗的路径进行数据重传；当源

节点接收到目的节点传回的确认信息时表示源数据传输成功。

虽增加了网络传输延迟，更多数据包的丢失需要更多的数据存

储空间，但提高了数据传输的成功率，具有重要意义。

具有数据重传机制的无线传感器网络路由协议较多。ＤＤ
协议［２８］被认为是经典的具有数据重传机制的协议，通过 ｓｉｎｋ
节点发布ｉｎｔｅｒｅｓｔ信息包到网络各节点并周期性更新；接收到
ｉｎｔｅｒｅｓｔ信息包的节点以洪泛方式将数据传送到邻居节点，以
确保所有的节点都能收到这个数据。每个节点都产生一个包

括数据传输率和传输方向的梯度值。当节点检测到的数据与

其缓存作比较判断，并周期性地以较低速率广播数据。当ｓｉｎｋ
接收到多路传来的数据时，通常在具有最低时延的路径上广播

加强信息以提高ｉｎｔｅｒｅｓｔ数据传输率。ＤＤ协议的容错之处在
于，当ｓｉｎｋ节点没有接收到任何数据，确认所建立的路径发生
故障，则重新发送 ｒｅｉｎｆｏｒｃｅｍｅｎｔ信息，利用另一条路径来重新
传输丢失的数据。

#
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　跨层协同优化与复合容错

跨层协同优化是指网络层协同其他层的容错控制技术。

跨层优化实现故障容错，如结合网络拓扑结构和容错覆盖，或

结合应用层的数据融合机制等。复合容错是指对多种容错方

法进行组合以取得更好的容错效果，如网络编码与多路由技术

相结合、多路由传输与负载均衡机制相结合等。

Ｂｏｕｋｅｒｃｈｅ等人［４４］提出了周期的基于事件驱动和问询机

制的协议ＰＥＱ及基于簇结构的改进机制 ＣＰＥＱ。ＰＥＱ建立具
有跳数值的树结构，通过跳数值建立节点到 ｓｉｎｋ点的最短传
输路径，沿着最短路径的反方向传输 ｓｉｎｋ节点的兴趣消息；建
立了基于回答确认的故障修复机制能发现故障节点，并重新选

择一个跳数值较小的节点为前向节点建立一条新的路径。这

对于事件驱动的网络具有较小时间延迟、快速的故障路径重新

配置和事件数据传输的高可靠性。ＰＥＱ是基于分簇模式的
ＰＥＱ协议的改进，具有较高的数据传输率和数据传输平均时
延，性能总体优于ＤＤ协议。两种算法具有故障容错性和数据
传输低延迟率，能很好地满足于条件苛刻的上下文物理信息的

感知。

运用纠删编码方式和基于时间多项式算法建立多路径的
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传输方式［６０］，降低数据丢失率（ＰＰＬ）和提高网络传输可靠性。
在源节点运用ＦＥＣ（ｆｏｒｗａｒｄｅｒｒｏｒｃｏｒｒｅｃｔｉｏｎ）对每个源数据包编
码成多份编码数据片，并沿多条互补交叉的路径传输到目的节

点。源节点应用负载均衡算法确定在每一条路径上分配多少

数据片进行传输。在目的节点将接收到与源数据片数量相等

或更多的编码数据片进行解码重构，以减小数据丢失率，达到

更高的传输可靠性。

Ｋｉｍ等人［６１］研究了影响无线传感器网络可靠性的因素，

对多种容错方法进行优化组合以提高网络容错性，包括链路层

重传机制，纠删编码如线性编码、范德蒙式矩阵编码和 Ｒｅｅｄ
Ｓｏｌｏｍｏｎ编码等。通过寻找故障节点的可替代下一跳节点进行
数据传输，能减少数据包的丢失。实验结果表明每一种方法能

解决不同的故障类型，通过对这些方法的合理组合，能较大幅

度地提高网络可靠性和容错性，降低数据丢包率和网络开销，

使链路故障快速恢复。

文献［３２，６２］中采取了类似于 ＴｉｎｙＤＢ结构的网络系统，
利用一部分节点与ｓｉｎｋ节点建立的高稳定性和高带宽的链路
进行数据传输；当节点需要特定的信息时，在网络中泛洪发送

请求信息。当请求信息经历网络节点时，记录下路径并包括每

一跳的可靠度和能量信息。源节点利用请求数据包携带的丢

包率和能量信息选择路径进行数据传输，结果显示在增加数据

片数量的情况下，网络能耗与传输效率也随之下降。这是一个

利用了链路层信息来进行路由决策的跨层设计。

在网络存在多个节点故障的情况下，运用改进路由协议

ＢＶＲ（ｂｅａｃｏｎｖｅｃｔｏｒｒｏｕｔｉｎｇ）［６３］在 ｍｅｓｈ、ｔｏｒｕｓ、ＦＣＲ和 ｃｏｍｍｕｎｉ
ｃａｔｉｏｎｇｒａｐｈ等不同的拓扑结构上，根据网络吞吐率、传输时
延、计算开销和数据准确率等指标开展容错性能比较。

#


'

　网络层引入仿生智能容错机理

基于仿生学原理与现代智能仿生算法的无线传感器网络

故障检测与容错是新的研究热点［３７，４６～４９］。无线传感器网络层

引入仿生学原理或仿生智能处理方法能较好地提高其容错性，

这包括生物免疫系统机理、模糊诊断、专家系统、人工神经网

络、粒子群算法、蚁群算法和遗传免疫算法等，对无线传感器网

络的故障检测与容错提供了较好的思路和方法，已显示出了较

好的容错效果。

已有学者将仿生学理论和现代智能仿生算法应用到无线

传感器网络故障检测与容错研究中，如将蚁群算法的群智能优

势引入到网络层多路由的构建中，粒子群算法能够利用其快速

的聚类收敛特性在拓扑结构构建中提高网络分簇效率，人工神

经网络或结合模糊算法等在应用层或网络层可对感知数据单

元进行预测与容错，遗传算法可应用到网络链路层或网络层对

其数据单元进行编码传输，提高数据容错性等。

将生物免疫系统机理引入到无线传感器网络故障检测与

容错中，已初显良好的容错效果和优势。国外已有学者在这方

面做了前期基础性的研究工作［３７，４６～４９］。Ｂｏｋａｒｅｖａ等人［３５］提

出了一种基于生物免疫机制的无线传感器网络容错结构

ＳＡＳＨＡ，将淋巴结机制用于产生胸腺机制检测器对故障进行检
测，完成对故障的确诊。此结构不但能识别已知故障，对未知

故障具有良好的自适应学习和进化能力。Ｊａｂｂａｒｉ等人模拟生
物免疫系统或神经免疫系统的自学习、自组织、记忆和信息处

理等机理，利用免疫理论中的克隆选择、亲和力和免疫网络理

论等构建网络模型，开展无线传感器网络安全检测、系统协调

和故障容错研究［３６，３７，６４，６５］。

$

　网络层容错研究发展趋势

无线传感器网络作为物联网推广的重要载体、未来延伸

Ｉｎｔｅｒｎｅｔ覆盖范围和实现普适计算的一项关键技术，必将在国
民经济和社会发展各个领域显示出巨大的价值。将无线传感

器网络应用到火灾预警、安全检测、健康监护和关键设备状态

监测等领域，必将对网络的可靠性和稳定性等提出较高的要

求，这为无线传感器网络故障检测与容错技术带来了较大的挑

战。针对网络层容错技术是无线传感器网络容错的一项非常

重要的研究内容，本文重点对网络层的容错控制技术进行了总

结。网络层容错控制技术仍是无线传感器网络容错研究的重

点，其研究内容和发展趋势主要包括如下几个方面：

ａ）多路径路由传输协议的优化。多路径路由传输机制仍
将是无线传感器网络路由层传输故障容错的主要研究内容。

针对不同的网络特点和应用要求，建立合适的多路径路由传输

机制，并充分考虑到多路径路由建立计算复杂度、能效性和时

间延迟等关键指标。在多路径路由建立的方法上探讨更有效

的建立方式，如引入仿生智能算法等。目前多路径路由较多考

虑的是单源节点单目的节点或多源节点单目的节点的情况，根

据不同的网络应用需求，将多路径路由传输机制延伸到多源节

点多目的节点情况下开展故障容错研究。

ｂ）将网路层的多种容错机制与方法进行有效组合，包括
多路径路由传输与编码机制、数据重传机制或负载均衡机制相

结合等。探索多路径路由建立方式与多种编解码方式相结合，

根据网络及节点能耗、开销、时延和带宽利用情况，将编码数据

片通过负载均衡规则优化分配到多路径上传输，以实现负载均

衡，减少传输时延，提高数据传输有效性和准确率。将网络编

码与多路由传输相结合实现容错，优化网络编码技术，降低计

算复杂度，解决网络编码与时间同步的问题，或结合安全性考

虑容错等。

ｃ）网络层与其他层联合控制优化。网络层多路径路由机
制与网络拓扑结构设计相结合，如考虑是在平面结构上、簇层

次结构上，还是在树—簇拓扑结构上建立多路径路由传输机

制。网络层多路径路由机制与节点代理、移动节点管理策略、

节点覆盖性与连通性策略相结合，开展网络容错控制技术研

究。现有网络节点更多的是考虑节点位置固定没有移动的情

况，当节点因移动导致与网络连接或覆盖等问题出现时，通过

能量管理、信道资源共享、信息传输拥塞优化和管理策略等联

合实现故障容错管理。

ｄ）引入仿生学原理与现代智能仿生算法开展网络层故障
容错研究。仿生学理论和现代智能仿生算法包括有生物免疫

系统机理、模糊诊断、专家系统、人工神经网络、粒子群算法、蚁

群算法和遗传免疫算法等，对无线传感器网络的故障检测与容

错提供了较好的思路和方法，已显示出了较好的容错效果，成

为新的研究热点。

%

　结束语

稳定性和可靠性是无线传感器网络应用较为重要的性能

指标，尤其是应用到火灾预警、安全检测和健康监护等对无线

传感器网络可靠性要求较高的领域。通过网络故障容错，能提

高网络传输稳定性、可靠性和数据传输准确性。故障容错控制
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已成为无线传感器网络一项关键技术和研究热点。

本文首先简要介绍了无线传感器网络容错概况，针对网络

层容错是无线传感器网络故障容错一个重要的研究内容，重点

归纳总结了网络层容错控制技术，主要包括多路由传输、纠删

编码／网络编码、数据重传机制、跨层协同优化与复合容错和仿
生智能容错等，并对网络层容错控制技术的发展趋势作了

探讨。
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