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摘　要： 为满足云计算平台的资源需求，充分利用异构网络资源建设云计算基础平台，设计了一种基于移动 ＩＰ
技术的 ＩＰｖ４／ＩＰｖ６ 虚拟机在线迁移框架。 该框架的实现需利用设计的云计算控制引擎为核心转换连接异构网络
并在 ＮＡＴ唱ＰＴ与隧道技术协作下完成。 框架建立的网络结构适用于 ＩＰｖ４ 与 ＩＰｖ６ 虚拟机之间的无缝迁移，并可
向客户端跨 ＩＰｖ４／ＩＰｖ６ 网络提供云计算服务。 该框架可应用于 ＩＰｖ４／ＩＰｖ６ 过渡期间云计算基础平台建设。
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Abstract： Ｉｎ ｏｒｄｅｒ ｔｏ ｐｒｏｖｉｄｅ ｒｅｓｏｕｒｃｅ ｒｅｑｕｉｒｅｍｅｎｔ ｆｏｒ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ｐｌａｔｆｏｒｍ， ａｎｄ ｆｕｌｌｙ ｕｓｅｄ ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｎｅｔｗｏｒｋ ｒｅ唱
ｓｏｕｒｃｅｓ， ｄｅｓｉｇｎｅｄ ａｎ ＩＰｖ４／ＩＰｖ６ ｌｉｖｅ ｍｉｇｒａｔｉｏｎ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｖｉｒｔｕａｌ ｍａｃｈｉｎｅ ｂａｓｅｄ ｏｎ ｍｏｂｉｌｅ ＩＰ ｔｅｃｈｎｏｌｏｇｙ．Ｔｈｅ ｆｒａｍｅｗｏｒｋ
ｕｓｅｄ ｔｈｅ ｄｅｓｉｇｎｅｄ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ｃｏｎｔｒｏｌ ｅｎｇｉｎｅ ａｓ ａ ｃｏｒｅ ｔｒａｎｓｌａｔｅｓ ａｎｄ ｌｉｎｋ ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｎｅｔｗｏｒｋ， ａｎｄ ｎｅｅｄｅｄ ＮＡＴ唱ＰＴ
ａｎｄ ｔｕｎｎｅｌ ｔｅｃｈｎｏｌｏｇｙ ｃｏｌｌａｂｏｒａｔｉｏｎ．Ｔｈｅ ｆｒａｍｅｗｏｒｋ ｅｓｔａｂｌｉｓｈｅｄ ｆｏｒ ＩＰｖ４／ＩＰｖ６ ｖｉｒｔｕａｌ ｍａｃｈｉｎｅ ｓｅａｍｌｅｓｓ ｌｉｖｅ ｍｉｇｒａｔｉｏｎ， ａｎｄ
ｐｒｏｖｉｄｅｄ ＩＰｖ４／ＩＰｖ６ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ｓｅｒｖｉｃｅ ｆｏｒ ｃｌｉｅｎｔ．Ｔｈｅ ｆｒａｍｅｗｏｒｋ ｃａｎ ｂｅ ａｐｐｌｉｅｄ ｔｏ ｃｏｎｓｔｒｕｃｔｉｏｎ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ ｐｌａｔｆｏｒｍ
ｉｎ ｔｈｅ ＩＰｖ４／ＩＰｖ６ ｔｒａｎｓｉｔｉｏｎ ｐｅｒｉｏｄ．
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　　继分布式计算、并行计算和网格计算模型后，学术界提出
了云计算模型。 云计算平台利用虚拟机在线迁移技术［１］可在

线实现虚拟机和物理资源的重映射，从而动态地实现整个系统
的负载均衡，为避免产生热点提供了解决方案。 随着普适计算
和无线移动通信技术的快速发展，互联网正向支持大范围移动
性方向发展。 目前移动 ＩＰ技术有移动 ＩＰｖ４和移动 ＩＰｖ６两种。
移动 ＩＰｖ６的提出［１，２］对比移动 ＩＰｖ４，移动节点具备了更好的效
率与可操作性，ＩＰｖ６全面取代 ＩＰｖ４ 已是大势所趋。 但 ＩＰｖ４ 到
ＩＰｖ６的过渡不是在短时间内能完成的，网络将会呈现出大量
纯 ＩＰｖ４和纯 ＩＰｖ６网络互相交错的局面。

云计算平台需要海量的廉价设备构建，为充分利用异构网
络协议的计算资源，需要解决 ＩＰｖ４ 和 ＩＰｖ６ 虚拟机之间网络连
接重定向的过渡问题。 目前国内外一些关于虚拟机迁移过渡
技术方案虽然能够解决虚拟机跨子网的在线迁移，但没有考虑
到 ＩＰｖ４／ＩＰｖ６子网间的在线迁移。 例如，Ｓｎｏｅｒｅｎ等人［３］提出以

源虚拟机和目标虚拟机共同运行为核心的网络连接重定向技

术；Ｔｒａｖｏｓｔｉｎｏ等人［４］提出基于隧道建立的动态 ＩＰ隧道配置网
络连接重定向技术。 为了更好地利用现有网络资源服务于云
计算基础平台建设，必须解决虚拟机在 ＩＰｖ４／ＩＰｖ６ 子网间的在
线迁移。

鉴于此，本文针对移动通信环境设计了基于云计算的移动
ＩＰｖ４虚拟机与 ＩＰｖ６虚拟机过渡框架。

1　相关技术
1畅1　移动 IPv 4

如图 １所示，移动 ＩＰｖ４ 主要由四个实体组成：移动节点
（ＭＮ）、家乡代理（ＨＡ）、外地代理（ＦＡ）和通信伙伴节点（ＣＮ）。
ＭＮ在家乡网络拥有一个永久性的 ＩＰ 地址（ｈｏｍｅ ｏｆ ａｄｄｒｅｓｓ，
ＨｏＡ），当 ＭＮ 移动到外地网络后将获得一个临时的关照地址
（ｃａｒｅ ｏｆ ａｄｄｒｅｓｓ，ＣｏＡ），此处关照地址分为两种，即外地代理 ＩＰ
地址和通过某种机制与移动节点暂时对应起来的网络地址。
ＭＮ随后需要同 ＨＡ 完成移动注册过程，ＭＮ 发送绑定更新
（ｂｉｎｄｉｎｇ ｕｐｄａｔｅ，ＢＵ）消息向其 ＨＡ 通告 ＣｏＡ，ＨＡ 则通过绑定
确认（ｂｉｎｄｉｎｇ ａｃｋｎｏｗｌｅｄｇｅ，ＢＡ）消息响应此前的 ＢＵ。 当有 ＣＮ
与 ＭＮ通信时，由于此前不知道 ＭＮ产生移动，仍以 ＨｏＡ为目
标地址发送数据包，数据包被 ＭＮ的 ＨＡ截获，ＨＡ以隧道方式
把数据包转发给外地网络的外地代理 ＦＡ（第一种 ＣｏＡ 地址）
或移动节点自身（第二种 ＣｏＡ 地址）。 在第一种情况下，外地
代理再把数据包转发给移动节点。 数据包在不同子网间传送
成功。 移动节点发往外地的数据包按一般的 ＩＰ 寻径方法送
出，不必通过家乡代理。

1畅2　移动 IPv 6
如图 ２所示，移动 ＩＰｖ６ 不需要外地代理，主要由三个实体

组成：移动节点（ＭＮ）、家乡代理（ＨＡ）和通信伙伴节点（ＣＮ）。
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通信过程可参照移动 ＩＰｖ４，不同的是当 ＭＮ 移动到外地网络
后，通过邻居发现协议获得一个临时关照地址（ｃａｒｅ ｏｆ ａｄｄｒｅｓｓ，
ＣｏＡ），因移动 ＩＰｖ６ 无外地代理，此 ＣｏＡ类似于移动 ＩＰｖ４ 的第
二种 ＣｏＡ 。 并且 ＭＮ若发现 ＣＮ 发来数据包经过了 ＨＡ 的中
转，则会向 ＣＮ发送 ＢＵ消息通告当前 ＣｏＡ，后续发往 ＭＮ的数
据包将直接以 ＣｏＡ作为目标地址，移动 ＩＰｖ４ 通信过程中的三
角路由得以消除。

2　系统框架
2畅1　网络架构

如图 ３所示，首先建立一个 ＩＰｖ４和一个 ＩＰｖ６网络，然后在
ＩＰｖ４与 ＩＰｖ６路由器之间部署文中设计的云计算控制引擎，并
通过该云计算控制引擎连接通信伙伴。 该云计算控制引擎会
与开发运行在物理主机上的特权虚拟机交互完成 ＩＰｖ４／ＩＰｖ６
虚拟机跨异构网络迁移的透明过渡。

2畅2　云计算控制引擎
云计算控制引擎为双栈路由器，主要由下列功能模块实

现：地址池前缀管理、隧道管理、迁移管理和 ＮＡＴ唱ＰＴ（图 ４）。

１）地址池管理　该模块将在过渡控制引擎中建立 ＩＰｖ４ 地
址池。 其用于 ＩＰｖ４虚拟机迁移到 ＩＰｖ６网络后从其动态分配一
ＩＰｖ４地址作为关照地址，或用于 ＩＰｖ６ 服务获取主机和 ＩＰｖ６ 虚
拟机进行动态 ＩＰｖ４地址分配。

２）前缀管理　该模块将针对每一连接至云计算控制引擎
的 ＩＰｖ４网段进行 ＩＰｖ６ 前缀指定。 其用于帮助 ＩＰｖ６ 虚拟机迁
移到 ＩＰｖ４网络用指定前缀结合申请得到的 ＩＰｖ４关照地址生成
ＩＰｖ６关照地址与原 ＩＰｖ６地址绑定告知家乡代理。

３）隧道管理［５］　该模块利用隧道封装、解封装技术为家
乡代理利用隧道转发数据包；跨 ＩＰｖ４ 网络实现 ＩＰｖ６ 通信和跨
ＩＰｖ６网络实现 ＩＰｖ４ 通信提供支持。 其封装方式有 ＩＰｖ４ ｉｎ
ＩＰｖ４、ＩＰｖ６ ｉｎ ＩＰｖ６、ＩＰｖ４ ｉｎ ＩＰｖ６、ＩＰｖ６ ｉｎ ＩＰｖ４。

４）迁移管理　该模块与支持移动功能的虚拟机迁移物体
主机上运行的特权虚拟机交互寻找资源热点，作出迁移决策。

５）ＮＡＴ唱ＰＴ［６］　该模块用于服务获取主机与服务提供虚拟
机为异构网络协议情况下进行数据包协议转换，从而可实现异
构网络协议之间的服务提供。

2畅3　特权虚拟机
因跨异构网络进行虚拟机迁移移动通信的需要，每一欲具

备支持移动功能实现虚拟机迁移的物理主机需运行文中开发

的特权虚拟机。 该特权虚拟机主要功能如下：
ａ）判断外区网络协议环境。

ｂ）ＩＰｖ４或 ＩＰｖ６虚拟机迁移至 ＩＰｖ６ 或 ＩＰｖ４ 网络时帮助生
成临时关照地址。

ｃ）提供隧道通信支持。
ｄ）与云计算控制引擎的资源监控模块交互，帮助云计算

模块决定迁移策略［７］ 。

3　过渡方案原理
如图 ３所示，现令云计算控制引擎 ＩＰｖ６ 地址为 ２∶∶１，ＩＰｖ４

地址为 １７２．１６８．２．１。 r１ 的 ＩＰｖ４ 地址为 １９２．１６８．１．２， r２ 的
ＩＰｖ６地址为 １∶∶１。

3畅1　IPv 4虚拟机迁移至 IPv 6 网络
现令 r１ 连接的 ＩＰｖ４网络中待迁移虚拟机为 ｓｖ，ＩＰｖ６ 网络

中完成 ｓｖ迁移的目的虚拟机为 ｄｖ。 迁移过程的数据包传送需
要经过云计算控制引擎进行 ＮＡＴ唱ＰＴ转换。

ａ）ｓｖ 迁移后据移动 ＩＰｖ４ 协议申请外区代理，该物理 ＩＰｖ６
主机中运行的特权虚拟机据此判断迁移而来的为一 ＩＰｖ４ 虚
拟机。

ｂ）特权虚拟机以本物理 ＩＰｖ６ 主机的前缀为前缀，并以后
３２位为原 ｓｖ的 ＩＰｖ４地址加上前缀（不足位补 ０）组成 ｄｖ对应
的临时关照 ＩＰｖ６地址。 此处为 １∶∶１９３．１６８．１．１。

ｃ）特权虚拟机发送 ＩＰｖ６ 报文向云计算控制引擎申请一
ＩＰｖ４地址作为临时关照 ＩＰｖ４ 地址。 现令云计算控制引擎从
ＩＰｖ４地址池中取出 １７２．１６８．２．２作为该 ＩＰｖ４地址进行回应。

ｄ）特权虚拟机对 ｄｖ进行临时关照 ＩＰｖ４地址 １７２．１６８．２．２
的回应。

ｅ）ｄｖ根据移动 ＩＰｖ４协议发出 ＩＰｖ４报文，目的 ＩＰｖ４地址为
r１ （家乡代理） ＩＰｖ４ 地址，进行 １９２．１６８．１．１ 原 ＩＰｖ４ 地址与
１７２．１６８．２．２临时关照 ＩＰｖ４地址的绑定注册。

ｆ）特权虚拟机对该报文进行 ＩＰｖ４唱ｉｎ唱ＩＰｖ６ 隧道封装，隧道
出口为云计算控制引擎。 在出口处由云计算控制引擎的隧道
管理模块解封装后发往 r１ 。

ｇ）r１ 收到注册包后建立地址绑定。
ｈ）下一时间，通信伙伴（ＩＰｖ４主机）欲获取云计算服务，云

计算控制引擎作出由原 ｓｖ进行服务提供的策略。
ｉ）该报文被 r１ （家乡代理）截获并根据移动 ＩＰｖ４ 协议封装

ＩＰｖ４唱ｉｎ唱ＩＰｖ４发送该包去往临时关照 ＩＰｖ４地址 １７２．１６８．２．２。
ｊ）报文经由云计算控制引擎发现，目的 ＩＰｖ４ 地址 １７２．

１６８．２．２为自己地址池中已分配 ＩＰｖ４ 地址，则解去 ＩＰｖ４ 包头
封装，对原 ＩＰｖ４报文进行 ＩＰｖ４唱ｉｎ唱ＩＰｖ６重封装。 目的 ＩＰｖ６地址
则为 ｄｖ临时关照 ＩＰｖ６地址 １∶∶１９２．１６８．１．１。

ｋ）特权虚拟机截获该报文解封装后发送给 ｄｖ完成通信。
ｌ）ｄｖ回应通信伙伴，该 ＩＰｖ４报文经特权虚拟机进行 ＩＰｖ４唱

ｉｎ唱ＩＰｖ６封装，隧道出口为云计算控制引擎。
ｍ）云计算控制引擎收到该报文解封装后转发给通信伙伴

完成通信。
以上步骤 ｈ） ～ｍ）若通信伙伴为 ＩＰｖ６主机，则需云计算控

制引擎首先进行 ＮＡＴ唱ＰＴ 转换再将该请求报文发至家乡代理
网络；同样，步骤 ｍ）的云计算控制引擎收到回应报文后，应先
解封装得到原始 ＩＰｖ４报文后再进行 ＮＡＴ唱ＰＴ转换为 ＩＰｖ６报文
转发给 ＩＰｖ６通信伙伴完成通信。

3畅2　IPv 6虚拟机迁移至 IPv 4 网络
现令 r２ 连接的 ＩＰｖ６网络中待迁移虚拟机为 ｓｖ，ＩＰｖ４ 网络
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中完成 ｓｖ迁移的目的虚拟机为 ｄｖ。 同样迁移过程的数据包传
送需要经过云计算控制引擎进行 ＮＡＴ唱ＰＴ转换。

ａ）ｓｖ迁移后根据移动 ＩＰｖ６ 协议请求地址，该物理 ＩＰｖ４ 主
机中运行的特权虚拟机据此判断迁移而来的为一 ＩＰｖ６虚拟机。

ｂ）特权虚拟机用已收到 r１ 发出的代理通告确定 r１ 为 ｄｖ
的 ＩＰｖ４外区代理，并与 ＤＨＣＰ通信，为 ｄｖ 确定一 ＩＰｖ４ 地址作
为临时关照 ＩＰｖ４地址。 现令为 １９２．１６８．１．３。

ｃ）特权虚拟机发送 ＩＰｖ４ 报文向云计算控制引擎请求本
ＩＰｖ４网段的通告前缀。 现令为 ３∶∶。 特权虚拟机对 ｄｖ 进行请
求回应。 ｄｖ获取临时关照 ＩＰｖ６ 地址，它由与获取的通告前缀
加临时关照 ＩＰｖ４地址（不足位补 ０）组成。

ｄ）根据移动 ＩＰｖ６协议，ｄｖ向 r２ （家乡代理）１∶∶１发送绑定
注册报文。 绑定地址为原 ｓｖ 的 ＩＰｖ６ 地址 １∶∶２ 与临时关照
ＩＰｖ６地址 ３∶∶１９２．１６８．１．３。 该报文由特权虚拟机截获进行
ＩＰｖ６唱ｉｎ唱ＩＰｖ４封装。 隧道出口为云计算控制引擎。

ｅ）云计算控制引擎收到报文解封装后发往家乡代理１∶∶１。
ｆ）r２ 建立地址绑定。
ｇ）下一时间通信伙伴 １∶∶２（ ＩＰｖ６ 主机）欲获取云计算服

务，云计算控制引擎作出由 ＩＰｖ６地址为 １∶∶２的原 ｓｖ进行服务
提供策略。

ｈ）r２ 截获该报文并进行 ＩＰｖ６唱ｉｎ唱ＩＰｖ６ 封装。 外部 ＩＰｖ６ 包
头的目的 ＩＰｖ６ 地址为 ３∶∶１９２．１６８．１．３，其为 ｄｖ 的临时关照
ＩＰｖ６地址。

ｊ）报文经由云计算控制引擎，云计算控制引擎发现外部
ＩＰｖ６包头的目的 ＩＰｖ６ 地址为自己通告前缀，则解包并进行
ＩＰｖ６唱ｉｎ唱ＩＰｖ４重封装，目的 ＩＰｖ４地址为 １９２．１６８．１．３。

ｊ）特权虚拟机收到该包解封装后发送给 ｄｖ完成通信。
ｋ）ｄｖ发现该报文经由家乡代理转发，则向通信伙伴发送地址

绑定信息。 该绑定报文经特权虚拟机截获进行 ＩＰｖ６唱ｉｎ唱ＩＰｖ４封装。
隧道出口为云计算控制引擎。 绑定地址为原 ｓｖ的 ＩＰｖ６地址 １∶∶２
与获取的临时关照 ＩＰｖ６地址，此处为 ３∶∶１９２．１６８．１．３。

ｌ）云计算控制引擎收到该包解封装后转发给通信伙伴。
ｍ）通信伙伴收到报文建立地址绑定。 后续发往 ｄｖ 的数

据包可直接使用 ３∶∶１９２．１６８．１．３地址发送。 需经云计算控制
引擎利用 ＩＰｖ６唱ｉｎ唱ＩＰｖ４封装进行隧道发送至特权虚拟机，特权
虚拟机解封装后发送给 ｄｖ完成通信。

以上步骤 ｇ） ～ｍ）若通信伙伴为 ＩＰｖ４主机，则需云计算控
制引擎首先对绑定的 ＩＰｖ６虚拟机在 ＩＰｖ４地址池中指定一 ＩＰｖ４
地址，再对以此 ＩＰｖ４地址为目的 ＩＰｖ４地址的报文进行 ＮＡＴ唱ＰＴ
转换（通信伙伴的 ＩＰｖ６地址由其 ＩＰｖ４地址前加上一分配前缀
组成），然后将该请求报文发至家乡代理网络。 同样，步骤 ｋ）
ｄｖ发向通信伙伴的报文经特权虚拟机截获进行 ＩＰｖ６唱ｉｎ唱ＩＰｖ４
封装来到云计算控制引擎，云计算控制引擎应先解封装后再进
行 ＮＡＴ唱ＰＴ转换。 若该数据包为绑定地址的报文（步骤 ｋ）即
是如此），则应将绑定内容转变为云计算控制引擎作出指定
ＩＰｖ６虚拟机策略时指定的 ＩＰｖ４ 地址与 ｄｖ 的临时关照 ＩＰｖ４ 地
址之间的绑定。

4　系统实现与分析
4畅1　系统实现

系统总体框架实现基于 Ｌｉｂｐｃａｐ和 Ｌｉｂｎｅｔ函数库［８］ ，进行
数据捕获读取并生成发送数据包。

定义 ＩＰｖ４／ＩＰｖ６基本报头的回调函数：
ｖｏｉｄ ｉｐ＿ｐｒｏｔｏｃｏｌ＿ｐａｃｋｅｔ＿ｃａｌｌｂａｃｋ（ｕ＿ｃｈａｒ倡 ａｒｇｕｍｅｎｔ， ｃｏｎｓｔ ｓｔｒｕｃｔ ｐｃａｐ

＿ｐｋｔｈｄｒ倡ｐａｃｋｅｔ＿ｈｅａｄｅｒ， ｃｏｎｓｔ ｕ＿ｃｈａｒ倡ｐａｃｋｅｔ＿ｃｏｎｔｅｎｔ）
根据以上 ＩＰｖ４／ＩＰｖ６ 基本报头的格式定义相应的结构体，

然后在回调函数中定义指向相应结构体的指针。
ｓｔｒｕｃｔ ｉｐｖ４＿ｈｅａｄｅｒ倡 ｉｐ４＿ｐｒｏｔｏｃｏｌ；
／／指向 ＩＰｖ４ 基本报头结构体的指针
ｓｔｒｕｃｔ ｉｐｖ６＿ｈｅａｄｅｒ倡 ｉｐ６＿ｐｒｏｔｏｃｏｌ；
／／指向 ＩＰｖ６ 基本报头结构体的指针
无论 ＩＰｖ４或 ＩＰｖ６，其以太网首部都完全一样，所以此处分

析 ＩＰ头部皆从数据包首部跳跃 １４ Ｂｙｔｅ（以太网首部的长度）
找到 ＩＰ头部。

4畅2　实验分析
实验架构如图 ３所示，可支持基于移动通信的虚拟机迁移

物理主机运行Ｗｉｎｄｏｗｓ ＸＰ系统，云计算控制引擎操作系统为
ｆｅｄｏｒａ ８．０。 该实验目的为验证评估云计算的移动 ＩＰｖ４／ＩＰｖ６
过渡框架的有效性。 本实验进行了无负载基础系统 ＩＰｖ４ 虚拟
机迁移至 ＩＰｖ６网络和无负载基础系统 ＩＰｖ６虚拟机迁移至 ＩＰｖ４
网络的验证。 实验结果发现，该框架可实现云计算的移动
ＩＰｖ４／ＩＰｖ６过渡。
该框架的不足主要在于设计的云计算控制引擎很容易成

为云计算平台虚拟机迁移和服务提供过程中的瓶颈，进而影响
云计算平台的整体性能和服务质量。 因为云计算平台需要大
量的计算资源构建，迁移行为有可能较为频繁。 这样需考虑平
滑切换与快速切换的问题。 为消除瓶颈效应，可考虑设置多核
并行工作或分工协作的云计算控制引擎，并应适当考虑云计算
控制引擎的备份冗余以增加框架的整体可靠性。 另增加微移
动机制解决平滑切换与快速切换问题。

5　结束语
本文描述了一种云计算的移动 ＩＰｖ４／ＩＰｖ６ 过渡框架方案。

该框架在一定程度上解决了云计算环境中网络协议异构性所

带来的资源使用问题。 下一步工作的研究重点将考虑云计算
控制引擎的并行、备份与物理主机对过渡透明性的要求。
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