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摘　要：针对当前图像隐写方案存在阶梯效应，使其不可感知能力差，且其信息隐藏容量小（≤５０％）等不足，设
计了最优像素调整耦合基因算法的高容量图像隐写术。基于 ＨＤＷＴ（Ｈａｒａｄｉｓｃｅｒｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ）机制，构造
隐藏信息长度计算模型，找出图像分块的频域表示，以改善隐写鲁棒性；根据载体图像与隐写图像之间的绝对误

差，设计适应度函数，借助基因算法，获取最优映射函数，将秘密信息嵌入到 ＨＤＷＴ系数中；并设计最优像素变
换方案，降低载秘图像与载体图像之间的嵌入误差，显著增大隐写容量；再设计其提取机制，获取信息图像；以

ＰＳＮＲ（ｐｅａｋｓｉｇｎａｌｔｏｒａｔｉｏ）构建反馈机制，优化提取质量。仿真结果显示：与其他隐写机制相比，该算法具备更大
的隐写容量和更强的不可感知性能；拥有更高的检测精度，可有效区分载体与隐写图像特征值。
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　引言

随着计算机通信技术的迅猛发展，它在国防、医疗以及商

业领域得到了广泛发展［１，２］。因通信介质被用来发送高度机

密信息，但由于免费的网络环境，使得这些文件在发送期间，易

被通过使用各种编码手法的攻击，导致文件易遭遇到窃听、拦

截以及窜改，给接收双方带来极大的安全隐患。为了保证通信

安全可靠，诸多学者提出了密码学的分支：隐写术。隐写术已

被各个领域作为有效保护机密信息和数字媒体通信不被攻击

的新技术，它是一种将重要信息隐藏到某种载体而进行秘密通

信的技术［３，４］。通常，隐写术应满足以下所述的几个必要的要

求：（ａ）强烈的不可感知性能；（ｂ）较高的鲁棒性，可有效抗击
失真；（ｃ）简单的检测和提取；（ｄ）高信息容量。

为了更好地保护通信，诸多学者设计了一系列的图像隐写

机制。如李明则等人［５］为改善图像隐写算法的通用性，设计

了基于多样特性的ＪＰＥＧ图像隐写算法，采用残差共生矩阵与
直方图统计函数计算ＤＣＴ域、空域、小波域各域系数（像素）之
间的依赖性关系，结合校准方式从中提取特征，并通过实验测

试其方法的合理性，结果表明其方法具有理想的检测精度。陈

嘉勇等人［６］确保通信双方能快速同步边信息，同时具有很高

的抗检测性能，推广了单调纹理函数思想，构造一种基于自由

度的纹理保序函数，提出了基于高效 ±ｋ自适应图像隐写术，
并测试其算法性能，结果显示其算法具有很高的抗检测性能。

梁婷等人［７］为了提高图像隐写术的隐藏容量和效率，提出了

一种基于ＮＳＣＴ和人类视觉系统（ＨＶＳ）的图像隐写方案，并
利用实验手段验证其算法的优越性能，结果表明：与小波域相

比，其算法具有更高的隐藏容量和较好的隐蔽性能。
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然而，上述方法算法的隐藏容量都比较小（≤５０％），且其
存在阶梯效应，使其不可感知能力差，安全性不佳。故本文基

于ＨＤＷＴ（Ｈａｒａｄｉｓｃｅｒｅｔｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ）机制，找出图像分块
的频域表示，以改善隐写算法的鲁棒性；再设计基因算法的适

应度函数，获取最优映射函数，将秘密信息嵌入到ＨＤＷＴ系数
中；并设计最优像素调整算法，降低载密图像与载体图像之间

的嵌入误差。最后借助仿真技术测试本文算法性能。
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机制

若尺寸为Ｍ×Ｎ的２Ｄ图像Ｃ的信号为Ｓ＝［Ｓ０，Ｓ１，Ｓ２，…，

Ｓｋ－１］，借助ＨＤＷＴ机制（图１），得到低频部分 ＡＬｏｗ＝［Ａ０，Ａ１，
Ａ２，…，Ａｋ／２－１］和高频信号ＢＨｉｇｈ＝［Ｂ０，Ｂ１，Ｂ２，…，Ｂｋ／２－１］：

Ａｉ＝?（Ｓ２ｉ＋Ｓ２ｉ＋１）／２」 （１）

Ｄｉ＝Ｓ２ｉ－Ｓ２ｉ＋１ （２）

其中：Ｓｉ代表第ｉ个像素的信号；?·」为ｆｌｏｏｒ函数；Ａｉ代表第ｉ
个像素对应的低频 ＨＤＷＴ系数；Ｄｉ代表第 ｉ个像素的高频
ＨＤＷＴ系数。
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为了防止将秘密信息嵌入到 ＨＤＷＴ系数中，其像素值超
出［０，２５５］，本文定义了如下规则：

ｉｆＦ（ｉ，ｊ）≥２５５－Ｇ／２，令Ｆ（ｉ，ｊ）＝Ｆ（ｉ，ｊ）－Ｇ／２ （３）
ｉｆＦ（ｉ，ｊ）≤Ｇ／２，令Ｆ（ｉ，ｊ）＝Ｆ（ｉ，ｊ）＋Ｇ／２ （４）

其中：Ｆ（ｉ，ｊ）代表位置（ｉ，ｊ）处的像素值；Ｇ为修改图像直方图
的参数，本文取 Ｇ＝３０。通过模型（３）～（４）修改图像直方图
后，将初始图像分解为ＬＬ１、ＬＨ１、ＨＬ１、ＨＨ１频带。并构造如下
函数来计算每个频带系数的隐藏信息长度：

Ｌ＝

Ｑ＝３　ｉｆ　ｃ≥２Ｑ＋３

Ｑ＝２ ｉｆ　２Ｑ＋２≤ｃ＜２Ｑ＋３

Ｑ＝１ ｉｆ　２Ｑ＋１≤ｃ＜２Ｑ＋２

Ｑ　 ｉｆ　ｃ＞２Ｑ









 ＋１

　１≤Ｑ≤３ （５）

其中：Ｌ代表隐藏信息长度；Ｑ为每个子带中的任何一个系数
的最小长度；ｃ代表子带系数的绝对值。

根据模型（５），将 ＨＤＷＴ系数分解为四个等级：Ｌｅｖｅｌ１、
Ｌｅｖｅｌ２、Ｌｅｖｅｌ３、Ｌｅｖｅｌ４，也就是高等级可以隐藏信息容量更大。

以图２（ａ）为例，将该图像分割成４×４个分块，从中择取
出第一个４×４子块，如图２（ｂ）所示。从图中可知，第一个４×
４子块的大部分ＨＤＷＴ系数位于Ｌｅｖｅｌ４，最终形成的ＨＤＷＴ图
像如图２（ｅ）所示。
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　最优像素调整方案的设计

为了提高隐写图像提取质量，降低载体图像与隐写图像间

的嵌入误差，本文引入 ＬＳＢ替代［８］，设计最优像素调整机制。

令Ｐｉ、Ｐ′ｉ、Ｐ″ｉ分别代表载体图像Ｃ、经ＬＳＢ替代后的载密图像
Ｃ′以及经最优像素调整后的隐写图像中的第 ｉ个像素值。令
δｉ＝Ｐ′ｉ－Ｐｉ为嵌入误差。根据 ＬＳＢ替代

［８］可知，通过直接替

代信息长度为ｋｂｉｔ的Ｐｉ的ｋ个不重要位，来获取Ｐ′ｉ。故：
－２ｋ＜δｉ＜２ｋ （６）

其中：ｋ为信息长度；δｉ代表载体图像与经 ＬＳＢ替代后的隐写
图像的嵌入误差。再将δｉ进一步分割，得到如下区间：

Ｉｎｔｅｒｖａｌ１　　２ｋ－１＜δｉ＜２ｋ

Ｉｎｔｅｒｖａｌ２ －２ｋ－１≤δｉ≤２ｋ－１

Ｉｎｔｅｒｖａｌ２ －２ｋ＜δｉ＜－２ｋ









 －１

（７）

联合模型（７），并修改Ｐ′ｉ，形成Ｐ″ｉ，设计最优像素调整机制：
Ｃａｓｅ１（２ｋ－１＜δｉ＜２ｋ）：ｉｆＰ′ｉ≥２ｋ，则Ｐ″ｉ＝Ｐ′ｉ－２ｋ，否则Ｐ″ｉ＝Ｐ′ｉ （８）

Ｃａｓｅ２（－２ｋ－１≤δｉ≤２ｋ－１）：Ｐ″＝Ｐ′ｉ （９）

Ｃａｓｅ１（－２ｋ＜δｉ＜－２ｋ－１）：ｉｆＰ′ｉ＜２５６－２ｋ，

则Ｐ″ｉ＝Ｐ′ｉ＋２ｋ，否则Ｐ″ｉ＝Ｐ′ｉ （１０）

令δ′ｉ＝Ｐ″ｉ－Ｐｉ，根据式（８）（９），则δ′ｉ计算模型如下：
Ｃａｓｅ１（２ｋ－１＜δｉ＜２ｋａｎｄＰ′ｉ≥２ｋ）：
δ′ｉ＝Ｐ″ｉ－Ｐｉ＝Ｐ′ｉ－２ｋ－Ｐｉ＝δｉ－２ｋ
２ｋ－１－２ｋ＜δ′ｉ＜２ｋ－２ｋ－２ｋ－１＜δ′ｉ









 ＜０
（１１）

Ｃａｓｅ２（２ｋ－１＜δｉ＜２ｋａｎｄＰ′ｉ＜２ｋ）：
δ′ｉ＝Ｐ″ｉ－Ｐｉ＝Ｐ′ｉ－Ｐｉ＝δｉ２ｋ－１＜δ′ｉ＜２{ ｋ （１２）

Ｃａｓｅ３（－２ｋ－１≤δｉ≤２ｋ）：
δ′ｉ＝Ｐ″ｉ－Ｐｉ＝Ｐ′ｉ－Ｐｉ＝δｉ－２ｋ－１≤δ′ｉ≤２{ ｋ （１３）

Ｃａｓｅ４（－２ｋ＜δｉ＜－２ｋ－１ａｎｄｐ′ｉ＜２５６－２ｋ）：
δ′ｉ＝Ｐ″ｉ－Ｐｉ＝Ｐ′ｉ＋２ｋ－Ｐｉ＝δｉ＋２ｋ
－２ｋ＋２ｋ≤δ′ｉ≤２ｋ－１＋２ｋ０≤δ′ｉ≤２ｋ









 －１
（１４）

Ｃａｓｅ５（－２ｋ＜δｉ＜－２ｋ－１ａｎｄｐ′ｉ≥２５６－２ｋ）：
δ′ｉ＝Ｐ″ｉ－Ｐｉ＝Ｐ′ｉ－Ｐｉ＝δｉ－２ｋ＜δ′ｉ＜－２ｋ{ －１ （１５）

其中：δ′ｉ代表载体图像与经最优像素调整处理后的载密图像
像素间的嵌入误差。由模型（１１）～（１５）可知，当Ｐ′ｉ＜２

ｋ以及

Ｐ′ｉ≥２５６－２
ｋ时，δ′ｉ的绝对值可能是位于２

ｋ－１＜｜δｉ｜＜２
ｋ；而

对于其他三种情况，δ′ｉ的绝对值可能是位于０≤｜δｉ｜＜２
ｋ－１。

由于Ｐ′ｉ是通过直接ＬＳＢ替代信息长度为 Ｋｂｉｔ的 Ｐｉ的 Ｋ个
不重要位来获取的，所以，Ｐ′ｉ＜２

ｋ以及 Ｐ′ｉ≥２５６－２
ｋ等价于

Ｐｉ＜２
ｋ以及Ｐｉ≥２５６－２

ｋ。则载体与经最优像素调整后的隐写

密文像素间的嵌入误差限制为

０≤｜δ′ｉ｜≤２ｋ－１ （１６）

根据上述模型可知，本文设计的最优像素调整机制只需检

测载体图像与经 ＬＳＢ替代后的载密图像像素间的嵌入误差，
来形成最终的隐写图像。

#

　基因算法

为了提高算法效率与容量，找出最佳信息嵌入位置，本文

引入基因算法来实现。通过设计新的适应度函数以及映射函

数来代替文献［９］，而其余步骤相同。根据载体图像与隐写图
像之间的绝对误差｜δ′ｉ｜，设计适应度函数Ｆ：

Ｆ＝｜δ′ｉ｜×
Ｅｌｅｎｇｔｈ
Ａｌｅｎｇｔｈ

（１７）

｜δ′ｉ｜＝
１
１６∑

３
０∑３０｜Ｐ″－Ｐ｜ （１８）
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Ａｌｅｎｇｔｈ＝
Ｐ－Ｐ′
Ｐ－Ｐ″ （１９）

其中：｜δ′ｉ｜代表载 δ′ｉ的嵌入绝对误差；Ｅｌｅｎｇｔｈ为嵌入秘密信息
长度；Ａｌｅｎｇｔｈ代表隐藏信息长度估算值。

利用模型（１７），择取最优映射函数。就本文而言，将载体
图像分割成４×４块，将包含每个分块所有像素的１６个基因视
为映射函数。其余步骤与文献［９］相同，通过基因算法可获取
最优映射函数，确定最优秘密信息嵌入位置。

$

　本文图像隐写算法设计

本文图像隐写算法如图３所示。其主要包括两个步骤：ａ）
秘密信息嵌入算法；ｂ）提取算法。具体步骤如下：

ａ）嵌入算法
（ａ）将尺寸为Ｍ×Ｎ的载体图像分割成４×４子块；
（ｂ）利用本文“１、ＨＤＷＴ机制”找出每个分块的频域表示，

得到４个子带ＬＬ１、ＬＨ１、ＨＬ１、ＨＨ１；
（ｃ）将基因算法产生的包含每个子块所有像素的基因视

为映射函数；

（ｄ）根据步骤（ｃ）得到的映射函数，将秘密信息比特嵌入
ｋＬＳＢｓＨＤＷＴ系数中。对于ｋ值的择取，从ｋ＝３到ｋ＝６评估
图像，当ｋ＝１或２时，得到较小的信息隐藏容量，但隐写图像
视觉质量较好；当ｋ＝７或８时，得到较大的信息隐藏容量，但
隐写图像视觉不佳。

（ｅ）迭代模型（１７），择取最优映射函数；
（ｆ）再利用最优像素调整机制处理步骤（ｅ）得到的图像；
（ｇ）为了优化隐写图像，本文以ＰＳＮＲ为指标，构造了图像

质量反馈机制：

Ｑ＝ｍａｘ（ＰＳＮＲ）＝ｍａｘ（１０ｌｏｇ１０（
２５５２×２５５２

∑２５６ｉ＝１∑２５６ｊ＝１（Ｉｉｊ－Ｉ′ｉｊ）
）） （２０）

其中：Ｑ代表最大ＰＳＮＲ值；Ｉｉｊ、Ｉ′ｉｊ分别为载体和最终隐写图像
的像素；ＰＳＮＲ为峰值信噪比。

（ｈ）利用ＩＨＤＷＴ（ｉｎｖｅｒｓｅＨａｒａｄｉｓｃｒｅｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ）计
算这些子块，获取隐写图像。

ｂ）提取算法
（ａ）将尺寸为Ｍ×Ｎ的载体图像分割成４×４子块；
（ｂ）对于每个４×４分块，通过本文“１、ＨＤＷＴ机制”，提取

变换域系数；

（ｃ）将这些最优映射函数应用于每个嵌入阶段，找出像素
序列，完成提取；

（ｄ）在每个像素中，提取ｋＬＳＢ。
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　仿真结果及分析

为了体现本文算法的合理性，设立对照组：文献［１０，１１］，

分别记为Ａ、Ｂ算法。仿真环境为：采用因特尔Ｉ７，２．５ＧＨｚ双
核ＣＰＵ，２００ＧＢ硬盘，４ＧＢ的内存，操作系统为 Ｗｉｎｄｏｗｓ７．０。
在ＮＲＣＳ［１２］、ＢＯＷＳ２图像库［１３］上测试本文算法及对照组。其

中，将秘密信息嵌入到 ｋＬＳＢ中，ｋ＝４。评价指标：（ａ）图像差
分图；（ｂ）检测率ＲＯＣ曲线；（ｃ）隐写容量及复原质量。

%


!

　图像差分图

以图４（ａ）为测试对象，其 １Ｄ概率见图 ４（ｂ），将其在
ＢＯＷＳ２图像库上实验，嵌入率为１ｂｐｐ，结果如图４所示。从图
中可知，经本文算法隐写后，显著降低了其差分图的阶梯效应，

见图４（ｃ）；而对照组算法的阶梯效应比较严重，见图４（ｄ）和
（ｅ）箭头所指，易给攻击者留下破绽，降低了隐写算法的安全性。
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　检测率
-6)

曲线对比分析

在ＮＲＣＳ与ＢＯＷＳ２库中进行实验，嵌入率为０．５ｂｐｐ，结

果如图５所示。从图中可知，在两个图像库中，本文算法的正
确检测率要高于Ａ、Ｂ算法；特别是在 ＮＲＣＳ图像库中，对照组
的检测性能最差。这表明本文算法的检测性能要显著优于对

照组算法；为了具体量化这些算法性能，测试了各个算法的

ＡＵＣ值［１４，１５］，结果如表１所示。从表中可知，在 ＮＲＣＳ库中，
本文算法的ＡＵＣ值达到０．９７８４，而对照算法分别为０．９４７１、
０．９１８２。原因是本文算法根据载体图像与隐写图像之间的绝
对误差，设计适应度函数，借助基因算法，获取最优映射函数，

定位出秘密信息最优嵌入位置，提高了算法的不可感知性能；

且设计了最优像素调整机制，降低载体图像与隐写图像间的嵌

入误差，增加了算法的抗检测性能。
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表１　不同算法在ＮＲＣＳ与ＢＯＷＳ２图像库中的ＡＵＣ值

图像库 隐写算法 ０．１５ ０．２５ ０．５ ０．７５
Ａ算法 ０．８３９８ ０．８６８２ ０．９１８２ ０．９３１８

ＮＲＣＳ Ｂ算法 ０．８７４９ ０．９１７１ ０．９４７１ ０．９４９４
本文算法 ０．９１５５ ０．９４８４ ０．９７８４ ０．９９８７
Ａ算法 ０．８５２１ ０．８８０４ ０．９３５８ ０．９３９８

ＢＯＷＳ２ Ｂ算法 ０．８９０５ ０．９２１５ ０．９５７１ ０．９６０８
本文算法 ０．９３６１ ０．９６２３ ０．９９０６ ０．９９２４

%


#

　隐写容量与复原质量对比分析

以图６（ａ）、图７（ａ）为测试载体对象，结果如图６和７所
示。从图６中可知，从视觉上看，三种不同隐写算法的隐写质
量与信息提取质量都比较好，且本文算法较好地保存着初始载

体的直方图特征，见图６（ｘ）；而对照组算法因采用ＬＳＢ机制，

破坏了原有的部分内容结构，见图６（ｙ）与（ｚ）；而对于图７（复
杂纹理图像），Ａ、Ｂ算法的隐写性能不佳，见图７（ｄ）和（ｅ），有
微量信息外漏。为了量化这些算法性能，测试隐写图像的容量

以及ＰＳＮＲ值，结果如表２所示。表中可知，本文算法的隐写
容量是最大，都达到５０％，且复原质量是最佳的，其ＰＳＮＲ值最
大；而对照组算法的隐写容量普遍较小，低于５０％。原因是本
文算法利用基因算法，找出了秘密信息的最佳嵌入位置；且设

计了最优像素调整机制，处理隐写图像，降低了失真，最大化复

原图像的ＰＳＮＲ值；另外本文以 ＰＳＮＲ值构造了反馈机制，不
断优化复原质量；而对照组算法都是利用了 ＬＳＢ机制，引入了
部分统计不对称性，破坏相关内容结构，降低了隐写图像的安

全性。
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表２　不同算法的ＰＳＮＲ与嵌入容量结果

载体图像
本文算法

容量／ｂｉｔ ＰＳＮＲ／ｄＢ
文献［１０］

容量／ｂｉｔ ＰＳＮＲ／ｄＢ
文献［１１］

容量／ｂｉｔＰＳＮＲ／ｄＢ
图５（ａ）１０３１２６（５０％）３９．９２ ２１６５（４７％） ３８．９７ ９８４（３９％） ３８．６８
图６（ａ）１０３１２６（５０％）４０．１６ ２２１０（４８％） ３８．８４ １０５９（４２％）３８．０７

&

　结束语

本文设计了最优像素调整耦合基因算法的高容量图像隐

写术以提高信息隐藏容量以及不可感知性能。基于ＨＤＷＴ机
制，找出图像分块的频域表示，以提高隐写鲁棒性；根据载体图

像与隐写图像之间的绝对误差，设计适应度函数，借助基因算

法，获取最优映射函数，将秘密信息嵌入到 ＨＤＷＴ系数中；并
设计最优像素调整方案，显著增大隐写容量；再设计该算法的

提取机制，获取信息图像；以ＰＳＮＲ构建反馈机制，优化提取质
量。仿真结果显示：与其他隐写机制相比，本文算法具备更大

的隐写容量和更强的不可感知性能。
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