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摘　要：为了能在云计算环境下安全地使用可搜索加密技术，针对近几年来可搜索加密技术的研究成果，总结
了云计算环境下对称／非对称可搜索加密技术的主要算法模型与安全模型，分析了各类安全方案的安全缺陷，并
分析了基本可搜索加密方案与加入了密文安全传输、匿名性、第三方代理、隐私保护协议的四类增强方案在基于

选择关键字攻击、字典攻击、统计分析攻击、选择明文攻击四类攻击模型下的安全性。最后，总结了可搜索加密

技术的应用陷阱，并提出了当前可搜索加密技术面临的安全性挑战。
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　引言

云存储为用户提供了具有弹性扩展、高可靠、易使用等特

性的数据存储服务，受到越来越广泛的应用［１，２］。然而，数据

外包存在着天然的安全隐患。敏感数据（如用户的隐私数据、

商业数据等）如果存放在云中，云服务提供商将能够直接读取

与使用该数据，从而侵犯用户的隐私与破坏数据的安全［３～５］。

对大多数人而言，假定云服务提供商“绝对可信”是不可能的，

因此需要从技术层面为用户提供隐私与数据保护，并且要求能

在安全性保证的前提下，尽可能保障用户对数据的正常操作

（如基于关键字检索文件）。当前，用户隐私保护与数据安全

成为了制约数据外包模式是否能被广泛应用的瓶颈。

保护用户数据安全的基本思路是对数据加密。然而，传统

的数据加密方案，如 ＤＥＳ（数据加密标准）［６］、ＡＥＳ（高级数据
加密标准）［７］等，无法满足数据外包模式的应用需求。其问题

在于，云服务提供商不应当拥有加密／解密密钥，因此，在不解

密的条件下，用户无法对采用传统加密方案加密的数据进行有

效的操作，例如按关键字检索需要的文件。

可搜索加密（ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎ）技术［８～１０］是当前公认

的解决加密邮件转发［９］、云存储文件安全检索［１１］、加密日志分

析［１２］等实际应用问题的重要加密手段。可搜索加密技术的目

标是在不影响数据检索功能的条件下，保护用户外包数据的安

全与查询隐私。该技术的基本应用场景为：用户加密自己的数

据并上传到远程服务器，并在需要检索文件时提交加密的关键

字给服务器，随后服务器在不知道用户数据与查询关键字的情

况下，用加密的关键字检索加密的数据，并返回给用户符合要

求的加密文件。

与传统的封闭加密系统不同，经过可搜索加密算法加密后

的数据结构对外提供了公共检索接口，因此导致了许多安全问

题。不恰当地使用可搜索加密算法，会导致应用系统存在严重

的安全隐患。因此，充分认识可搜索加密技术的安全机制与安

全隐患对于正确应用该类技术至关重要。为了探明安全隐患
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产生的原因，本文从可搜索加密技术的算法模型与安全模型入

手，详细分析了安全问题存在的来源，随后分析了功能扩展带

来的新的安全隐患，并归纳总结了当前多种安全性弥补方案与

存在的问题，最后指出了实际应用陷阱与安全性挑战。

!

　云环境下对称可搜索加密技术安全机制

在对称可搜索加密方案（ｓｙｍｍｅｔｒｉｃｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎ，
ＳＳＥ）的云存储应用场景中，用户既是数据的加密者，也是数据
的检索者。由于所有密钥由用户保存，通常利用一些高效的数

据结构（如全局文件索引）来加速检索。

!


!

　算法模型

对称可搜索加密方案最早由文献［１３］提出。其中，文件
内容被加密成一系列单词的匹配模式；用户提交的关键字经过

加密转换后，由服务器进行匹配模式扫描，当发现某文件的某

段加密内容出现模式匹配时，则判定该文件满足用户的查询要

求。显然，该方案要求对所有加密文件进行线性扫描，系统开

销较大。为了加快检索，随后许多基于索引的对称可搜索加密

方案被相继提出。

文献［１４］最早提出基于索引的可搜索加密方案。该方案
将文件的所有关键字加密后放到布隆过滤器（Ｂｌｏｏｍｆｉｌｔｅｒ）中，
查询的关键字被加密为布隆过滤器的输入值后上传到服务器，

服务器测试布隆过滤器，如果匹配则表示该文件满足查询条件

并返回相应文件。除此之外，该文献首次提出了基本的语义安

全模型，即抗选择关键字攻击语义安全性（ｓｅｍａｎｔｉｃｓｅｃｕｒｉｔｙａ
ｇａｉｎｓｔｃｈｏｓｅｎｋｅｙｗｏｒｄａｔｔａｃｋ，ＣＫＡ）。

文献［８］提出了两个重要的对称可搜索加密方案。方案
均以加密的关键字为索引，构造匹配该关键字的所有文件的标

志符（ｉｄｅｎｔｉｆｉｅｒ，ＩＤ）链表。服务器收到用户提交的加密关键字
后，直接得到加密的文件ＩＤ链表并解密，返回对应的文件。对
于安全性而言，第一个方案为非自适应的（静态历史记录），第

二个方案为自适应的（动态历史记录）。该方案在文献［１１］的
实际应用系统中得到了实现，并在文献［１５］中得到了抽象建
模，形成一个算法体系。

为了清晰阐述对称可搜索加密方案的应用场景与应用接

口，以下给出对称可搜索加密方案基本算法模型。

定义１　对称可搜索加密方案算法模型。一个通用的对
称可搜索加密方案（ＳＳＥ）为五个多项式时间算法Ｇｅｎ、Ｅｎｃ、Ｔｏ
ｋｅｎ、Ｓｅａｒｃｈ、Ｄｅｃ的集合。

ａ）Ｋ←Ｇｅｎ（１ｋ），为一个概率算法，用于生成密钥。输入安
全参数ｋ，输出密钥Ｋ。算法由用户执行，输出的密钥由用户保
存。

ｂ）（Ｉ，Ｃ）←ＥｎｃＫ（Ｄ），为一个概率算法，用于加密文件数
据。输入密钥 Ｋ与具有 ｎ个文档的用户文档集 Ｄ＝（ｄ１，…，
ｄｎ），输出可搜索结构Ｉ（如安全索引）与加密的文档集Ｃ＝（ｃ１，
…，ｃｎ）。可搜索结构使得用户可以查询关键字，并由服务器返
回匹配的文档。算法由用户执行，（Ｉ，Ｃ）发送给服务器存储。

ｃ）ｔ←ＴｏｋｅｎＫ（ｗ），为一个确定性算法，用于生成安全的查
询令牌。输入密钥Ｋ与查询的关键字 ｗ，输出一个查询令牌 ｔ
（ｔｏｋｅｎ，部分文献称为后门（ｔｒａｐｄｏｏｒ）或能力（ｃａｐａｃｉｔｙ）。算法
由用户执行。

ｄ）Ｘ←Ｓｅａｒｃｈ（Ｉ，ｔ），为一个确定性算法，用于检索加密的
文件。输入可搜索结构Ｉ与查询的令牌 ｔ，输出匹配的 ｍ个加

密文件的标志符Ｘ＝（ｘ１，…，ｘｍ）。算法由服务器执行，并将结
果（即匹配的加密文档）返回给用户。

ｅ）ｄｉ←ＤｅｃＫ（ｃｉ），为一个确定性算法，用于解密加密的文
件内容。输入密钥Ｋ与加密文档ｃｉ，输出恢复的明文ｄｉ。算法
由用户执行。

!
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　安全模型

为了更清晰地表述对称可搜索加密方案的安全模型，首先

介绍一些额外的概念。称某一时间段内这些信息的实体为一

个历史信息；称服务器接收到令牌并返回匹配文档的过程为访

问模式；称用户查询的关键字历史为查询模式。令 Δ表示一
个包含所有单词的字典，令 Ｄ２Δ表示基于该字典的一个文
档集，以上概念的严格定义如下。

定义２　历史信息 Ｈ。对于 Ｄ，一个具有 ｑ次查询的历史
定义为一个二元组Ｈ＝（Ｄ，Ｗ），该元组包括文档集Ｄ与ｑ个查
询的关键字Ｗ＝（ｗ１，…，ｗｑ）。

定义３　访问模式α（Ｈ）。基于 ｑ次查询的历史 Ｈ＝（Ｄ，
Ｗ）的访问模式定义为一个多元组 α（Ｈ）＝（Ｄ（ｗ１），…，Ｄ
（ｗｑ）），其中Ｄ（ｗ）表示文档集Ｄ中匹配查询关键字 ｗ的所有
文档。

定义４　查询模式
!

（Ｈ）。基于ｑ次查询的历史Ｈ＝（Ｄ，
@

Ｗ）的查询模式为一个ｑ×ｑ对称二元矩阵
!

（Ｈ）。对于１≤ｉ，ｊ
≤ｑ，第ｉ行第 ｊ列的值为１当且仅当 ｗｉ＝ｗｊ；其他情况下值为
０。

定义５　轨迹τ（Ｈ）。基于ｑ次查询的历史Ｈ＝（Ｄ，Ｗ）的
轨迹定义为一个多元组 τ（Ｈ）＝（｜ｄ１｜，…，｜ｄｎ｜，α（Ｈ），!
（Ｈ））。其中包括ｎ个文档的大小信息、访问模式与查询模式。

定义６　非单历史信息。称一个历史Ｈ为非单的，当且仅
当至少存在一个历史 Ｈ′≠Ｈ满足 τ（Ｈ′）＝τ（Ｈ），且该历史信
息可以在给定τ（Ｈ）的条件下，在多项式时间内找出。

基本的安全模型是非自适应安全模型，该模型指静态产生

的所有历史。换言之，当历史没有构造完成时，不允许敌手观

察文件集的索引构造与任何令牌构造的信息。在一般应用中，

该模型能满足用户的基本安全需求。基于非自适应抗选择关

键字攻击（ｎｏｎａｄａｐｔｉｖｅｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙａｇａｉｎｓｔｃｈｏｓｅｎｋｅｙ
ｗｏｒｄａｔｔａｃｋ，ＩＮＤＣＫＡ）的安全模型定义如下。

定义７　非自适应不可分辨性。令 ＳＳＥ＝（Ｇｅｎ，Ｅｎｃ，Ｔｏ
ｋｅｎ，Ｓｅａｒｃｈ，Ｄｅｃ）为基于字典Δ的对称可搜索加密方案，令ｋ∈
Ｎ为安全参数，Ａ＝（Ａ１，Ａ２）为多项式时间敌手（即敌手被限制
在多项式时间内完成计算），ｓｔＡ表示算法的状态信息，ｘ←ＵＸ
表示从集合 Ｘ中均匀随机抽取元素 ｘ。考虑以下概率实验
ＩｎｄＳＳＥ，Ａ（ｋ）。

ＩｎｄＳＳＥ，Ａ（ｋ）
　　Ｋ←Ｇｅｎ（１ｋ）
　　敌手计算（ｓｔＡ，Ｈ０，Ｈ１）←Ａ１（１ｋ）
　　ｂ←Ｕ｛０，１｝
　　将Ｈｂ解析为（Ｄｂ，Ｗｂ）
　　（Ｉｂ，Ｃｂ）←ＥｎｃＫ（Ｄｂ）
　　对于１≤ｉ≤ａ，计算ｔｂ，ｉ←ＴｏｋｅｎＫ（ｗｂ，ｉ）
　　令Ｔｂ＝（ｔｂ，１，…，ｔｂ，ａ）
　　敌手计算ｂ′←Ａ２（ｓｔＡ，Ｉｂ，Ｃｂ，Ｔｂ）
　　如果ｂ′＝ｂ，则输出１，否则输出０

其中，满足非单历史限制条件τ（Ｈ０）＝τ（Ｈ１）。称对称可
搜索加密方案具有非自适应抗选择关键字攻击不可分辨性，当

且仅当对于任意一个多项式时间敌手 Ａ＝（Ａ１，Ａ２），满足概率
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Ｐｒ［ＩｎｄＳＳＥ，Ａ（ｋ）＝１］≤１／２＋ε。其中，ε为一个可忽略小量，其
概率基于概率函数Ｇｅｎ与Ｅｎｃ。

从安全模型中可以看出，任何一个满足非自适应不可分辨

性的可搜索加密方案都是静态安全的，即用户加密数据并查询

数据，而敌手在某一时刻截获用户在服务器上的所有数据与历

史记录，此时用户的数据是基本安全的（这里的基本安全是指

在满足安全模型的限制条件下的安全，事实上有可能该限制条

件并不能有效地满足）。可见，该安全模型很好地模拟了实际

场景。

!


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　安全隐患

!


#


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　易受选择明文攻击
取消限制条件τ（Ｈ０）＝τ（Ｈ１）即为抗自适应的选择明文

攻击（ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔａｔｔａｃｋ，ＣＰＡ）安全模型。增加该限制条件
的主要来源是ｔ←ＴｏｋｅｎＫ（ｗ）为一个确定性算法。该算法模型
表明，如果敌手两次查询相同的内容，则得到的令牌相同。显

然，传统的抗自适应ＣＰＡ的加密方案要求加密是概率性的，加
密同样的内容应该会得到不同的看似随机的值。

事实上，在实际应用中用户每次查询的内容都不同的概率

很小，因此敌手（包括窃听者、存储服务提供商的内部攻击者

等）可以通过记录令牌，从而判断该次查询与历史查询之间的

关系（即出现τ（Ｈ０）≠τ（Ｈ１）的情况）。同时，由于令牌与索引
Ｉ中的条目是对应的，因此索引 Ｉ中对应的条目也将受到同样
的影响，即索引也易受选择明文攻击。与传统的不抗 ＣＰＡ的
密码系统类似，此时若敌手具有明文或密钥的某些先验信息，

则可推断明文信息乃至获取密钥。

根据以上分析，令牌与索引的安全性可以归纳为介于抗选

择明文攻击与唯密文攻击（ｃｉｐｈｅｒｔｅｘｔｏｎｌｙａｔｔａｃｋ，ＣＯＡ）之间，即
安全模型的安全性之间具有以下关系：

ＣＯＡ＜ＣＫＡ＜ＣＫＡ２＜ＣＰＡ

!
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　易受统计分析攻击

用户查询的历史记录易受统计分析攻击（ｓｔａｔｉｓｔｉｃａｌａｔｔａｃｋ，
ＳＡ）。用户的查询统计信息包括访问模式 σ（Ｈ）与查询模式
!

（Ｈ），而这些信息为敌手（包括窃听者、存储服务提供商的内
@

部攻击者等）提供了精确的查询词频、每个查询单词对应的文

件、多个文件是否存在共同关键字、用户查询的关键字顺序等。

因此，与易受 ＣＰＡ攻击类似，在拥有某些先验信息的情况下，
敌手可从统计信息中推断明文信息。例如，在得知用户兴趣模

式的情况下，根据查询的词频推断出查询的信息与文件的内容

主题信息。

导致该问题的来源为两个方面：ａ）与无法抵抗选择明文
攻击相同，令牌的确定性与索引中匹配的确定性导致了查询模

式得以积累统计（即 ｗｉ＝ｗｊ的情况下，两者的令牌、索引中的
匹配条目与返回的文件均相同）；ｂ）即使令牌是概率性的（即
敌手无法分辨两个由同一关键字产生的令牌 ｔ１，ｔ２←ＴｏｋｅｎＫ
（ｗ），其中ｗ为相同的关键字），访问模式 α（Ｈ）＝（Ｄ（ｗ１），
…，Ｄ（ｗｑ））也为敌手提供了每个关键字与文档的对应情况、文
档之间关键字的包含情况等信息。

"

　云环境下非对称可搜索加密技术安全机制

"


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　算法模型

在基于公钥机制的非对称可搜索加密方案（ａｓｙｍｍｅｔｒｉｃ

ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎ，ＡＳＥ）的云存储应用场景中，用户生成公
钥与私钥，并将公钥公布给数据发送者（用于加密数据）与存

储服务提供商（用于检索加密的数据）。数据发送者使用用户

的公钥对数据进行加密，并发送加密数据到服务器；用户使用

自己的私钥生成基于关键字的查询令牌与解密数据。

非对称可搜索加密方案最早由文献［９］提出。该方案利
用双线性运算中指数的可互换性，通过将公钥与私钥加密的数

据进行指数合并，使得只有通过公钥与私钥加密的相同关键字

才能得到匹配。在该方案中，可搜索的加密结构称为 ＰＥＫＳ
（ｐｕｂｌｉｃｅｎｃｒｙｐｔｉｏｎｗｉｔｈｋｅｙｗｏｒｄｓｅａｒｃｈ），其扩展定义与安全模
型在文献［１６］中给出；文献［１７］增加了私有信息检索协议，给
出了最强的安全模型。以下给出非对称可搜索加密方案基本

算法模型。

定义８　非对称可搜索加密方案算法模型。一个通用的
非对称可搜索加密方案（ＡＳＥ）为四个多项式时间算法 Ｇｅｎ、
ＰＥＫＳ、Ｔｏｋｅｎ、Ｔｅｓｔ的集合：

ａ）Ｋ←Ｇｅｎ（１ｋ），为一个概率算法，用于生成密钥。输入安
全参数ｋ，输出公钥／私钥对 Ｋ＝（Ｋｐｕｂ，Ｋｐｒｉｖ）。算法由用户执
行，私钥Ｋｐｒｉｖ由用户保密。

ｂ）ｓ←ＰＥＫＳ（Ｋｐｕｂ，ｗ），为一个概率算法，用于生成安全的
可搜索结构。输入公钥Ｋｐｕｂ与一个关键字ｗ，输出可搜索结构
ｓ。算法由数据发送者执行，生成的可搜索结构 ｓ链接到加密
的消息（文档）后提交给服务器。

ｃ）ｔ←Ｔｏｋｅｎ（Ｋｐｒｉｖ，ｗ），为一个确定性算法，用于生成安全
的查询令牌。输入私钥Ｋｐｒｉｖ与一个关键字 ｗ，输出查询令牌 ｔ。
算法由用户执行。

ｄ）ｂ←Ｔｅｓｔ（Ｋｐｕｂ，ｓ，ｔ），为一个确定性算法，用于检测查询
令牌与可搜索结构的匹配情况。输入公钥Ｋｐｕｂ、可搜索结构ｓ←
ＰＥＫＳ（Ｋｐｕｂ，ｗ′）、查询令牌ｔ←Ｔｏｋｅｎ（Ｋｐｒｉｖ，ｗ），如果 ｗ＝ｗ′则输
出ｂ＝１，否则输出ｂ＝０。算法由服务器执行，服务器返回满足
ｂ＝１条件的对应文档。

"
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　安全模型

对于非对称加密算法而言，安全模型主要针对存储在服务

器的ＰＥＫＳ，其定义如下。
定义９　ＰＥＫＳ语义安全性。令ｋ∈Ｎ为安全参数，Ａ为多

项式时间敌手。考虑以下概率实验：

ａ）挑战者运行 Ｇｅｎ（１ｋ）得到密钥 Ｋ＝（Ｋｐｕｂ，Ｋｐｒｉｖ），并将
Ｋｐｕｂ发送给敌手。

ｂ）敌手可以自适应地向挑战者查询关键字。对于查询的
任意关键字ｗ，敌手从挑战者处得到令牌ｔ。

ｃ）在某个时候，敌手发送给挑战者两个查询的关键字ｗ０、
ｗ１。这里唯一的限制为该关键字在之前并没有被查询过。挑
战者选择一个随机数ｂ＝｛０，１｝，并返回给敌手ｓ＝ＰＥＫＳ（Ｋｐｕｂ，
ｗｂ），称ｓ为挑战的可搜索结构。

ｄ）敌手可以继续查询除ｗ０、ｗ１外的任意关键字。
ｅ）最终，敌手输出判断ｂ′＝｛０，１｝。
称非对称可搜索加密方案为语义安全的，当且仅当对于任

意多项式时间敌手，满足概率Ｐｒ［ｂ＝ｂ′］≤１／２＋ε。其中，ε为
一个可忽略小量，其概率基于概率函数Ｇｅｎ与ＰＥＫＳ。

从安全模型中可以看出，存储在服务器上的数据是动态安

全的，即允许敌手截获服务器上的所有数据（ＰＥＫＳ与加密的
数据），并允许敌手持续监控用户的所有查询。该场景很好地
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模拟了实际的应用情况。
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　安全隐患
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　易受字典攻击

字典攻击（ｄｉｃｔｉｏｎａｒｙａｔｔａｃｋ，ＤＡ）［１８］是指敌手利用一个常
见关键字组成的字典，对目标进行离线测试攻击。由于敌手可

以获得公钥，所以给定一个令牌ｔ，敌手可以使用用户的公钥产
生指定的可搜索结构 ｓ←ＰＥＫＳ（Ｋｐｕｂ，ｗ），并调用函数 ｂ←Ｔｅｓｔ
（Ｋｐｕｂ，ｓ，ｔ）来判断猜测的关键字是否与用户的查询令牌匹配，
如果匹配即找出了用户查询的关键字。例如，如果用户采用英

语，则对于敌手而言，根据常用的３万个左右的英文单词做成
字典并执行以上步骤，可以通过离线的字典攻击在极短的时间

内获得用户查询的内容。

导致该问题的来源为两个方面：ａ）最初的安全模型中仅
考虑了 ＰＥＫＳ的安全性，没有考虑令牌的安全性，因此尽管存
储在服务器上的ＰＥＫＳ和数据文件是静态安全的，然而用户一
旦开始查询，则会导致查询令牌产生动态安全隐患；ｂ）敌手通
常能够获取用户的查询令牌（包括窃听者、存储服务提供商的

内部攻击者等），因此在敌手能同时获取用户公钥的情况下，

攻击者能够有效地执行加密—测试匹配算法来进行对猜测的

判断。
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　易受部分统计分析攻击
较对称可搜索加密算法而言，该类攻击的难度更大，因为

令牌与 ＰＥＫＳ都是概率加密的；即使是同一个关键字，加密后
的每个结果都不一样。然而，以下两类统计信息可以被有效记

录并被敌手分析。

ａ）部分查询模式
!

（Ｈ）。当两个不同的令牌ｔｉ、ｔｊ对同一
@

个ＰＥＫＳ满足条件１←Ｔｅｓｔ（Ｋｐｕｂ，ｓ，ｔ）时，ｔｉ、ｔｊ对应的关键字是
一致的，即查询模式 σ（Ｈ）满足 ｗｉ＝ｗｊ。因此，对查询模式的
统计分析攻击也是有效的，并能得到部分关键字的词频、顺序

等信息。

ｂ）访问模式α（Ｈ）。该问题与对称可搜索加密算法相同，
即反映出多个匹配文件之间包含共同关键字的情况。由于记

录访问模式信息的隐含条件为１←Ｔｅｓｔ（Ｋｐｕｂ，ｓ，ｔ），结合查询模
式可以精确地确定多个匹配文件之间包含的共同关键字数量

等信息。

#

　扩展功能的安全性

#


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　多关键字查询与短语查询

文献［１９～２１］提出的可搜索加密算法支持连续的多关键
字查询功能。安全的多关键字查询并非单关键字查询结果的

简单组合（如两次单关键字查询结果取交集）。对于连续的多

关键字检索而言，不仅需要保证文件与查询内容的安全性，同

时要保证敌手无法从单次查询的统计信息中获得有用的信息，

包括每个关键字的查询结果统计信息、查询的关键字数量、关

键字之间的关系（如属于同一短语）等信息［２２］。

文献［２３］基于可信服务、文献［２４］基于密文的二叉查找
算法提出了短语查询功能，支持用户一次性查询一个短语，而

不需要多次查询。该功能与一般的多关键字查询功能有些差

别。例如，查询短语“ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ”要求不仅每一个关键字
“ｃｌｏｕｄ”与“ｃｏｍｐｕｔｉｎｇ”需要出现在每个返回的文档中（即等价
于多关键字查询），其顺序也需要满足，即“ｃｌｏｕｄ”后面要求跟

随单词“ｃｏｍｐｕｔｉｎｇ”。
事实上，由于多关键字的查询结果增加了查询的精确性，

减少了访问模式α（Ｈ）能记录的信息数量，安全性较单关键字
查询更强。然而，易受的各类攻击与单关键字查询相同。

#
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　结果排序查询

基于保序加密（ｏｒｄｅｒｐｒｅｓｅｒｖｉｎｇｅｎｃｒｙｐｔｉｏｎ）［２５］算法的基本
思想，文献［２０，２６～２７］提出的算法支持对返回的文件按关键
字匹配度（如基于关键字在文件中的词频）进行排序。在通常

情况下，排序查询功能使得所有匹配的文档会根据一个标准进

行排序，最终仅返回给用户最相关的ｋ个文档。
该功能引入的新安全隐患为泄露了结果文件对关键字的

匹配度信息。即两个文件 ａ、ｂ对关键字的匹配度满足 ａ＞ｂ，
则对应的加密文件（返回的结果）的匹配度也满足 ａ＞ｂ，反之
亦然。该问题存在的来源为保序加密算法的天然隐患，即可以

通过密文的大小比较来推断明文之间的大小关系。这部分信

息无疑将提高统计分析攻击的有效性。

#
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　模糊查询

基于模糊集的概念与多关键字检索算法的基本思想，文献

［２８～３０］提出的算法支持对模糊数据集进行检索。该功能允
许用户仅提交关键字的一个片断（该关键字可能不是一个有

效的单词），服务器返回与该片断最接近的关键字所匹配的相

关文档。同样基于模糊集的概念，文献［３１，３２］提出的算法支
持服务器返回与检索关键字内容相近的文件。虽然所采用的

具体方法有所不同，但其基本的数据结构和算法思路与模糊查

询方案是一致的。

该功能的引入增加了文件之间关联信息的透露。根据统

计信息，敌手能够基于模糊集中的距离大小（该距离信息可能

为公共已知的）来确定密文之间的关联性大小，从而能够对密

文进行有效的分类并能更精确地推测密文的内容。显然，该功

能的引入减少了可搜索加密算法的安全性。

$

　安全增强方案与存在的问题

安全增强方案的主要目的是为了弥补抗选择关键字攻击

模型的安全强度的不足，即力图消除基本可搜索加密方案的安

全隐患。综合而言，弥补的手段包括增加安全传输通道、增加

匿名性、增加第三方代理和增加隐私保护协议。表１中列出了
在选择关键字攻击（ＣＫＡ）、字典攻击（ＤＡ）、统计分析攻击
（ＳＡ）、选择明文攻击（ＣＰＡ）四类攻击模型下，各类增强方案抵
抗外部攻击（外）与存储服务提供商的内部攻击（内）的情况。

$
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　增加密文安全传输

增加密文安全传输包括两类方案：ａ）最基本的方式为加
密用户与服务器间的传输数据［９］，以对抗来自窃听者对可搜

索加密结构与令牌的获取，如采用基于安全套接层（ＳＳＬ）的传
输；ｂ）将服务器的公钥嵌入可搜索加密结构与令牌中，以在无
安全传输通道的情况下，对抗来自窃听者的字典攻击等攻击手

段［３３～３７］。第二类解决方案是当前研究的热点，其算法模型定

义如下。

定义１０　基于密文安全传输的非对称可搜索加密方案算
法模型。一个通用的基于密文安全传输的非对称可搜索加密

方案为五个多项式时间算法 Ｇｅｎｓｅｖｅｒ、Ｇｅｎｕｓｅｒ、ＰＥＫＳ、Ｔｏｋｅｎ、Ｔｅｓｔ
的集合。
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表１　基本方案与增强方案安全性一览

方案类型

ＣＫＡ安全性

可搜索

结构
令牌

ＤＡ安全性

可搜索

结构
令牌

ＳＡ安全性

可搜索

结构
令牌

ＣＰＡ安全性

可搜索

结构
令牌

基本对称

方案［８，１１，１３～１５］
外／内 外／内 外／内 外／内 无 无

外／内满 足
条件：无查

询历史

外／内满足
条件：无查

询历史

基本非对称

方案［９，１６，１７］
外／内 外／内 外／内 无 无 无

外／内满 足
条件：仅能

获取可搜索

结构

外／内满足
条件：仅能

获取查询

令牌

增加密文安全

传输［９，３３～３７］
外／内 外／内 外／内 外 外 外

外／内满 足
条件：无查

询历史

外／内满足
条件：无查

询历史

增加匿

名性［３８～４２］
外／内 外／内 外／内 无

外／内
满足条

件：输入

关键字

具有不可

预测性

外／内
满足条件：

输入关键

字具有

不可

预测性

外／内满 足
条件：无查

询历史

外／内满足
条件：输入

数据具有

随机性

增加第三方

代理［４３～４５］
外／内 外／内 外／内 外／内 外／内 外／内 外／内 外／内

增加隐私保护

协议［４６～４９］
外／内 外／内 外／内 无 外／内 外／内

外／内满 足
条件：无查

询历史

外／内满足
条件：无查

询历史

　　ａ）ＳＫ←Ｇｅｎｓｅｖｅｒ（１
ｋ），为一个概率算法，用于生成服务器密

钥。输入安全参数 ｋ，服务器（ｓｅｒｖｅｒ）输出公钥／私钥对 ＳＫ＝
（ＳＫｐｕｂ，ＳＫｐｒｉｖ）。私钥ＳＫｐｒｉｖ由服务器保密。

ｂ）ＵＫ←Ｇｅｎｕｓｅｒ（１
ｋ），为一个概率算法，用于生成用户密

钥。输入安全参数 ｋ，用户（ｕｓｅｒ）输出公钥／私钥对 ＵＫ＝
（ＵＫｐｕｂ，ＵＫｐｒｉｖ）。私钥ＵＫｐｒｉｖ由用户保密。

ｃ）ｓ←ＰＥＫＳ（ＳＫｐｕｂ，ＵＫｐｕｂ，ｗ），为一个概率算法，用于生成
安全的可搜索结构。输入服务器公钥ＳＫｐｕｂ、用户公钥ＵＫｐｕｂ与
一个关键字ｗ，输出可搜索结构ｓ。算法由数据发送者执行，生
成的可搜索结构ｓ链接到加密的消息（文档）后提交给服务器。

ｄ）ｔ←Ｔｏｋｅｎ（ＳＫｐｕｂ，ＵＫｐｒｉｖ，ｗ），为一个确定性算法，用于生
成安全的查询令牌。输入服务器公钥ＳＫｐｕｂ、用户私钥ＵＫｐｒｉｖ与
一个关键字ｗ，输出查询令牌ｔ。算法由用户执行。

ｅ）ｂ←Ｔｅｓｔ（ＳＫｐｒｉｖ，ＵＫｐｕｂ，ｓ，ｔ），为一个确定性算法，用于检
测查询令牌与可搜索结构的匹配情况。输入服务器私钥

ＳＫｐｒｉｖ、用户公钥Ｋｐｕｂ、可搜索结构 ｓ←ＰＥＫＳ（ＳＫｐｕｂ，ＵＫｐｕｂ，ｗ′）、
查询令牌ｔ←Ｔｏｋｅｎ（ＳＫｐｕｂ，ＵＫｐｒｉｖ，ｗ），如果 ｗ＝ｗ′则输出 ｂ＝１，
否则输出ｂ＝０。算法由服务器执行，服务器返回满足 ｂ＝１条
件的文档。

从该类方案的算法模型中可以看出，由于可搜索结构与令

牌与服务器的公钥相关，只有拥有私钥的服务器才能正确运算

相关算法来判断密文与令牌的匹配性，从而可以有效抵抗字典

攻击与统计分析攻击。显然，该类方案主要针对外部攻击者。

由于服务器本身拥有部分私钥（服务器私钥），所以该类方案

并不能防止来自存储服务提供商的内部攻击。目前可能的解

决方案为采用可信计算的方式来增加对服务提供商的可信性，

防止内部攻击。

$


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　匿名通信与匿名加密

字典攻击与统计分析攻击实现的前提是能够明确目标对

象，即能确定可搜索加密结构或令牌的真实来源，并能准确统

计每一次查询对应的数据与用户信息。基于匿名加密算法的

思想［３８］，文献［３９～４２］提出了匿名可搜索加密方案，有效地避
免了对密文的定位与对查询历史的统计。

该类方案的基本思想是采用基于匿名身份的加密（ｉｄｅｎｔｉｔｙ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，ＩＢＥ）系统，将身份ＩＤ（在可搜索加密算法中为
关键字）进行随机化（匿名化）。具体而言，给定一个匿名 ＩＢＥ
系统Π＝（Ｓｅｔｕｐ，ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ），与传统算法中产生一个

与身份ＩＤ关联的密钥不同，方案中将密钥生成算法ＫｅｙＧｅｎ改
为：使用一个随机选择的种子 ｓ，输入一个强随机数产生函数
ｅｘｔ（）生成随机身份ＩＤｓ＝ｅｘｔ（ＩＤ，ｓ），并根据该随机身份输出密
钥ＫＩＤｓ作为用户的秘密。显然，只要每次使用的身份 ＩＤｓ具有
随机性，则敌手即使获取密钥ＫＩＤｓ与种子 ｓ都不会泄露用户的
真实ＩＤ。将该系统应用到非对称可搜索加密算法中，用户查
询的关键字（即ＩＤ）将具有匿名性，即服务器在观察用户查询
的时候，无法得知用户查询的关键字是什么。显然，该类方案

能有效抵抗来自外部与存储服务器提供商的内部统计攻击。

然而，具有高安全性的匿名可搜索加密算法要求关键字具

有不可预测性［４２］（等价于在匿名ＩＢＥ系统中，敌手无法猜测用
户的真实ＩＤ）。而在实际应用中，用户选择的关键字往往都是
简单常见的内容，因此在特定的查询场景中，对敌手而言令牌

依然具有可预测性（尤其是敌手获得部分先验信息时）。一种

可能的解决方案为增加可信代理服务器来进行关键字的转换

与模糊化。

$


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　基于第三方代理的概率令牌

文献［４３～４５］提出了基于第三方代理存储文件的对称可
搜索加密方案。该类解决方案一般基于三方主体：用户、数据

查询服务提供商（用于文件查询）、数据存储服务提供商（如存

储索引与文件服务器）。典型的方案如文献［４５］提出的令牌
随机协议。在该查询协议中，用户提交加密 Ｎ次的令牌，然后
索引服务器和文件服务器（数据存储服务提供商）更新令牌和

文件ＩＤ（再次加密）。因此，对于数据查询服务提供商而言，同
样的关键字每次对应的令牌都不一样（加密系统本质上基于

上次令牌的向前加密安全方案），因此无法对用户的查询历史

进行有效的定位与统计分析，从而达到保护用户隐私的目的。

该类方案的问题较明显，即需要增加第三方参与交互，这

无疑大大增加了系统的复杂性。通常而言，在云存储应用中，

用户往往希望只与云服务提供商交互。因此，云服务提供商应

该既是唯一被授权存储用户数据的地方，同时也是唯一被授权

执行文件查询的地方。

$
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　基于私有信息检索协议的概率查询

私有信息检索（ｐｒｉｖａｔｅｉｎｆｏｒｍａｔｉｏｎｒｅｔｒｉｅｖａｌ，ＰＩＲ）［４６～４９］技
术是一种隐秘获取目标数据的协议。通过该协议，用户可以从

远程服务器的数据库中获取数据，且在过程中服务器不知道用

户获取的是哪项数据，即用户可以从一个 ｎｂｉｔ的数据库中隐
秘地获取第ｉｂｉｔ的数据。

统计分析攻击的数据来源是用户的查询历史，主要为访问

模式与查询模式。因此，如果采用私有信息检索协议来执行查

询，则可以有效抵抗统计分析攻击。在基于该协议的可搜索加

密算法中［１７］，协议一般同时用于两个方面：查询索引（隐藏查

询模式）和文献获取（隐藏访问模式）。在协议的整个执行过

程中，服务器无法得知用户查询的信息ｉ，而只有用户才能正确
解读返回的结果信息并获得第ｉ条记录信息。

此类安全增强方案会极大增加系统的开销，应用性较弱，

因此在文献［１７］中作者也将之作为一种理论性的最强安全模
型来讨论。例如在文件获取部分，一个具有 Ｎｂｉｔ的文件集每

次获取可能会导致传输槡Ｎｂｉｔ的数据。具体的网络流量消耗
与采用的私有信息检索协议相关。一般而言，随着目标大小的

增加，网络流量为亚线性（ｓｕｂｌｉｎｅａｒ）增长。
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　应用陷阱与安全性挑战

综上所述，可搜索加密技术在实际应用中，安全性较传统

密码系统弱，因此以下应用思路是存在安全隐患的。

陷阱１）只要密钥安全，则数据安全
该思路通常来自对传统密码系统的认识，即认为只要通过

加密数据，保护好密钥，存放在云端的数据即能保障其安全性。

然而由前面的讨论可知，由于用户对存储的加密数据进行查

询，而查询的模式与获取文件的访问模式是确定性的，所以易

受外部攻击者或内部攻击者的统计分析攻击。此外，部分方案

还易受字典攻击（如非对称可搜索加密算法）、对比攻击（增加

结果排序的可搜索加密算法）等。而这些攻击者在具有某些

先验信息的条件下，能有效推测出用户的查询内容乃至文件内

容。解决该类问题的安全性挑战在于如何构造具有抗选择明

文攻击（ＣＰＡ）的可搜索加密结构与查询令牌。
陷阱２）在服务器绝对可信的条件下，只要保障了数据传

输安全，则数据是安全的

该思路来自当前云存储服务的典型应用模式（未采用可

搜索加密算法），如各类云盘。这类应用的基本模式为云服务

提供商与用户之间的数据传输通过安全通道（如ＳＳＬ），数据上
传到云服务提供商后被加密并存储。用户需要查询文件时，服

务器可以解密数据并提供检索服务。

可见，这类应用要求用户相信云服务提供商不存在内部攻

击的现象，而加密的数据由服务器采用传统的加密算法进行保

护。因此，即使数据被盗（典型的例子为当前较频繁的云存储

数据泄露事件），用户数据也是安全的。然而，如果用户采用

了可搜索加密算法，当数据被盗时，数据则不可避免地易受字

典攻击（针对历史令牌）与统计分析攻击（针对日志）。事实

上，一个良好的密码系统产生的密文（如ＡＥＳ）的传输，不需要
保护传输安全，也不需要担心密文的泄露。因此解决该问题的

方案依然是增强可搜索加密算法的安全性。同时，从可搜索加

密技术的发展目的而言，主要目标是针对云服务提供商，因此

一般并不假定云服务提供商是绝对可信的。

陷阱３）只要数据最初是安全的，则一直保持安全
该思路来源于对传统加密系统的认识。而对于可搜索加

密算法，加密后的文件也会参与后期查询的运算，因此是动态

的。未来任何一个环节的安全性缺陷都会给最初安全的数据

带来危险，如易受针对查询历史的统计分析攻击。

因此，认识到可搜索加密技术的安全性问题是持续的至关

重要，对于设计安全的可搜索加密算法需要从整个数据的生命

周期与应用周期全面考虑。

陷阱４）假定服务器是半可信的
绝大部分的可搜索加密算法都假定服务器是半可信的

（ｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓ），换言之，即使是来源于服务器的内部攻
击，也只是被动地观察用户的数据与查询过程，而不会主动进

行数据更改等。

事实上，该思路违背传统密码系统的安全需求：敌手不仅

会被动地观察数据，而且会主动地窜改、重放、消除数据。文献

［５０，５１］讨论了在可搜索加密算法中有效鉴别服务器对数据
窜改的方法，然而在可搜索加密技术领域，该类解决方案处于

发展初期。该问题的安全性挑战在于，如何在正确执行用户请

求但充满恶意攻击（ｈｏｎｅｓｔｂｕｔｍａｌｉｃｉｏｕｓ）的数据外包环境下，
保障用户数据的安全。

4

　结束语

本文详细讨论了云环境下对称／非对称可搜索加密技术各
类代表性方案的算法模型与安全模型，分析了各类方案在面对

选择关键字攻击、字典攻击、统计分析攻击、选择明文攻击四种

安全模型下的安全性，最后归纳总结了对可搜索加密技术的错

误认识与在应用中不恰当使用该技术导致的安全隐患。综合

而言，可搜索加密技术仍然面临巨大的安全挑战，需要有效解

决安全隐患的方案，才能真正在实际中广泛应用。
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