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摘　要：基于分类树划分的差分隐私方法能有效地对集值型数据的发布进行保护，但在构造分类树时该方法没
有充分利用集值型数据集自身的特征。通过对添加噪声量的影响因素分析，提出了一种基于数据集特征的集值

型数据发布方法，该方法首先对数据集进行分析，然后根据数据集中记录的种类数占总输出域的比例以及只出

现一次的记录种类数占总输出域比例，动态构造分类树。实验结果表明：当数据集满足 ＩＯＲ≤４０％且 ＳＩＯＲ＝
（５％，２０％］时，通过有效利用集值型数据集的特征，构造较优的分类树，可以添加少于１０％的噪声。
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　引言

随着社会信息化和网络化的蓬勃发展，越来越多的数据信

息在网络中被公开发布。预计到２０２０年，全球制造、复制出的
数字信息量将达到４０ＺＢ。作为信息资料的一种，集值型数据
（ｓｅｔｖａｌｕｅｄｄａｔａ）（如医院诊断记录、在线查询记录、证券交易
数据等）的发布将有利于数据挖掘等研究，然而这些数据资料

中包含个人敏感信息，在网络上发布和共享这些信息资料会给

个人隐私带来严重威胁。因此，数据发布中的隐私保护研究具

有重要意义。

差分隐私［１～５］（ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ）定义了极为严格的攻击
模型，对隐私泄露的风险给出了严谨、定量化的表示和证明，并

根本上解决了传统方法在背景知识攻击和攻击模型方面的不

足。差分隐私作为一种新的保护模型不关心攻击者拥有多少

背景知识，通过向查询或者是分析结果中添加噪声以达到隐私

保护的效果。其最大的优点是虽基于数据失真技术，但所加入

的噪声量与数据集的大小无关，对于大型的数据集，仅通过添

加极少量的噪声就能达到高级别的隐私保护。这种保护模型

大大降低隐私泄露的风险，同时极大地保证了数据的可用性。

因此该方法在 ２００６年一经提出就在国外掀起一股研究热
潮［６］，但在国内还处于起步阶段。

传统隐私保护下的集值型数据通常是使用 ｋａｎｏｎｙｍｉｔｙ模
型来保护数据的。Ｔｅｒｒｏｖｉｔｉｓ等人［７］提出的（ｋ，ｍ）ａｎｏｎｙｍｉｔｙ隐
私原则是通过泛化层次树对集值型元数据中的一些或是全部

进行泛化处理来阻止隐私攻击。毛云青等人［８］提出的（ｋ，ｌ）
ａｎｏｎｙｍｉｔｙ隐私模型对集值型数据的匿名处理进行更严格的限
制，从而保护了用户隐私。Ｃｈｅｎ等人［９，１０］借鉴自顶向下的划

分方式，提出了几种树型结构来支持集值型数据的发布和挖

掘。在基于数据独立的树划分中，Ｃｏｒｍｏｄｅ等人［１１］提出的

ＱｕａｄＰｏｓｔ方法结合差分隐私并借鉴完全四分树的思想提出了
数据独立的划分方法，采用自顶向下的均匀预算分配（ｕｎｉｆｏｒｍ
ｂｕｄｇｅｔ）和几何预算分配（ｇｅｏｍｅｔｒｉｃｂｕｄｇｅｔ）策略来添加拉普拉
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斯噪声。

本文主要针对分类树和自顶向下［１２］（ｔｏｐｄｏｗｎｐａｒｔｉｔｉｏ
ｎｉｎｇ）分割方式相结合的集值型数据差分隐私保护方法进行研
究，该类方法的关键是如何构造分类树，如何根据分类树对发

布树进行分割以及如何进行隐私预算分配。该类方法最典型

的代表是Ｃｈｅｎ等人［１３］所提出的ＤｉｆｆＰａｒｔ算法。该方法首先根
据扇出值（ｆａｎｏｕｔ）Ｆ来构造一棵分类树，然后根据分类树泛化
数据集，再从层次分割的根节点开始迭代生成不同的子分割和

叶子分割，最后发布叶子分割的统计结果。为增加空节点的生

成，该方法中将只含有１条记录的非叶子节点也定义为空节点
（本文称为伪空节点），并且不再继续进行分割，这样对该类记

录也就不再添加噪声。

基于这一重要信息，本文研究在数据集确定时，如何结合

数据集的特征尽可能构造出更多的伪空节点，从而来减少噪声

的添加。通过对发布树的分割过程的分析，发现数据集中记录

的种类数占总输出域的比率（简记为 ＩＯＲ）以及单个记录出现
的种类数占总输出域比率（简记为 ＳＩＯＲ）不同，对伪空节点数
的生成有较大影响。为此，设计了一种基于数据集特征的分类

树动态构造方法，该方法首先分别计算ＩＯＲ和ＳＩＯＲ，当ＩＯＲ≤
４０％且５％ ＜ＳＩＯＲ≤２０％时就根据设计的算法动态构造分类
树，否则就随机构造分类树。实验表明，动态构造的分类树比

随意构造分类树的平均相对误差平均值降低了１０％。

!

　基本问题描述

定义 １　集值型数据。定义 Ｉ＝｛Ｉ１，Ｉ２，…，Ｉ｜Ｉ｜｝为项

（ｉｔｅｍ）的全集，｜Ｉ｜表示全集的大小，Ｉｉ∈Ｉ表示全集中的一个
项。多重集Ｄ＝｛Ｄ１，Ｄ２，…，Ｄ｜Ｄ｜｝表示一个集值型的数据集，
每条记录Ｄｉ是由Ｉ的非空子集构成，其中Ｄｉ∈Ｄ。

在一条记录中任取两项组合在一起，称为二项集，即为二

项集。例如，对于给定的项的全集Ｉ＝｛Ｉ１，Ｉ２，Ｉ３，Ｉ４｝，其数据集
如表１所示，记录号为ｔ７的记录Ｄ中｛Ｉ１，Ｉ２｝，｛Ｉ２，Ｉ４｝，｛Ｉ１，Ｉ４｝
就称为记录｛Ｉ１，Ｉ２，Ｉ４｝中的二项集。记录的种类数是表示数据
集中所有的记录种类。如表１中ｔ１的记录表示一种记录，ｔ３和
ｔ８表示另一种记录，所以表１的数据集的记录种类数为６。

表１　简单的数据集

记录号 记录 记录号 记录

ｔ１ ｛Ｉ１，Ｉ４｝ ｔ５ ｛Ｉ２，Ｉ４｝

ｔ２ ｛Ｉ１，Ｉ２，Ｉ３，Ｉ４｝ ｔ６ ｛Ｉ４｝

ｔ３ ｛Ｉ１｝ ｔ７ ｛Ｉ１，Ｉ２，Ｉ４｝

ｔ４ ｛Ｉ４｝ ｔ８ ｛Ｉ１｝

　　给定项的全集Ｉ，集值型数据集的输出域 ｏ是全集中所有

项集Ｉ的组合，其输出的长度为｜ｏ｜＝∑｜Ｉ｜
Ｋ＝１

｜Ｉ｜







Ｋ
＝２｜Ｉ｜－１。例

如，给定项集全集Ｉ＝｛Ｉ１，Ｉ２｝，其输出域 ｏ＝｛｛Ｉ１｝，｛Ｉ２｝，｛Ｉ１，

Ｉ２｝｝，输出域的长度为２
２－１＝３。

定义２　差分隐私［４］。在非交互式系统下，差分隐私的定

义如下所示：

对于给定的两个数据集Ｄ１和Ｄ２，它们之间至多相差一条
记录。给定的隐私机制Ａ，Ｒａｎｇ（Ａ）表示Ａ的取值范围，对于任
意处理过的数据集 Ｄ∈Ｒａｎｇ（Ａ），则隐私机制 Ａ满足 ε差分
隐私。

Ｐｒ［Ａ（Ｄ１）＝
槇Ｄ］≤ｅε×Ｐｒ［Ａ（Ｄ２）＝

槇Ｄ］ （１）

其中，算法的概率由Ａ的随机性控制。实现差分隐私有两种噪
声机制：拉普拉斯机制和指数机制，本文主要采用的是拉普拉

斯噪声机制。

定义３　计数查询。计数查询［１４］对于集值型数据的数据

挖掘，如挖掘频繁模式和关联规则，是至关重要的。因此，本文

研究解决在非交互式环境中，面对计数查询时，发布的集值型

数据的可用性的问题。计数查询的定义描述如下：

对于给定的项集Ｕ∈ｏ，计数查询Ｑ对数据集Ｄ上的查询
Ｑ（Ｄ）＝｜｛Ｄ∈Ｄ：ＵＤ｝｜。

定义４　分类树［９］。对于给定的数据集，把数据集中的项

作为分类树的叶子节点，泛化叶子节点成为分类树的节点，分

类树的根节点是所有叶子节点的集合。如图１所示表１数据
集的一个分类树，Ｉ｛１，２，３，４｝根节点，Ｉ１和Ｉ２是数据集中的项，可
以泛化成Ｉ｛１，２｝作为分类树的节点。
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定义５　平均相对误差。对于计数查询 Ｑ，本文用平均相
对误差［１５，１６］来衡量相对于原始数据集 Ｄ来说，处理过的数据

集
槇Ｄ中数据的可利用率。其平均相对误差的计算公式如式

（２）所示。

ｅｒｒｏｒ＝｜Ｑ（
槇Ｄ）Ｑ（Ｄ）｜

ｍａｘ｛Ｑ（Ｄ），ｓ｝ （２）

其中：ｓ为理智约束，为防止在极小计数查询的情况下，其分母
为零。

定义６　伪空节点。在划分过程中，子分割中记录数为１
的不可再分的非叶子分割节点称为伪空节点（ｐｓｅｕｄｏｂｌａｎｋ
ｎｏｄｅｓ）。例如，在图 ２为表 １的一种划分过程。在图 １中，
Ｉ｛１，２，３，４｝是根节点，它的子分割是 Ｉ｛１，２｝，Ｉ｛３，４｝和｛Ｉ｛１，２｝，Ｉ｛３，４｝｝，
｛Ｉ｛１，２｝，Ｉ３｝为｛Ｉ｛１，２｝，Ｉ｛３，４｝｝的子分割，由于｛Ｉ｛１，２｝，Ｉ３｝中只有一
条记录，那么｛Ｉ｛１，２｝，Ｉ３｝就是一个伪空节点。

"

　数据发布精度影响因素分析

在ＤｉｆｆＰａｒｔ算法［１２］中，分类树是实现隐私保护的前提。其

算法实现是通过分类树将数据集中的所有记录泛化到层次分

割的根节点，然后再根据分类树，从层次分割的根节点开始迭

代生成不同的子分割和叶子分割，最后对分割结束后的叶子节

点添加拉普拉斯噪声。图２就是根据图１的分类树对表１数
据集的划分过程。对于同一数据集来说，改变分类树，那么迭

代生成的子分割和叶子分割也会改变，伪空节点的数目也会随

之改变。因此，所构造的分类树的优劣很大程度上会影响到伪

空节点的数目。

从平均相对误差的定义可以看出，影响平均相对误差的因

素有两个方面：一方面是分子上的｜Ｑ（槇Ｄ）－Ｑ（Ｄ）｜；另一方面
是分母上的ｍａｘ｛Ｑ（Ｄ），ｓ｝。对于已知的数据集，Ｑ（Ｄ）和 ｓ都
是相对固定的值，其对平均相对误差的影响可以说是非常小

的。因此，影响平均相对误差的因素主要是｜Ｑ（槇Ｄ）－Ｑ（Ｄ）｜。
差分隐私保护模型是一种基于数据失真的保护模式，经过处理

后的数据集，也可以认为是添加了噪声的数据集。那么
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｜Ｑ（槇Ｄ）－Ｑ（Ｄ）｜＝｜∑ｍｉ＝１（Ｑ（Ｉｉ）＋Ｎｉ）－

∑ｍｉ＝１Ｑ（Ｉｉ）｜＝｜∑ｍｉ＝１Ｎｉ｜ （３）

由式（３）可知，影响平均相对误差的因素主要是｜∑ｍ
ｉ＝１Ｎｉ

｜，即在原始数据集中所添加的拉普拉斯噪声量。在ＤｉｆｆＰａｒｔ算
法中，仅对所有叶子分割添加噪声，那么影响噪声量大小的因

素是分割结束后所产生的叶子分割的数目。叶子分割的数目

越多，在原始数据集中添加的拉普拉斯噪声也越多。因此，要

减少噪声量就要减少到达叶子分割的数目。在 ＤｉｆｆＰａｒｔ算法
中，当分割层次中存在伪空节点，这些分割层次将不会划分至

叶子分割，那么到达叶子分割的数目就会减少。由此可以推

断，在ＤｉｆｆＰａｒｔ算法中，伪空节点数越多，到达叶子分割的数量
就越少。由于ＤｉｆｆＰａｒｔ算法中伪空节点和不存在的项集是不添
加噪音的，所以随着伪空节点数量的增大，添加的噪声量就越

小，平均相对误差就越小。因此，除了在叶子分割添加拉普拉

斯噪声对平均相对误差有较大影响外，伪空节点也是影响平均

相对误差的一个主要因素。由伪空节点的定义可知，伪空节点

是由只出现一次的记录构成，同时每个分割节点由多个叶子节

点构成。因此，分类树的划分、记录的种类数和单个出现记录

的种类数都会影响伪空节点的产生，进而影响平均相对误差和

数据的发布精度。
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　分类树动态构造算法的基本思想

通过上述分析可以看出在数据集确定时，划分过程中产生

的伪空节点越多，平均相对误差就越小。从对 ＤｉｆｆＰａｒｔ算法分
析可以看出，算法根据Ｆ把项集的全集｜Ｉ｜随机分成两组的形
式，两组之间没有相交的项集。在划分过程中，根据分类树可

划分成三种子分割，分配记录时把两组间相交的数据分配到第

三种子分割中。如图 １中画虚线部分为三种子分割，Ｉ｛１，２｝、
Ｉ｛３，４｝和｛Ｉ｛１，２｝，Ｉ｛３，４｝｝为子分割。一般来说，第三种子分割的子
分割更多，可划分层次也就更深，所产生的叶子分割也更多。

因此，可以认为只要控制第三种子分割的可划分的子分割的数

目，就会使得伪空节点越多，那么只要两组分割中组内数据关

系尽可能紧密，两组之间的数据关系尽量少，那么分类树也就

更优。

#


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　算法的基本思想

基于上述思想，为了有效地增加伪空节点的出现，减少叶

子分割的产生，减少拉普拉斯噪声的添加，从而起到降低平均

相对误差的作用。本文提出一种基于数据集特征的分类树动

态构造算法ＣＤＴＴ（ｃｏｎｓｔｒｕｃｔｄｙｎａｍｉｃｔａｘｏｎｏｍｙｔｒｅｅ）来构造较优
的分类树，其基本思想是：首先选出数据集中只出现一次的记

录，通过二项集出现的次数，首先挑选出一个数据，其所对应的

项集作为一个中心点，然后挑出的项集的两行中挑出最小数的

项集，在这个项集所在的行中选出最大的数，作为第二个中心。

然后迭代地挑选其他项集与这两个中心点组合，直到所有的项

集完全被挑出，该方法结束。这两个分组就是分类树，分类树

就构造好了。该算法的思想是使得组内项集高聚合，组间项集

低耦合。

#
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　算法的描述

算法ＣＤＴＴ如算法１和２所示。
算法１　关系矩阵构造算法
输入：原始集值型数据集Ｄ。
输出：矩阵Ｃ。
（１）计算只出现一次记录Ｒ的个数
（２）获取数据项集｜Ｉ｜的长度为ｍ
（３）构造ｍ×ｍ的矩阵Ｃ［ｍ，ｍ］
（４）Ｃ［ｍ，ｍ］＝０；
（５）ｆｏｒｅａｃｈ｛Ｉｐ，Ｉｑ｝∈Ｒｉ　ｄｏ其中１≤ｐ，ｑ≤ｍ；
（６）ｆｏｒｉ＝１ｔｏｎｄｏ
（７）Ｃ［ｐ，ｑ］＝Ｃ［ｐ，ｑ］＋１，Ｃ［ｑ，ｐ］＝Ｃ［ｑ，ｐ］＋１；
（８）ｅｎｄｆｏｒ
（９）ｅｎｄｆｏｒ
（１０）ｒｅｔｕｒｎＣ

关系矩阵构造算法的主要目的是生成一个二项集的关系

矩阵。其处理过程是对原始集值型数据集进行处理，首先遍历

原始数据集选出只出现一次的记录Ｒ的个数ｎ，并根据项集全
集｜Ｉ｜的长度ｍ来构造矩阵；然后查找每条记录中存在的二项
集，对矩阵中数据不断增加；最后，直到记录中的二项集关系全

部添加到矩阵中，生成矩阵。

算法２　分类树构造算法
输入：矩阵。

输出：分类树。

（１）ｔｅｍｐ［ｍ，ｍ］＝Ｃ
（２）ｆｉｒｓｔ［１：ｍ］＝０，ｓｅｃｏｎｄ［１：ｍ］＝０
（３）ｆｏｒＺ＝１ｔｏｄｏ
（４）Ｋ＝ｍｏｄ（Ｚ，２）；
（５）ｉｆＫ＝１ｔｈｅｎ
（６）　　ｉｆＺ＝１ｔｈｅｎ
（７）　　从矩阵Ｃ中得到最大元素ｍａｘ｛Ｃ［ｉ，ｊ］｝；
（８）　　ｆｉｒｓｔ＝ｆｉｒｓｔ｛ｉ，ｊ｝；
（９）　　ｅｌｓｅ
（１０）　　ｔｅｍｐ＝Ｃ
（１１）　　ｔｅｍｐ［ｐ，ｍ］＝０，ｔｅｍｐ［ｍ，ｐ］＝０；其中ｐ∈ｓｅｃｏｎｄ
（１２）　　从ｔｅｍｐ［ｑ，ｍ］中取最大元素 ｍａｘ｛ｔｅｍｐ［ｉ，ｊ］｝，其中 ｑ∈

ｆｉｒｓｔ
（１３）　　ｆｉｒｓｔ＝ｆｉｒｓｔ∪｛ｊ｝
（１４）　　ｅｎｄｉｆ
（１５）　　Ｃ［ｉ，ｊ］＝０，Ｃ［ｊ，ｉ］＝０
（１６）　ｅｌｓｅ
（１７）　 ｔｅｍｐ＝Ｃ；
（１８）　 ｔｅｍｐ［ｐ，ｍ］＝０，ｔｅｍｐ［ｍ，ｐ］＝０；其中ｐ∈ｆｉｒｓｔ
（１９）　ｉｆＺ＝２ｔｈｅｎ
（２０）　　从 Ｃ中取出最小元素 ｍｉｎ｛Ｃ［ｒ，ｊ］｝，其中 ｒ∈ｆｉｒｓｔ，ｊ

ｆｉｒｓｔ
（２１）　　ｓｅｃｏｎｄ＝ｓｅｃｏｎｄ∪｛ｊ｝；
（２２）　　从ｔｅｍｐ中取到最大元素ｍａｘ｛ｔｅｍｐ［ｉ，ｊ］｝；
（２３）　　ｓｅｃｏｎｄ＝ｓｅｃｏｎｄ∪｛ｊ｝；
（２４）　ｅｌｓｅ
（２５）　　从ｔｅｍｐ［ｑ，ｍ］中取得最大值 ｍａｘ｛ｔｅｍｐ［ｉ，ｊ］｝，其中 ｑ∈

ｓｅｃｏｎｄ
（２６）　　ｓｅｃｏｎｄ＝ｓｅｃｏｎｄ∪｛ｊ｝；
（２７）　 ｅｎｄ　ｉｆ
（２８）　Ｃ［ｉ，ｊ］＝０，Ｃ［ｊ，ｉ］＝０
（２９）　ｅｎｄｉｆ
（３０）　ｅｎｄｆｏｒ
（３１）　ｒｅｔｕｒｎＴ（ｆｉｒｓｔ，ｓｅｃｏｎｄ）

分类树构造算法是把分类树分成两个分支。从矩阵Ｃ中
分别选出最大值和次大值对应的项，并把项存放到ｆｉｒｓｔ数组和
ｓｅｃｏｎｄ数组中，把已经选出的数值置为零。对 Ｋ＝ｍｏｄ（Ｚ，２）
进行奇偶数判定，当Ｚ为奇数时，把ｓｅｃｏｎｄ数组中的项所在的
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行和列都置为零，再从ｆｉｒｓｔ数组中项所在的行中选出最大值的
项，选出的项存放在ｆｉｒｓｔ数组中；当Ｚ为偶数时，把ｆｉｒｓｔ数组中
的项所在的行和列都置为零，再从 ｓｅｃｏｎｄ数组中项所在的行
中选出最大值的项，选出的项存放在 ｓｅｎｃｏｎｄ数组中，直到所
有的项都被选出后，算法结束。算法２的分类树是二分支结
构，若要改变成多分支形式，只需改变 Ｋ＝ｍｏｄ（Ｚ，ｉ）就可以
了，所以这个算法具有一定的可扩展性。

#
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　算法的复杂性分析

算法１和２的运行时间最大复杂性为 ｏ（ｎ·｜Ｄ｜）。本文
中最主要的计算代价是算法１的关系矩阵算法，它需要遍历整
个数据集，在其中选出只出现一次的记录，组合成二项集，生成

矩阵。在数据集中选出只出现一次的记录的时间复杂性是 ｏ
（ｎ·｜Ｄ｜），这里的｜Ｄ｜是集值型数据集的长度，ｎ为给定的项
集全集｜Ｉ｜的输出域 ｏ，ｎ的取值不超过输出域，因为它需要查
询整个数据集，通过对比每条数据才能选出。

$

　实验设计与结果分析

为了明确影响数据发布精度的因素，本文实现了基于分类

树的ＤｉｆｆＰａｒｔ算法。通过对数据集特征以及平均相对误差定义
的分析，从分类树、记录的种类数以及只出现一次的记录的种

类数三个方面分别设计实验方案，并对结果进行了分析。本实

验使用Ｃ＃语言实现，编程环境是 ＭｉｒｃｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ２０１０，
实验环境是：ＩｎｔｅｌＣｏｒｅＴＭｉ５ＣＰＵ２．６７ＧＨｚ；４ＧＢ内存；Ｗｉｎ７
操作系统。

$
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　实验设计

为了验证分类树、记录种类数占输出域的比率和只出现一

次的记录种类数占输出域的比率和平均相对误差的关系，本实

验分别使用两个数据集：手动构造的数据集和 ＭＳＮＢＣ数据
集。两个数据集的特征如表２所示。手动构造的数据集中，项
的全集Ｉ＝｛Ｉ１，Ｉ２，Ｉ３，Ｉ４，Ｉ５，Ｉ６，Ｉ７，Ｉ８｝，含有１０００条记录，其中

１００条记录是只出现一次的记录。ＭＳＮＢＣ［１６］数据集是一个真
实的数据集，这个数据集是一个记录在一定时间段内，用户访

问ＵＲＬ网站类别数。本实验忽略其数据集中的序列性，把它
转变成可用的集值型数据，其每条记录中包含的是一组一名用

户访问ＵＲＬ网站类别。
表２　实验数据集统计表

数据集 ｜Ｄ｜ ｜Ｉ｜ ｍａｘ｜Ｄ｜
ＭＳＮＢＣ ９８９８１８ １７ １７

手动构造的数据集 １０００ ８ ８

　　本文通过以下三个方面来验证：
（ａ）不同的分类树对平均相对误差的影响
本次实验使用手动构造的数据集，分别取隐私预算 ε＝

｛０．５，０．７５｝，构造不同的分类树。实验取Ｆ＝４对其平均相对
误差的影响。本文对不同长度的项集随机产生５０００次计数
查询。为便于和ＤｉｆｆＰａｒｔ算法进行比较，采用文献［１２］中查询
长度，其查询的记录长度为［１，（ｉ·ｍａｘ｜Ｄ｜／５）］，其中 ｉ＝｛１，
２，３，４，５｝。

（ｂ）ＩＯＲ对伪空节点的影响
本实验从ＭＳＮＢＣ的数据集中取其前８项 Ｉ＝｛Ｉ１，Ｉ２，Ｉ３，

Ｉ４，Ｉ５，Ｉ６，Ｉ７，Ｉ８｝的所有记录、前１２项Ｉ＝｛Ｉ１，Ｉ２，Ｉ３，Ｉ４，Ｉ５，Ｉ６，Ｉ７，
Ｉ８，Ｉ９，Ｉ１０，Ｉ１１，Ｉ１２｝的所有记录。分别从８项集和１２项集取出
ＩＯＲ＝｛２０％，４０％，５０％｝的记录，对其所有分类树产生的所有

伪空节点数相加，取其平均值。

（ｃ）ＳＩＯＲ对平均相对误差的影响
本实验从ＭＳＮＢＣ这个集值型数据集中取其前８项的所有

记录前１２项的所有记录。取Ｆ＝４和 Ｆ＝６，选择 ＩＯＲ对伪空
节点有较大影响时取ＳＩＯＲ不同值时，伪空节点数对其平均相
对误差的影响。

$
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　结果与分析

实验分别从不同分类树、不同ＩＯＲ、不同ＳＩＯＲ与伪空节点
数、平均相对误差间的关系对实验结果进行了分析。

（１）不同分类树对平均相对误差的影响
实验分别构造了如表３所示的四种不同分类树，它们产生

的伪空节点个数也不尽相同。图３分别对应了隐私预算取不
同值时不同查询长度对应的平均相对误差数，从图３中可以看
出当取值越大时，四种不同分类树构造方法间对应的平均相对

误差的差值越小，但四种方法中都是方法１所对应的平均相对
误差较小。因此不难看出，分类树不同所产生的平均相对误差

不同，分类树不同所产生的伪空节点数也不同，而且伪空节点

数越多，所产生的平均相对误差也越小。

通过对平均相对误差定义的分析不难看出，因为在伪空节

点上是不添加任何噪声，所以随着伪空节点数的不断增加，平

均相对误差就会减小。

表３　分类树表

分法序号 分类树（两个分支） 伪空节点数目／个

分法１ ｛Ｉ１，Ｉ３，Ｉ４，Ｉ５｝，｛Ｉ２，Ｉ６，Ｉ７，Ｉ８｝ ３
分法２ ｛Ｉ１，Ｉ２，Ｉ３，Ｉ５｝，｛Ｉ４，Ｉ６，Ｉ７，Ｉ８｝ １
分法３ ｛Ｉ１，Ｉ２，Ｉ４，Ｉ６｝，｛Ｉ３，Ｉ５，Ｉ７，Ｉ８｝ ０
分法４ ｛Ｉ１，Ｉ２，Ｉ３，Ｉ６｝，｛Ｉ４，Ｉ５，Ｉ７，Ｉ８｝ ０
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　　（２）ＩＯＲ对伪空节点的影响
图４表示ＩＯＲ＝｛２０％，４０％，５０％｝时，８项集的３５种分类

树和１２项集的所有分类树的伪空节点数之和的平均值。从图
３中可以看出，当ＩＯＲ＝４０％时，１２项集产生的伪空节点数最
多为６０个；当ＩＯＲ＝２０％时，１２项集的伪空节点数稍有减少为
５０个；但当 ＩＯＲ＝５０％时，１２项的伪空节点数急剧下降为 ５
个，说明ＩＯＲ不同取值对伪空节点有较大影响。

因为记录的种类数较多时，无论分类树如何划分，最终几

乎所有的子分割都能到达叶子分割，那么出现伪空节点的情况

就会很少，此时分类树并无优劣之分，可以随机选择一种分类

树。当数据集中的记录种类数占输出域不大于４０％时，由于
很多子分割没有分配到记录，出现伪空节点的更多，此时就需

要选择一种较优的分类树。

（３）ＳＩＯＲ对平均相对误差的影响
从实验（２）看出，当 ＩＯＲ＝４０％时，对伪空节点影响比较

大。图５和 ６分别表示 ＩＯＲ＝４０％时，ＳＩＯＲ＝｛５％，１０％，
１５％，２０％，３０％｝，取８项集和１２项集的平均相对误差的负对
数值（不同长度的查询平均相对误差很大），负对数值越大，平

·３２４２·第８期 郑　剑，等：基于动态分类树构造的集值型数据差分隐私保护方法 　　　



　 　

均相对误差就越小。图７表示当 ＳＩＯＲ不同时，伪空节点数的
变化。

结合图５～７可以看出，当数据集中的 ＩＯＲ不大于 ４０％
时，当ＳＩＯＲ＝（５％，２０％］时，数据的敏感度很高，不同的数据
集会出现不同的伪空节点，数目各不同。这是因为只出现一次

的记录的种类数控制着伪空节点的出现情况，若只出现一次的

记录种类数特别少时，伪空节点几乎不会出现。因此，ＳＩＯＲ＝
（５％，２０％］时选择更优的分类树有利于增加伪空节点的出
现，同时减小平均相对误差。
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上述实验从分类树、ＩＯＲ和 ＳＩＯＲ三个方面对数据集进行
实验分析。从实验结果得出，对于一个已知的集值型数据集，

在ＩＯＲ＝４０％并且 ＳＩＯＲ＝（５％，２０％］时，构造一个较优的分
类树，其平均相对误差会有明显减小，从而数据的发布精度得

到了提高。

通过采用ＭＳＮＢＣ数据集中８项集的记录对实验结果进行
验证。取ＩＯＲ＝４０％ Ｑ且 ＳＩＯＲ＝［５％，３０％］时，对其平均相
对误差改进率进行分析。平均相对误差改进率 ＝（优化值 －
平均值）／平均值，其中优化值是优化的分类树取平均相对误
差值，平均值是表示通过对３５种分类树实验后的平均相对误
差取其平均值。图８所示为８项集的平均相对误差改进率。
从图８中可知，在ＩＯＲ＝（５％，２０％］时，平均相对误差改进率
更好。

为进一步验证ＩＯＲ和 ＳＩＯＲ对 ＭＳＮＢＣ数据集的影响，通
过采用Ｆ＝９对整个的 ＭＳＮＢＣ数据集对实验结果进行验证。
分法１为构造较优的分类树，分法２是表示取２０种不同的分
类树所得的平均值。从实验图９中可知，分法１和２几乎没有
差别。由于ＩＯＲ＝８％且ＳＩＯＲ＝４％，所以，分类树的优劣不会
影响该数据集。因此，针对于此数据集来说，随机选择一种分

类树即可。

通过上述实验结果分析，对于一个已知的数据集来说，只

有存在只出现一次的记录时，在划分时才有可能会产生伪空节

点。由此可以推断，只出现一次的记录存在与否，对伪空节点

起到了重要作用。但是对于同一个子分割所划分的叶子分割，

即使每个叶子分割仅包含一条记录，此子分割仍能到达叶子分

割。当记录的种类数过多时，不管其中包含多少种只出现一次

的记录，几乎所有的子分割都能到达叶子分割。因此，记录的

种类数和只出现一次的记录的种类数都会影响伪空节点的产

生。所以，在ＩＯＲ和ＳＩＯＲ满足条件时，选择一种更优的分类
树更有利于数据的利用率。
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　基于数据集特征的集值型数据发布算法设计

从理论角度推断，对于一个已知的集值型数据集，当记录

的种类数和单个出现记录的种类数占输出域一定比率时，构造

较优的分类树从一定程度上可以增加伪空节点的出现，从而大

大减小平均相对误差，很大程度上可以平衡数据利用率和隐私

保护之间的关系，即在保护个人隐私安全性的同时，增加数据

的可利用率。从实验的角度看，对于同一数据集，当 ＩＯＲ≤
４０％且ＳＩＯＲ＝（５％，２０％］时，随着分类树的不断优化，伪空节
点数也随之增大，而平均相对误差则会减小。因此，在数据集

满足一定条件下，构造一种较优的分类树更有利于 ＤｉｆｆＰａｒｔ算
法的实现，更能够在保护个人隐私的同时，增大数据的利用率。

当然，这对于树型结构的隐私保护非常重要。因此，根据理论

依据和实验结果，设计了如图１０所示的基于数据集特征的分
类树的动态构造算法。对于给定的数据集Ｄ，首先判断数据集
是否满足ＩＯＲ≤４０％＆＆ＳＩＯＲ＝（５％，２０％］的条件，若满足条
件，则使用优化分类树的算法来动态构造分类树；若不满足条

件，则随机选择一种分类树。
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　结束语

在ε差分隐私的保护下，基于 ＤｉｆｆＰａｒｔ算法，对数据集特
征进行研究与分析，在记录的种类数和只出现一次的记录的种

类数满足条件后，使用分类树动态构造方法添加的噪声量更

少。与ＤｉｆｆＰａｒｔ算法相比较，其方法可以有效地保护个人敏感
信息的同时提高集值型数据的利用率。下一步将继续深入研

究在同一级别隐私保护下，根据集值型数据集本身的特征来提

高数据的发布精度，并且将继续研究集值型数据的差分隐私保

护方法。

参考文献：

［１］ 张啸剑，王淼，孟小峰．差分隐私保护下一种精确挖掘 ｔｏｐｋ频繁
模式方法［Ｊ］．计算机研究与发展，２０１４，５１（１）：１０４１１４．

［２］ 熊平，朱天清，王晓峰．差分隐私保护及其应用［Ｊ］．计算机学报，
２０１４，３７（１）：１０３１２０． （下转第　　页）
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表２　使用不同丢帧率下本算法与文献［４，５］的鲁棒性比较

视频 丢帧率／％ 文献［５］
存活率／％

文献［４］
存活率／％

本文
存活率／％

ｃｏｎｔａｉｎｅｒ
１２ １０．７６ ９．３７ ７１．４０
１８ ２．０１ １４．０６ ５７．７７

ｎｅｗｓ
１２ ６．４６ ２６．３７ ７１．９４
１８ ３．０３ ２３．０７ ７１．９４

ｃｏａｓｔｇｕａｒｄ
１２ １６．１７ ０．０９ ７６．０１
１８ ０．００ ２３．５３ ６１．２２

Ａｋｉｙｏ
１２ ７．４４ ５６．７６ ８４．６５
１８ １０．７０ ２１．６２ ７４．１７

　　图６给出了ｃｏｎｔａｉｎｅｒ的原来帧与嵌入秘密消息后的视频
帧的视觉对比图。可以看出 ｃｏｎｔａｉｎｅｒ的秘密信息嵌入前后图
没有明显的失真，本方法获得了较好的视觉隐藏。由于秘密共

享只是在嵌入前与提取后进行处理操作，所以本方法拥有较

小的时间复杂度。
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本文提出了基于多秘密共享的Ｈ．２６４视频的鲁棒隐写方
法。在秘密信息嵌入时，首先将Ｐ个秘密信息分发成ｎ个子秘
密分别嵌入到不同的帧中。在秘密信息恢复时，只需有 ｔ个帧
中的子秘密信息就可以恢复原始信息。当秘密信息遭遇网络

异常或恶意攻击等情况时，可以有效提高恢复秘密信息。实验

结果表明本方法具有较强的鲁棒性，能有效控制帧内失真漂

移，视觉效果良好。此外，本方法还可以通过调节（ｐ，ｔ，ｎ）的

值，达到嵌入容量与鲁棒性之间的平衡以适应不同场合的

应用。
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［７］ ＴｅｒｒｏｖｉｔｉｓＭ，ＭａｍｏｕｌｉｓＮ，ＫａｌｎｉｓＰ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇａｎｏｎｙｍｉｚａ

ｔｉｏｎｏｆｓｅｔｖａｌｕｅｄｄａｔａ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＬＤＢＥｎｄｏｗｍｅｎｔ，
２００８，１（１）：１１５１２５．

［８］ 毛云青．高效的集值属性数据隐私保护发布技术研究［Ｄ］．杭州：
浙江大学，２０１１．

［９］ ＣｈｅｎＲ，ＡｃｓＧ，ＣａｓｔｅｌｌｕｃｃｉａＣ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｓｅｑｕｅｎｔｉａｌｄａｔａ
ｐｕｂｌｉｃａｔｉｏｎｖｉａｖａｒｉａｂｌｅｌｅｎｇｔｈｎｇｒａｍｓ［Ｃ］／／ＰｒｏｃｏｆＡＣＭＣｏｎｆｅｒ
ｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．［Ｓ．ｌ．］：ＡＣＭＰｒｅｓｓ，
２０１２：６３８６４９．

［１０］ＣｈｅｎＲｕｉ，ＦｕｎｇＢＣＭ，ＤｅｓａｉＢＣ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｔｒａｎｓｉｔ
ｄａｔａｐｕｂｌｉｃａｔｉｏｎ：ａｃａｓｅｓｔｕｄｙｏｎｔｈｅｍｏｎｔｒｅａｌｔｒａｎｓｐｏｒｔａｔｉｏｎｓｙｓｔｅｍ
［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１８ｔｈＡＣＭＳＩＧＫＤＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄＤａｔａＭｉｎｉｎｇ．［Ｓ．ｌ．］：ＡＣＭＰｒｅｓｓ，２０１２．
［１１］ＣｏｒｍｏｄｅＧ，ＰＲＯＣＯＰＩＵＣＭ，ＳｈｅｎＥｎｔｏｎｇ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅ

ｓｐａｔｉａｌｄｅｃｏｍｐｏｓｉｔｉｏｎｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ２８ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ
ｆｅｒｅｎｃｅｏｎＤａｔａＥｎｇｉｎｅｅｒｉｎｇ．［Ｓ．ｌ．］：ＩＥＥＥ，２０１２．

［１２］ＨｅＹｅｙｅ，ＮａｕｇｈｔｏｎＪＦ．Ａｎｏｎｙｍｉｚａｔｉｏｎｏｆｓｅｔｖａｌｕｅｄｄａｔａｖｉａｔｏｐ
ｄｏｗｎ，ｌｏｃａｌｇｅｎｅｒａｌｉｚａｔｉｏｎ［Ｊ］．ＰｒｏｃｅｓｓｉｎｇＶＬＤＢＥｎｄｏｗｍｅｎｔ，
２００９，２（１）：９３４９４５．

［１３］ＣｈｅｎＲｕｉ，ＭｏｈａｍｍｅｄＮ，ＦｕｎｇＢＣＭ，ｅｔａｌ．Ｐｕｂｌｉｓｈｉｎｇｓｅｔｖａｌｕｅｄｄａ
ｔａｖｉａｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＬＤＢＥｎｄｏｗ
ｍｅｎｔ，２０１１，４（１１）：１０８７１０９８．

［１４］ＢｌｕｍＡ，ＬｉｇｅｔｔＫ，ＲｏｔｈＡ．Ａｌｅａｒｎｉｎｇｔｈｅｏｒｙａｐｐｒｏａｃｈｔｏｎｏｎｉｎｔｅｒａｃ
ｔｉｖｅｄａｔａｂａｓｅｐｒｉｖａｃｙ［Ｊ］．ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ，２０１３，６０（２）：１２．

［１５］ＸｉａｏＸｉａｏｋｕｉ，ＢｅｎｄｅｒＧ，ＨａｙＭ，ｅｔａｌ．ｉＲｅｄｕｃｔ：ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ
ｗｉｔｈｒｅｄｕｃｅｄｒｅｌａｔｉｖｅｅｒｒｏｒｓ［Ｃ］／／ＰｒｏｃｏｆｔｈｅＡＣＭＳＩＧＭＯＤＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ．［Ｓ．ｌ．］：ＡＣＭＰｒｅｓｓ，２０１１：
２２９２４０．

［１６］ＸｉａｏＸｉａｏｋｕｉ，ＴａｏＹｕｆｅｉ．Ｐｅｒｓｏｎａｌｉｚｅｄｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ［Ｃ］／／Ｐｒｏｃ
ｏｆｔｈｅＡＣＭＳＩＧＭＯＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａ
ｔａ．［Ｓ．ｌ．］：ＡＣＭＰｒｅｓｓ，２００６

［１７］ＨｅｃｋｅｒｍａｎＤ．ＭＳＮＢＣ［ＥＢ／ＯＬ］．（１９９９０９２８）．ｈｔｔｐ：／／ａｒｃｈｉｖｅ．
ｉｃｓ．ｕｃｉ．ｅｄｕ／ｍｌ／ｄａｔａｓｅｔｓ／ＭＳＮＢＣ．ｃｏｍ＋Ａｎｏｎｙｍｏｕｓ＋Ｗｅｂ＋Ｄａｔａ．
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