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吴志勇， 王红川， 孙乐昌， 潘祖烈， 刘京菊
（解放军电子工程学院 网络工程系， 合肥 ２３００３７）

摘　要： 通过分析比较多种 Ｆｕｚｚｉｎｇ 技术的定义，结合其当前发展所基于的知识和采用的方法，给出了 Ｆｕｚｚｉｎｇ
技术的一个新的定义；重点从与黑盒测试技术的区别、测试对象、架构和测试数据产生机理四个方面总结了当前
Ｆｕｚｚｉｎｇ技术采用的一些新思想、新方法以及它们的缺陷。 针对这些缺陷和实际应用中的需求，分别提出了当前
Ｆｕｚｚｉｎｇ技术下一步的具体研究方向和对应的研究方法。
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Abstract： Ｂｙ ａｎａｌｙｚｉｎｇ ａｎｄ ｃｏｍｐａｒｉｎｇ ｓｅｖｅｒａｌ ｄｅｆｉｎｉｔｉｏｎｓ ｏｆ Ｆｕｚｚｉｎｇ， ｔｈｉｓ ｐａｐｅｒ ｇａｖｅ ａ ｎｅｗ ｄｅｆｉｎｉｔｉｏｎ ａｃｃｒｏｄｉｎｇ ｔｏ ｔｈｅ ｋｎｏｗ唱
ｌｅｄｇｅ ａｎｄ ｍｅｔｈｏｄｓ ｕｓｉｎｇ ｃｕｒｒｅｎｔｌｙ， ｓｕｍｍｅｒｉｚｅｄ ｉｔｓ ｎｅｗ ｉｄｅａｓ， ｎｅｗ ｍｅｔｈｏｄｓ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｄｅｆｅａｔｓ ｆｒｏｍ ｔｈｅｓｅ ａｓｐｅｃｔｓ ｌｉｋｅ
ｄｉｆｆｅｒｅｎｃｅｓ ｆｒｏｍ ｂｌａｃｋ唱ｂｏｘ ｔｅｓｔｉｎｇ， ｆｒａｍｅｗｏｒｋ ａｎｄ ｔｅｓｔ ｄａｔａ ｇｅｎｅｒａｔｉｏｎ ｍｅｃｈａｎｉｓｍ．Ｂａｓｅｄ ｏｎ ｔｈｅｓｅ ｄｅｆｅａｔｓ ａｎｄ ｔｈｅ ｒｅｑｕｉｍｅｎｔｓ
ｆｒｏｍ ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎ， ｐｒｏｐｏｓｅｄ ｃｏｎｃｒｅｔｅ ｒｅｓｅａｒｃｈ ｄｉｒｅｃｔｉｏｎｓ ａｎｄ ｍｅｔｈｏｄｓ．
Key words： Ｆｕｚｚｉｎｇ； ｂｌａｃｋ唱ｂｏｘ ｔｅｓｔｉｎｇ； ｃｏｎｓｔｒｕｃｔｉｏｎ； ｔｅｓｔ ｄａｔａ； ｇｅｎｅｒａｔｉｏｎ； ｍｕｔａｔｉｏｎ； ｄｙｎａｍｉｃ ｔｅｓｔ； ｋｎｏｗｌｅｄｇｅ

　　Ｆｕｚｚｉｎｇ技术源于软件测试中的黑盒测试技术，它的基本
思想是把一组随机数据作为程序的输入，并监视程序运行过程
中的任何异常，通过记录导致异常的输入数据进一步定位软件
中缺陷的位置。 １９９０ 年 Ｍｉｌｌｅｒ 等人［１］发现，通过简单的 Ｆｕｚ唱
ｚｉｎｇ可以使运行于 ＵＮＩＸ系统上的多于 ２５％的程序崩溃；２００２
年 Ａｉｔｅｌ［２，３］通过自己设计实现的 Ｆｕｚｚｉｎｇ工具 ＳＰＩＫＥ成功地发
现了多个未知漏洞；２００８ 年 Ｇｏｄｅｆｒｏｉｄ等人［４，５］利用 Ｆｕｚｚｉｎｇ 工
具 ＳＡＧＥ发现大型 Ｗｉｎｄｏｗｓ 应用程序中二十多个未知漏洞。
关于 Ｆｕｚｚｉｎｇ的定义，人们从不同的角度进行了描述。 Ｍｉｌｌｅｒ
等人［１，６］认为 Ｆｕｚｚｉｎｇ（或 Ｆｕｚｚ ｔｅｓｔｉｎｇ）是软件测试中的随机测
试技术；Ｓｕｔｔｏｎ等人［７］认为 Ｆｕｚｚｉｎｇ 的重要组成部分是暴力测
试；Ａｎｄｒｅａ等人［８］认为 Ｆｕｚｚｉｎｇ 是一种简单的黑盒测试技术；

Ｏｅｈｌｅｒｔ［９］认为 Ｆｕｚｚｉｎｇ 是黑盒测试技术中的边界测试技术，
Ｖｕａｇｎｏｕｘ［１０］认为 Ｆｕｚｚｉｎｇ是黑盒测试、错误注入、压力测试的
技术融合。 总体来说，传统的 Ｆｕｚｚｉｎｇ是指一种非常简单的黑
盒测试技术或者随机测试技术［１，６，７，１１］ ，用来发现软件的缺陷
（ ｆｌａｗｓ）。 笔者认为 Ｆｕｚｚｉｎｇ 是把随机测试和边界测试技术、
协议和软件知识、 具体执行和试探性攻击结合在一起的技
术方法。

Ｆｕｚｚｉｎｇ作为一项发现软件错误的测试技术具备如下优
点：其测试目标是二进制可执行代码，比基于源代码的白盒测
试方法适用范围更广泛；Ｆｕｚｚｉｎｇ是动态实际执行的，不存在静
态分析技术［１２，１３］中存在的大量的误报问题；Ｆｕｚｚｉｎｇ原理简单，

没有大量的理论推导和公式计算，不存在符号执行技
术［５，８，１４ ～２２］中的路径状态爆炸问题；Ｆｕｚｚｉｎｇ 自动化程度高，无
须在逆向工程过程中大量的人工参与。 因此，Ｆｕｚｚｉｎｇ 技术是
一种有效且代价低的方法，在许多领域受到欢迎，许多公司和
组织用其来提高软件质量［２３ ～２５］ ，漏洞分析者使用它发现和报
告漏洞［２６］ ，黑客使用它发现并秘密利用漏洞。 国内对 Ｆｕｚｚｉｎｇ
技术有了初步的研究［２７］和简单的应用［２８ ～３１］ 。

1　早期 Fuz z ing 技术
早期的 Ｆｕｚｚｉｎｇ技术仅是一种简单的随机测试技术［１，６］ ，

但却有效地发现了许多程序中的错误。 文献［６］中设计的
Ｆｕｚｚｉｎｇ工具包括一个随机字符串产生器，产生包含可打印字
符和控制字符的字符串；一些脚本用来加强测试过程的自动
化，并记录程序崩溃的现场以协助追踪错误原因和地址。 早期
的程序中出现的错误也比较简单，如代码中因没有对输入的字
符串的长度进行检查，而导致栈溢出。
由于早期的 Ｆｕｚｚｉｎｇ技术操作起来简单，与其测试目标程

序的关联性小，它的优点包括：ａ）可用性，不需要获得目标程
序的源代码就可以测试；ｂ）复用性，如测试 ＦＴＰ（ ｆｉｌｅ ｔｒａｎｓｆｅｒ
ｐｒｏｔｏｃｏｌ）的 Ｆｕｚｚｉｎｇ程序可以用来测试任何 ＦＴＰ服务器；ｃ）简
单性，无须过多了解目标程序。 然而，Ｆｕｚｚｉｎｇ技术不可避免地
带有随机测试产生大量冗余测试输入、覆盖率低导致发现软件
缺陷概率低的缺点［３２］ ，同时带有黑盒测试的低智能性的缺点，
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即黑盒测试只测试了程序的初始状态，而很多程序尤其是网络
协议程序的很多错误是隐藏在程序的后序状态中的。

2　Fuz z ing 技术的研究现状
2畅1　与黑盒测试技术的区别

经过近二十年的发展，源于黑盒测试技术的 Ｆｕｚｚｉｎｇ技术
显示出与前者的不同，主要表现在：ａ）测试需求的着眼点不
同。 Ｆｕｚｚｉｎｇ测试着眼于发现软件安全性相关的错误，黑盒测
试着眼于测试软件的功能的正确性。 ｂ）测试用例的侧重点不
同。 由于测试需求的不同，Ｆｕｚｚｉｎｇ 的测试用例大多数都是畸
形的测试用例，黑盒测试的用例的大多数都是正确的测试用
例。 Ｆｕｚｚｉｎｇ为了提高测试用例的有效性，则必须提高测试用
例的正确性，从而使测试用例的畸形数据能够达到程序的潜在
不安全点。 ｃ）由于测试用例的产生机理不同，Ｆｕｚｚｉｎｇ为了产
生有效的畸形数据，需要考虑到测试用例的数据格式、目标程
序的结构流程和程序运行的中间状态；而黑盒测试只关心目标
程序的外部接口和外部输入，从这个意义上讲，现在的 Ｆｕｚｚｉｎｇ
技术更接近于灰盒测试。

2畅2　Fuzz ing 的测试对象
在 Ｆｕｚｚｉｎｇ技术的有效性进一步得到验证之后，出现了许

多针对特定类型应用程序或者协议的 Ｆｕｚｚｉｎｇ工具，如针对浏
览器的 ｍａｎｇｌｅｍｅ、针对文件应用程序的 ＦｉｌｅＦｕｚｚｉｎｇ 和 ＳＰＩＫＥ唱
ｆｉｌｅ、针对 ＡｃｔｉｖｅＸ的 ＣＯＭＲａｉｄｅｒ和 ＡｘＭａｎ，尤其突出的是 ２００２
年出现的针对网络协议的 ＳＰＩＫＥ［２，３］ 。 后来，进一步出现了针
对性更强、功能也更为单一的 Ｆｕｚｚｉｎｇ工具，如针对 ＩＲＣ协议的
ｉｒｃｆｕｚｚ［３３］ ，针对 ＤＨＣＰ 协议的 ｄｈｃｐｆｕｚｚ［３４］和针对 ＦＴＰ 的 ｔｆｔｐ唱
ｆｕｚｚ［３４］工具等。 当前的 Ｆｕｚｚ工具主要是针对文件格式应用程
序和网络协议应用程序，但也出现了可以测试浏览器［７］ 、操作
系统内核［３５］ 、Ｗｅｂ 应用程序［３６］的 Ｆｕｚｚ 工具。 另外，引入了
ａｇｅｎｔ思想的工具 Ｐｅａｃｈ［３５］可以对分布式系统进行 Ｆｕｚｚ测试。

2畅3　Fuzz ing 的架构
最为简单的 Ｆｕｚｚｉｎｇ架构如图 １ 所示，包含引擎和监视两

个模块。 引擎模块的功能是产生 Ｆｕｚｚｉｎｇ需要的数据并把数据
发送到目标程序使之运行；监视模块的功能是监视目标程序的
运行状态是否出错。 早期 Ｆｕｚｚｉｎｇ［１，６］的实现就是采用了该模
型，监视模块功能的实现借助于简单的脚本来记录程序出错的
信息。

随着 Ｆｕｚｚｉｎｇ技术的进一步发展，出现了如图 ２ 所示的架
构设计。 为了避免产生大量无效［９］的测试数据，新架构中出
现了参数脚本和样本文件。 参数脚本给出了引擎生成的测试
用例中的数据的格式、长度等与数据之间的一些关系，如
ＳＰＩＫＥ、Ｓｕｌｌｅｙ［３７］使用的类 Ｃ格式的脚本，Ｐｅａｃｈ［３８］使用的 ＸＭＬ
格式的脚本。 样本文件是许多基于变异技术（ｍｕｔａｔｉｏｎ唱ｂａｓｅｄ）
的数据生成方式的 Ｆｕｚｚｉｎｇ工具用来变异测试数据的基准。 基
于样本文件产生的测试数据可以大大提高测试用例的有效性，
可以提高测试的代码覆盖率，可以减轻测试用例构造的复杂

度。 Ｆｕｚｚｉｎｇ测试文件格式应用程序依据的样本文件是其相应
格式（如 ＤＯＣ、ＰＤＦ等）的样本文件（如 Ｐｅａｃｈ），Ｆｕｚｚｉｎｇ测试网
络协议应用程序的样本文件是通过嗅探工具（如 Ｅｔｈｅｒｅａｌ［３９］或
ＷｉｒｅＳｈａｒｋ［４０］ ）的数据包转换的样本文件（如 Ｐｅａｃｈ、Ｓｕｌｌｅｙ、Ａｕ唱
ｔｏＤａｆｅ［４１］ 、ＳＰＩＫＥ Ｐｒｏｘｙ［３６］等）。

在图 ２所示的架构中，Ｆｕｚｚｉｎｇ引擎的模块划分粒度更为
细化，其目的是加强代码的可复用性和整个 Ｆｕｚｚｉｎｇ 构架的灵
活性，以方便用户根据需求快速制定适合其他多种协议的
Ｆｕｚｚｉｎｇ程序。

Ｆｕｚｚｉｎｇ的监视模块发生了很大的变化，转换为功能更为
丰富的代理（ａｇｅｎｔ）模块（如工具 Ｐｅａｃｈ、Ｓｕｌｌｅｙ），一方面可以并
行 Ｆｕｚｚｉｎｇ的过程以提高 Ｆｕｚｚｉｎｇ的效率，一方面可以使引擎和
代理分离开来在不同的机子上运行，可以对分布式应用程序进
行 Ｆｕｚｚｉｎｇ测试。 ａ）许多代理都包括程序监控子模块，用来监
视和控制程序的运行情况。 由于开发调试器的工作量大，大多
数工具使用的是第三方的调试工具，如 Ｐｅａｃｈ，有的工具使用
的是可以定制特殊需求的调试器，如 Ｓｕｌｌｅｙ、ＡｕｔｏＤａｆｅ。 ｂ）代理
中还添加了日志模块，主要用来记录发生异常的现场，以协助
用户进一步定位应用程序发生错误的位置，还要记录使之发生
异常的测试用例或者程序输入，以使该错误可以恢复。 另外，
极少数工具如 Ｓｕｌｌｅｙ 添加了分析模块，用来统计 Ｆｕｚｚｉｎｇ 测试
的结果信息，如代码覆盖率等。

2畅4　Fuz z ing 测试数据的产生机理
早期的 Ｆｕｚｚｉｎｇ技术就是随机测试技术，测试数据多数是

随机产生的畸形数据。 为了提高 Ｆｕｚｚｉｎｇ产生数据的有效性，
出现了下面两种产生测试数据的思想：

ａ）基于格式分析和程序理解相结合的数据产生方法，其
代表工具有 ＳＰＩＫＥ、Ｐｅａｃｈ、Ｓｕｌｌｅｙ、ＡｕｔｏＤａｆｅ 等。 通过对文件和
协议的理解，该方法产生的数据可以有效地越过应用程序中对
固定字段、校验和、长度的检查，从而使 Ｆｕｚｚｉｎｇ的测试数据的
有效性大大加强。 该方法又可以分为基于生成技术的方法
（ｇｅｎｅｒａｔｉｏｎ唱ｂａｓｅｄ）和基于变异技术的方法（ｍｕｔａｔｉｏｎ唱ｂａｓｅｄ）［４２］

或两者相结合（如工具 Ｐｅａｃｈ）的方法。 基于生成技术的测试
数据产生方法通常是给出文件格式或者网络协议具体的描述

规则，然后依据此规则产生测试数据。 该方法需要用户对格式
或者协议有非常深的了解，并需要大量的人工参与［１０］ 。 基于
变异技术的数据产生方式通常是在对格式或者协议有所了解

的前提下，对获得的样本数据中的某些域进行变化，从而产生
新的变异数据。 该方法对初始值有着很强的依赖性，不同的初
始值会带来差异很大的代码覆盖率，从而会产生差异很大的
Ｆｕｚｚｉｎｇ效果［４２］ 。 还有一种完全自动化的基于变异技术的数
据产生方式，如工具 ＡｕｔｏＤａｆｅ和 ＳＰＩＫＥ Ｐｒｏｘｙ，该方法利用协议
的自动分析技术［７，３６，４１］实施对测试数据的自动生成。 但由于
协议自动分析技术的准确率还有待进一步提高，其 Ｆｕｚｚｉｎｇ 测
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试效果并不理想。 总之，基于格式分析和程序理解相结合的数
据产生方法的优点是执行效率比较高、应用范围广、通用性强，
缺点是仍然需要大量的人工参与来进行多种知识（如协议知
识、数据格式知识、应用程序知识）的获取并实现这些知识到
测试用例的转换。

ｂ）基于静态分析与动态测试相结合的数据产生方法。 通
过与静态分析技术、符号执行技术、具体执行技术等多种技
术［４，５，８］相结合，从而在达到一个较高的代码覆盖率的测试基
础上进行 Ｆｕｚｚｉｎｇ测试。 本质上来说，这种方法是白盒测试与
Ｆｕｚｚｉｎｇ测试技术的融合。 该方法通过借助软件测试中的技术
使 Ｆｕｚｚｉｎｇ技术得到一个不错的代码覆盖率，该方法的缺点是
仍然无法克服符号执行中的状态爆炸问题，也无法完全自动解
决部分程序自带的高强度的程序检查（如校验和和加密数据）
问题；另外，该方法采用了类似于穷搜索的思路，每次执行需要
大量的时间，效率低；而且每次执行都需要复杂的符号运算，从
而消耗了大量的时间。

3　Fuz z ing 技术的研究方向
Ｆｕｚｚｉｎｇ技术以其简单有效的优点得到了越来越多的关

注，结合上述技术的不足和实际应用中的需求，其研究方向可
以归纳为以下几个方面：

ａ）Ｆｕｚｚｉｎｇ测试平台的通用性研究。 由于 Ｆｕｚｚｉｎｇ 的测试
对象越来越广泛，如何构建通用的、可扩展性强的通用平台对
于提高 Ｆｕｚｚｉｎｇ技术的整体发展十分必要。 通用的测试平台应
该具备下面几个功能：具备数据格式的解释功能从而产生适合
多种数据格式的有效的畸形测试数据；具备独立的、可定制的
数据产生变异功能，可以产生多种类型的、针对性强的畸形数
据；具备可操作的跟踪调试功能以反馈运行时的多种信息；具
备高效的引擎以协调多个模块之间的自动化运行。

ｂ）知识获取的自动化程度的提高。 实际的 Ｆｕｚｚｉｎｇ 测试
过程显示绝大部分的时间都花费在输入数据格式、程序状态转
换的人工分析上；提高测试数据或通信协议的自动化分析或半
自动化分析水平可以有效提高 Ｆｕｚｚｉｎｇ的测试效率。

ｃ）多维的 Ｆｕｚｚｉｎｇ测试用例生成技术研究。 当前的Ｆｕｚｚｉｎｇ
测试用例生成技术都是一维的，即每次只变化一个输入元素，
而许多漏洞是由多个输入元素共同作用引起的。 多维测试用
例生成技术的研究可以有效扩展 Ｆｕｚｚｉｎｇ发现的漏洞范围，但
是多维 Ｆｕｚｚｉｎｇ测试用例会带来类似于组合测试中的状态爆炸
问题，现有的组合测试理论成果对于解决 Ｆｕｚｚｉｎｇ多维测试中
的状态爆炸问题有一定的借鉴意义。

ｄ）智能的测试用例生成技术研究。 利用漏洞知识给出合
适的导向，结合智能算法像遗传算法［１０］ 、模拟退火算法可以有
效避免 Ｆｕｚｚｉｎｇ随机性强、漏洞漏报率高的缺点。

ｅ）Ｆｕｚｚｉｎｇ测试的程序多状态的自动覆盖技术研究。 可以
解决需要人工参与才能覆盖程序的多个状态问题，从而提高整
体 Ｆｕｚｚｉｎｇ测试的效率。

ｆ）Ｆｕｚｚｉｎｇ测试效果的评估技术研究。 以黑盒测试中的代
码覆盖率来评价 Ｆｕｚｚｉｎｇ的测试效果是不直接、不科学的；从覆
盖不安全代码的覆盖率、程序状态的覆盖率、输入边界测试的
充分性、缓冲区边界覆盖的充分性、测试数据的有效性和知识
获取的充分性等多个角度来衡量 Ｆｕｚｚｉｎｇ的测试效果会更加科

学，也会更好地指导 Ｆｕｚｚｉｎｇ测试用例的生成和 Ｆｕｚｚｉｎｇ技术的
进一步发展。
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