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摘 要: 首先分析了无线网络传感器的基本特性, 设计了无线网络传感器硬件平台 ZUSensor; 然后提出了架构

在 ZUSensor 上的微型操作系统 ZUOS 的基本设计要求; 最后总结了微型操作系统 ZUOS 的基本实现方法 , 并重

点分析了 ZUOS 的组件模型和通信协议。
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Abstract: The basic characteristics of wireless networked sensors are anylized and a hardware platformZUSensor of such sen-
sors is designed; the fundamental requirements for the micro operating systemZUOS running on ZUSensor are discussed, espe-
cially its component model and the communication protocol.
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  计算范例( Computing Paradigm) 对计算技术的发展有着至

关重要的作用。综观计算机进入人类社会的历史 , 可以清楚地

发现计算范例已经历了主机计算 ( Mainframe Computing) 和桌

面计算( Desktop Computing) 两个时代 , 并开始跨入普适计算
[ 1]

时代。普适计算是一种可以包含各种计算设备的计算模式。

在普适计算时代 , 计算机主要不是以单独的计算设备的形式出

现, 而是将嵌入式处理器、存储器、通信模块和传感器集成在一

起, 以信息设备( Information Appliances) 的形式出现。

普适计算的硬件设备范围广泛 , 包括传统的计算设备以及

目前应用越来越多的各种无线移动设备和智能设备。其中 , 集

传感器、控制器、计算能力、通信能力于一身的资源受限的嵌入

式设备 , 即无线网络传感器
[ 2]

将大量应用于普适计算领域。

它们跟外界物理环境交互 , 将收集到的信息通过网络传给传统

的计算机。随着传感器技术、嵌入式计算技术、通信技术和半

导体与微机电系统制造技术的飞速发展 , 制造微型、弹性、低功

耗的无线网络传感器已逐渐成为现实。

1 研究现状

目前 , 国际上一些著名大学和研究机构都在积极开展各自

带有研究性质的无线网络传感器项目, 如 Rockwell WINS[ 3] ,

MIT 的 μAMPS[ 4] , UCLA 的 Medusa MK- 2[ 5] 以及 UC Berkeley

的 TinyOS[ 6] 等。这些无线网络传感器硬件平台可以分为两

类: 其中 , UCLA 的 Medusa MK- 2 和 UC Berkeley 的 TinyOS 构

建在 AVR 处理器架构上 ; 而 Rockwell WINS, MIT 的 μAMPS 构

建在 StrongARM( 现为 XScale 架构) 处理器架构上。

这两类平台分别代表了两种不同的研究方向: 基于 AVR

架构的研究倾向于普适计算的小型化方向 , 重点是支持无线网

络传感器的具有多跳网络通信功能的微型操作系统及其整体

解决方案的研究 ; 基于 StrongARM 架构的研究则倾向于普适计

算的中型实用化方向 , 该平台更接近于现有的 PC 架构, 能够

得到当前主要操作系统( 如 Linux, Windows CE) 和应用软件的

支持 , 因而研究重点是软件功能的完善。

2  无线网络传感器 ZUSensor 的设计

2. 1 无线网络传感器的特性

无线网络传感器一般集成一个低功耗的微控制器 ( MCU)

以及若干存储器、无线电 /光通信装置、传感器等组件 , 通过传

感器、动臂机构, 以及通信装置和它们所处的外界物理环境交

互。单个传感器的功能是有限的 , 但是当它们被大量地分布到

物理环境中 , 并组织成传感器网络 , 就可以完成强大的实时跟

踪、状态监测、信息传递等功能。

无线网络传感器本身具有一些独特的特性 , 使得它们和传

统计算范例中的台式机或服务器有着天壤之别 , 这些特性也使

得应用于其上的系统软件的设计颇具挑战 :

( 1) 小尺寸和低功耗。设备物理尺寸和功耗直接决定了

其处理能力、存储能力和互连的能力。从系统软件的角度看 ,

单个无线网络传感器的物理尺寸和功耗都是非常有限的, 因此

必须尽可能高效地使用它们。

( 2) 密集的并发操作。无线网络传感器的一个重要任务

就是相互之间能快速地传递信息。一方面 , 信息必须能即时地

从传感器上捕获 , 经过处理后向其他节点传送 ; 另一方面 , 信息

也可以从其他节点接收到 , 然后通过网络转发。这些操作都具
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有实时性的要求 , 而且并发的可能性非常大 , 这就迫使系统软

件能正确即时地处理它们。

( 3) 有限的控制层次。传统的计算系统是把与一组设备

相关的并发处理分布到总线结构连接的多层次控制器上。而

在无线网络传感器中 , 控制器的数量远比传统的系统少, 并且

其处理能力和外接能力也更弱 , 因此传感器和其他执行器件

( 如 RF) , 通常直接和主微控制器连接 , 且完全由主微控制器

负责控制。

( 4) 面向具体应用的设计。无线网络传感器主要倾向于

针对具体的应用。因此它们往往只集成某个具体应用所需的

硬件, 不同应用也要求不同的硬件组合 , 这就要求系统软件的

设计高度模块化 , 能够非常容易地将这些软硬件组合在一起。

( 5) 健壮的运行要求。实际应用中的无线网络传感器可

能数量巨大 , 且多是在无人职守的场合 , 因此健壮的运行能力

是非常重要的 , 一方面要尽量增强单个无线网络传感器的可靠

性; 另一方面也要增强整个网络的可靠性。

2. 2 ZUSensor 的结构

针对上文所描述的关于此类网络传感器的基本特性 , 设计

了一个小型、实用的网络传感器硬件平台 ZUSensor, 并以此作

为研究工作的目标平台。

ZUSensor 的结构如图 1 所示, 它包含一个具有内部 Flash

程序存储器、内部 EEPROM 数据存储器的微控制器 , 外接若干

LED, 一个短距离射频器件( RF) 和一个数字温度传感器。

ZUSensor 采用的主微控制器( MCU) 是 8 位哈佛体系结构

( Harvard Architecture) 的 ATMEL AT90S1200[ 7] , 16 位寻址能

力, 共有 32 个 8 位通用寄存器, 工作频率 1MHz, 工作电压 5V。

AT90S1200 自带的系统内部存储空间非常有限, 只有 1KB

Flash 程序存储器和 64 字节的 EEPROM 数据存储器。此外,

AT90S1200 还集成了通用定时器和看门狗定时器 ( Watchdog

Timer) 以及两个通用 I/O 接口( 共 15 条 I/O 引脚) 。

数字温度传感器( AD7418) 代表了一大类数字传感器, 这

些数字传感器一般都有内部 A/D 转换器, 以及标准通信协议

接口。ZUSensor 使用了同步双线的 I2C 协议, 同时主 MCU 的

系统软件利用其 I/O引脚模拟 I2C 协议与 AD7418 通信。一般

情况下 , 最多可有 8 个不同的 I2C 设备挂接在这个串行总线

上, 当然多个设备之间的仲裁也必须由主 MCU上的系统软件

来完成 , 不过目前 ZUSensor 并没有使用这么多的 I2C 设备。

短距离射频器件( RF) 是 ZUSensor 中非常重要的器件 , 采

用 RFM公司的 TR1000。TR1000 外围电路简单, 具有睡眠模

式以降低功耗 , 可达到 115. 2 kbps 的数据传输速率 , 理想传输

环境下有效通信距离为 1 000m 。射频器件并没有缓冲, 因此

系统软件必须即时地处理接收或发射事件。

发光二极管( LED) 用于在通用 I/O 引脚上模拟 I/O 数据

的输出情况。ZUSensor 采用电池供电 , 电池采用 Panasonic 公

司的 CR2054。CR2054 储存了 560mAh 的电能, 在连续收发数

据的工作状态下可以供电 35 个小时 , 而处于休眠等节能状态

下能够供电至少一年。由于电池无法支持 ZUSensor 长时间处

于工作状态 , 因此大部分时间里 ZUSensor的多数组件( 包括主

MCU) 都处于 idle 状态 , 而仅保留通信组件活动, 以便及时接

收外界信息 , 并唤醒主 MCU作进一步处理。

随着研究工作的不断深入 , ZUSensor 还可以进一步改进 ,

如采用处理能力、存储能力更为强大的微控制器 , 增加更多的

传感器件( 如电池容量监控器件、无线信号强度传感器等) , 以

提高 ZUSensor 的实际工作能力。

3  微型操作系统 ZUOS 的设计

3. 1 ZUOS 的设计要求

无线网络传感器研究面临的主要问题是如何在资源受限

的条件下完成感知、通信、控制和计算的工作。这些限制包括 :

有限的能量供应、有限的计算能力、有限的存储空间和有限的

通信能力等。目前最缺少的关键技术就是系统软件对管理和

操作这类设备的支持 , 因此支持无线网络传感器的微型操作系

统 [ 8] 的研究是无线网络传感器技术研究的核心。而且 , 此操

作系统还必须能够充分有效地利用有限的能量、计算能力、存

储空间和通信能力以完成特定的应用需求。

ZUOS 是架构于无线网络传感器( 以 ZUSensor 为例) 上的

微型操作系统。如上所述, ZUSensor充分体现了无线网络传感

器的典型特性 , 而这些特性对设计其上的微型操作系统提出了

挑战。我们在仔细研究 ZUSensor 硬件特点的基础上, 提出了

ZUOS 的基本设计要求如下 :

( 1) 精巧的核心调度模块。要求系统能在低于几百字节

的指令空间和低于几十字节的数据空间内运行。

( 2) 支持事件( event) 和任务( task) 两级调度算法。事件

优先级高 , 用于处理中断, 可抢占任务执行; 任务不具有抢占

性, 以先进先出的方式执行 , 用于计算相对集中的操作。

( 3) 支持组件化的系统功能设计。

( 4) 支持精简高效的通信协议 , 支持应用通信安全策略。

( 5) 支持传感器节点间的对等通信和广播通信模式。

( 6) 支持基于事件的异步通信处理模式。

3. 2 ZUOS 的结构

ZUOS 采用组件化的设计思想 , 整个系统由一个精巧的调

度模块( 包括一组操作系统原语) 和若干组件构成。组件分为

两种 , 一种以主 MCU外接的硬件设备为单位 , 即一个硬件设备

对应一个组件 ; 一种以逻辑应用为单位 , 即一组相关的逻辑操

作对应一个组件。每个组件都由以下四个部分中的一个或几

个组成 : ①一组事件处理函数 ( event handlers) ; ②若干可调度

的任务 ( tasks) ; ③一组 命令 ( commands) ; ④ 组件的状 态

( states) 。

其中 , 事件处理函数用于表示对发生的底层硬件事件的处理 ,

如 MCU 外部中断、定时器中断等 , 它可以向调度模块提交任

务, 但并不等待任务的执行 ; 任务用于表示组件中计算相对集

中的操作 , 任务可以调用自己或其他组件的命令 , 任务不具有
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抢占性 , 且可以被事件处理函数抢占 , 但任务与任务之间是原

子化的 , 即一个任务必须执行完之后才能执行下一个任务 ; 命

令用于执行对底层硬件的操作 , 是非阻塞的 , 且必须向调用者

返回命令执行的结果 ( 成功或失败) ; 组件的状态用于表示组

件当前的工作状态 , 可以被自己或其他组件所参考。ZUOS 中

的组件结构如图 2 所示。

下面以 TR1000 组件( 硬件组件) 和 Message 组件( 逻辑组

件) 的伪代码为例进行说明 :

TR1000 组件有两个命令, 分别是 tr1000_ init 和 tx_data,

tr1000_init 初始化射频器件 TR1000, tx_data 利用射频把字节

数据按 bit 发送。TR1000 组件有一个事件处理函数 rx_data, 它

利用射频器件接收 bit信号 , 进行奇偶校验并组合成字节数据 ,

然后向调度模块提交 recv_msg 任务进行详细的消息处理, 但

rx_data并不等待此任务的执行。TR1000 组件本身并不包含

任务, 这是为了保持硬件组件尽可能简单, 与具体的应用逻辑

分开, 而把其上的逻辑操作再抽象成一个新的组件 , 因此事件

处理函数提交的 recv_msg 任务是属于 Message 组件的。需要

注意到的是 , 由于任务可以调用命令 , 因此为了防止被任务调

用的命令再次调用事件处理函数而出现 event handler-- > task--

> command-- > event handler循环 , 在设计中不允许出现命令调

用事件处理函数的情况。TR1000 组件的状态量 tr1000_state

用于记录当前射频器件的状态: 发送、接收或是空闲。

COMPONENT TR1000{

 COMMAND: tr1000_init;

 COMMAND: tr_data;

 EVENT_HANDLER: rx_data;

 STATE: tr1000 _state;

} ;

COMPONENT Message{

 TASK: recv_msg;

 TASK: send_msg;

} ;

逻辑组件 Message 主要负责对消息的详细处理 , 它只包含

两个可提交的任务 : recv_msg 任务负责处理系统消息接收队

列中的消息 , 根据消息的具体含义再向调度模块提交其他任务

或直接调用其他命令 ; send_msg 任务负责处理系统消息发送

队列中的消息 , 它调用 TR1000 组件的 tx_ data 命令把消息按

bit发送。TR1000 组件和 Message 组件充分体现了 ZUOS 所采

用的基于事件的异步通信处理模式 , 这样处理模式是基于如

下的考虑 : 消息接收是非常重要的 , 接收动作要尽量简单、迅

速; 而对消息的处理属于计算相对集中的工作 , 可在空闲时进

行。

采用组件化设计思想的好处是使得 ZUOS 的层次结构非

常清晰 , 各组件之间只通过有限的方式联系 ( task 和 com-

mand) 。由于无线网络传感器多面向具体应用 , 而不同的应用

需要集合不同的组件 , 因此一个完善的组件库对 ZUOS 的开发

是非常重要的。目前 , ZUOS包含如表 1 所示的一些组件。

表 1 ZUOS 中的组件

组   件 描   述

A D7418 组件
提供配置、读取 数字 温 度传 感 器 的 命 令 : 7418 _ ctrl 和 7418 _

read 以及记录当前传感器温度信息的状态量 7418 _temp

LED 组件
提供控制 LED 的命令 led_on, led_off 以及记录当前 LED 开关

情况的状态量 led_state

TR1000 组件

提 供初始化 TR1000 和发送数据的命令 tr1000_init 和 tx_data,

处理数据接收事件的处理函数 rx_data 以 及一个 记录 TR1000
状态信息的状态量 tr1000_state

I2C 组件

提供利用主 MCU 的 I / O 引脚模拟 I2C 通信协议的命令 , 包括

iic_start, iic_stop, iic_ack, iic _noac k, iic _rbyte, iic_wbyte , ii_

waddr

Message 组件 提供可提交的任务 rec v_msg 和 send_msg

Temparature

组件

提供可提交的任务 read_temp, 把从 A D7418 读出 的 2 字 节温

度数据加工成 1 字 节 ( 只用 低 7 bit) 的 数 据 , 此 任 务 将提 交

send_msg 任务发送温度数据消息

  ZUOS 的调度模块非常简单, 仅采用一个 FIFO 的任务执

行队列 , 即所有的任务优先级都是相同的。各组件通过操作系

统原语 post_task 向执行队列添加任务, 然后由调度模块从中

顺序执行。随着硬件的发展和具体应用的需要 , 也可以设计更

为复杂的基于优先级的任务调度模块, 当然这也对主 MCU 的

处理能力、存储器的容量等提出了更高的要求。ZUOS 的操作

系统原语主要用来维护 ZUOS 自身所需的数据。目前 , ZUOS

有五条操作系统原语 , 如表 2 所示。

表 2 ZUOS中的操作系统原语

原   语 描   述

post_task

向 ZUOS 的任务执行队列 添加任 务 , 如 果队 列已满 则不 允许

提交新的任务。由于 ZUOS 中的任务都是以静态链接 好的函

数形式存在 , 因此 系统 维护 8 个 entry 的函 数 入 口地 址 数组

( 每个地址为 16 bits) 来记录提交的任务 , 此队列共需 16 个字

节数据空间

add _rx_msg
向 ZUOS 的消息接收队列添加一条消息 , 如果消息队 列已满 ,

则最后一条消息被覆盖。队列长度为 4 个 entry

move_rx_msg
从 ZUOS 的消息接收队列 中移出 一条 消息 到寄存 器 , 后 面的

消息前移 , 如果消息队列为空 , 则获得 4 字节全 0 的消息

add _tx_msg
和 add _rx_msg 类似 , 操作的是 ZUOS 的消息发送队列 , 队列长

度为 2 个 entry

move_tx_msg 与 move_tx_msg 类似 , 操作的是 ZUOS 的消息发送队列

3. 3 ZUOS 的通信协议

无线网络传感器 ZUSensor 的一个重要任务就是接收、发

送无线信息。由于硬件条件的制约 , 传统计算范例中使用的很

多通信协议在此并不实用。因此 , 为 ZUOS 设计一个简单、高

效的通信协议 [ 9] 显得十分必要。

ZUOS 的通信协议采用长度 4 字节的消息格式 , 固定消息

长度使 rx_data 事件处理函数的设计更加方便。由于无线传输

中干扰的情况经常存在 , 因此需对接收到的数据进行校验。鉴

于 ZUSensor 的硬件能力, 采用的是计算量较小的奇偶校验。

奇偶校验分字节进行 , 每个字节的最高位是校验位 , 所以一个

字节中只有 7 位才是真正的数据。消息格式如图 3 所示。

Dest ID 和 Source ID 分别是目的节点和发送节点的 ID

号, 处于传感器网络中的每个 ZUSensor 节点都有一个唯一的

ID号, ID 号保存在主 MCU的数据存储器中 , 可在生产硬件时

烧录进去。Command/Result 字段是消息的主要内容, 消息接

收者根据 Command 字段执行相应的处理 , 消息发送者把某些

操作的结果放入 Result字段后再发送消息。Count字段表示消

息在传感器网络的传输过程中可以经历的节点数目 , 消息每到
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一个节点后 Count 值减 1, 直到消息到达目的节点或 Count 值

减为 0 时, 消息就不再继续转发。由于需要保留一个特殊 ID

以支持广播通信模式 , 因此所有可用的 ID 号数目是 125 个( 即

低 7 位不是全 0 或全 1) , 而广播 ID号的值是 127( 即低 7 位全

1 的情况) 。当传感器网络中的某一节点发送消息时 , 所有处

在射频覆盖范围内的节点都会收到此消息 , 并调用各自的事件

处理函数 rx_data接收并组合消息 , 然后提交 recv_msg 任务对

消息进行处理 , 若允许提交新的 recv_msg 任务 , 则再通过原语

add_rx_msg 向系统消息接收队列添加消息。而 recv_msg 任务

则通过原语 move_rx_msg 从消息队列中移出一个消息进行处

理, 当 recv_msg 任务在处理一个消息时 , 会出现以下情况:

( 1) 如果是全 0 消息 , 则不作任何处理。

( 2) Dest ID 表明这是一个广播消息 , 则 recv_msg 任务提

交 send_msg 任务转发这一消息 , 为避免广播风暴, Count值也

需要减 1, 即广播消息也是有范围限制的。

( 3) Dest ID 等于自己的 ID, 则说明这个消息是发送给自

己的, 则不再提交 send_msg 任务进行消息转发 , 而根据其中的

Command字段进行具体处理。

( 4) Dest ID 不等于自己的 ID, 说明这个消息不是发送给

自己的 , 递减消息中的 Count字段 , 若不为 0, 则提交 send_msg

任务转发消息 , 否则不再进行消息转发。

ZUOS 的消息发送则相对简单 : send_msg 任务只需判断原

语 move_tx_msg 获得的是否是全 0 消息 , 对于正常的消息 , send

_msg 调用 TR1000 组件中的 tx_data 命令把消息按 bit 发送出

去。由于 ZUSensor 硬件条件的制约 , ZUOS 的通信协议是十分

简单的, 如 ZUOS 只能维护分别为四个 entry 的消息接收队列

和两个 entry 的消息发送队列 , 因此会出现消息覆盖而导致消

息无故丢失的情况 , 另外由于主 MCU 计算能力的不足以及没

有足够的存储空间维持一张路由表 , ZUOS 的通信协议没有路

由的能力 , 这也会导致传感器网络之间大量的转发操作。

3. 4 ZUOS 评价

对照 2.1 节中关于无线网络传感器的基本特性以及 3. 1

节中对 ZUOS 提出的基本设计要求 , 对 ZUOS 作一评价 :

( 1) 整个 ZUOS仅占用 898 字节的程序空间和 60 字节的

数据空间。

( 2) 采用 FIFO 的任务调度队列, 调度模块非常精简 , 且支

持事件和任务两级调度 , 事件的优先级比任务高, 可以抢断任

务的执行。

( 3) 采用组件化的设计方法 , 使得 ZUOS 的层次结构非常

清晰, 并有助于在长期开发的过程中形成一套组件库 , 这样在

针对不同应用时只需组合适当的组件即可生成适用于不同应

用的 ZUOS。

( 4) 采用了简单的通信协议 , 支持对等通信和广播通信模

式。利用事件和任务两级调度完成基于事件的异步通信处理

模式, 即把消息的发送、接收和消息处理分开进行。

( 5) 在无任务可以调度的情况下, 执行 sleep 指令进入主

MCU的 power-down 模式 , 以节省电能, 在这种模式下主 MCU

只在外部中断( 即有消息接收到) 发生时才会被唤醒。

( 6) 利用主 MCU自带的 Watchdog Timer 避免 ZUOS 因为

意外情况进入死循环 , 从而在一定程度上增强了单个 ZUSensor

的健壮性。

尽管 ZUOS已经可以成功地运行在 ZUSensor 上, 但目前还

是相当不成熟的。一方面 , ZUOS 网络通信协议非常简单, 缺

乏路由能力 , 尤其是安全策略方面还需要开展进一步的研究工

作, 即如何防止被窃听或冒充网络中的某个节点
[ 10] ; 另一方

面, 则是通用开发平台的不足 , ZUOS 是用汇编语言编写的 , 只

支持静态链接的系统配置框架, 国外的一些研究机构在这一方

面的工作已初有成效 [ 11] 。

4  总结

本文以普适计算的迅速发展为背景 , 在分析作为普适计算

硬件平台重要组成部分的无线网络传感器的基本特性的基础

上, 研究了这些特性对设计无线网络传感器系统软件的影响 ,

并设计了小型、实用的无线网络传感器硬件平台 ZUSensor; 总

结了架构在 ZUSensor 上的微型操作系统 ZUOS 的基本设计要

求, 并重点研究了 ZUOS 的整体结构, 以及组件模型和通信协

议的实现方法 ; 概括了 ZUOS 的特点及今后研究工作的方向。

此外 , 特别感谢惠普移动计算 2003 大学合作项目的资助。
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