
收稿日期：２０２００３１３；修回日期：２０２００４２５　　基金项目：国家重点研发计划项目（２０１８ＹＦＢ２００４２００）；国家自然科学基金项目
（６１７７３３６８）；２０１９年工业互联网创新发展工程—工业企业网络安全综合防护平台资助项目；国家电网公司科技项目（５２１１０４１８００１Ｂ）

作者简介：张冠宇（１９９１），男，河南周口人，硕士研究生，主要研究方向为工业控制系统信息安全、漏洞挖掘等；尚文利（１９７４），男（通信作
者），黑龙江北安人，研究员，博导，博士，主要研究方向为工业控制系统信息安全、计算机智能与机器学习等（ｓｈａｎｇｗｌ＠ｓｉａ．ｃｎ）；张博文（１９９４），
男，辽宁沈阳人，助理研究员，硕士，主要研究方向为信息安全、嵌入式系统、人工智能等；陈春雨（１９９２），男，黑龙江哈尔滨人，助理研究员，硕士，
主要研究方向为信息安全、人工智能等；张锐（１９７８），女，辽宁沈阳人，副教授，博士，主要研究方向为神经网络、深度学习等．

一种结合遗传算法的工控协议模糊测试方法

张冠宇１，２，３，尚文利１，３，４，５，张博文１，３，４，５，陈春雨１，３，４，５，张　锐２

（１．中国科学院网络化控制系统重点实验室，沈阳 １１００１６；２．沈阳建筑大学 信息与控制工程学院，沈阳
１１０１６８；３．中国科学院沈阳自动化研究所，沈阳 １１００１６；４．中国科学院机器人与智能制造创新研究院，沈阳
１１０１６９；５．中国科学院大学，北京 １０００４９）

摘　要：模糊测试在工控协议的漏洞挖掘中有很好的适用性，但传统的模糊测试存在着用例的生成工作量大、
失效率高等弊端。为了解决这些问题，设计了一个结合遗传算法与模糊测试的工控协议模糊测试器ＧＡＦｕｚｚｅｒ，
并引入基于维度变换的用例空间模型和危险点的概念。在ＧＡＦｕｚｚｅｒ中，构造了更有效的动态适应度函数，同时
设计了动态变异算子和交叉算子优化测试用例。在相同实验环境下，分别采用开源模糊测试方法 Ｐｅａｃｈ以及
ＧＡＦｕｚｚｅｒ对目标进行测试，结果显示ＧＡＦｕｚｚｅｒ可有效改善传统遗传算法过早收敛的问题，且与Ｐｅａｃｈ相比，达
到相同的测试预期所使用的用例数量降低２７．２０％，测试时间降低３４．８２％。
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０　引言

工业控制系统（ｉｎｄｕｓｔｒｙｃｏｎｔｒｏｌｓｙｓｔｅｍ，ＩＣＳ）是工业互联网
系统的控制大脑，是由监控数据采集系统（ＳＣＡＤＡ）、分布式控
制系统（ＤＣＳ）、过程控制系统（ＰＣＳ）、可编程控制器（ＰＬＣ）以
及远程终端单元（ＲＴＵ）等组成［１］的各控制系统的总称，广泛

应用于石油化工、机械制造、电力、水利设施、金融服务、商业设

施、交通系统和通信等支撑现代社会的重要行业以及部门［２］。

从广义的角度来看，凡是涉及到工业控制设备的应用场合，都

离不开工业控制系统的支持，它是整个社会赖以生存的基础条

件之一。传统的工业控制系统在最初的设计中更加注重功能

性，对安全问题的考虑有所不足，而且多属于专用系统。这类

系统内部封闭，较少与外部联系，导致许多关键基础设施的控

制系统，很少有强力的防御攻击的保护措施［３］。而从过去到

现在的一系列工控安全事件都表明，工业控制系统的安全性是

一个需要不断完善和加强的研究工作，这就要求工控系统的安

全防范需要从可被攻击的可各方面着手，并建立相应的安全保

障措施［４，５］。通信协议作为工控系统的数据信息采集、控制指

令的传递载体，其安全性至关重要。传统的工控协议在安全方

面考虑欠缺，比如对信息加密不足、无协议认证、部分协议的文

档公开等，这都使得采用这类协议的系统存在较大的安全问

题，而工控协议的安全漏洞是较容易被攻击者利用的突破口之

一［６］。这种攻击成本低、收益高，攻击者只要掌握了协议规

约，便可以伪造针对协议中漏洞的数据报文，进而对整个工控

系统造成危害。因此对于工控协议的漏洞挖掘，是保障工控系

统安全不可或缺的一部分。

针对通信协议的安全研究，国外的发展研究起步早、发展

快、技术新，并且逐渐趋于成熟，开发出多种测试工具应用于实

第３８卷第３期
２０２１年３月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ３８Ｎｏ３
Ｍａｒ．２０２１



际。国内的工控协议模糊测试经过近几年的发展也逐渐发展

完善。Ｖｏｙｉａｔｚｉｓ等人［７］设计了一个模糊测试器，用于对 Ｍｏｄｂ
ｕｓ／ＴＣＰ可能存在的安全漏洞进行挖掘，它在测试中加入一个
侦测阶段，以帮助测试器有更好的预测能力，及时调整攻击向

量，这样大大降低了模糊测试的随机性；在文献［８］中提出了
利用遗传算法的变异算子来处理多维输入，得到了目标应用中

输入元素与不安全函数之间的影响关系，通过对遗传算子的操

作来触发可疑漏洞；Ｂａｎｋｓ等人在文献［９］中，针对模糊测试在
协议安全测试中应用受限的问题，构造了一个适用于网络协议

的模糊测试器ＳＮＯＯＺＥ，它允许测试者描述协议的各状态及各
状态所需的消息报文，有利于对特定的协议状态进行针对性测

试；在文献［１０］中，Ｋａｎｇ等人提出了一种结合黑盒与白盒测试
的模糊测试系统，该系统基于弱点分析方法准确地检测安全弱

点，挖掘被测目标的潜在威胁；在国内，赖英旭等人［１１］在模糊

测试中，通过引入变异因子这一概念，也就是工控系统漏洞特

征，来生成Ｍｏｄｂｕｓ／ＴＣＰ协议测试所需的用例数据，并通过旁
路监听来确定用例的有效性，最终证明模糊测试应用到工控协

议的测试上是行之有效的；在文献［１２］中，涂玲等人为了解决
用例覆盖率低、测试结果无法准确评价的问题，提出了协议变

形和动态特征并行混合的测试用例生成方法，该方法在提高用

例覆盖率的同时，降低了结果和漏洞误报率；张亚丰等人［１３］提

出基于状态的工控协议模糊测试技术，设计了一个基于协议状

态机的测试序列生成算法，解决了以往协议测试中未考虑协议

交互状态和测试方式、检测手段受限的问题，最终实现了较高

的漏洞命中率和目标覆盖率。

目前模糊测试在工控协议的漏洞挖掘中的应用研究，主要

是寻找更有效的用例生成手段以及降低模糊测试的随机性，从

而达到降低用例数量，提高测试效率的目的。本文结合目前的

工控协议漏洞挖掘的研究现状，提出了一种针对工控协议的漏

洞挖掘的模糊测试方法。该方法结合遗传算法，设计了动态适

应度函数来控制用例的生成。同时为了评价用例的优劣，提出

用例空间和危险点的概念，来计算用例之间的相似度和重要度

特征，与动态适应度函数结合，可以有效降低测试用例失效率，

减少测试用例数量。

１　相关理论

１１　Ｍｏｄｂｕｓ通信协议

Ｍｏｄｂｕｓ通信协议自１９７９年由施耐德电气发表，由于部署
简单、易于维护等优点，逐渐成为工业控制系统中最常见的数

据通信方式。它的实质是一种主从式的通信协议，定义了一个

控制请求设备如何访问其他服务设备的过程［１４］。

根据传输数据的格式、物理接口等条件的不同，Ｍｏｄｂｕｓ通
信协议可以分为适用于串行链路的 ＭｏｄｂｕｓＲＴＵ、Ｍｏｄｂｕｓ
ＡＳＣＩＩ，以及通过 ＴＣＰ／ＩＰ传输的 Ｍｏｄｂｕｓ／ＴＣＰ等多种模式。为
了方便在不同模式下的数据传输，Ｍｏｄｂｕｓ通信协议定义了一
个与基础通信层无关的数据应用单元（ｐｒｏｔｏｃｏｌｄａｔａｕｎｉｔ，
ＰＤＵ），在不同的传输模式下，只需要在其首位加上相应的附加
域，便可以正常地传输数据信息。

图１是在ＴＣＰ模式下的数据帧结构。其中应用数据单元
（ａｐｐｌｉｃａｔｉｏｎｄａｔａｕｎｉｔ，ＡＤＵ）包括六部分：事务处理标志符用于
给每次的通信事件编号，请求与响应相同；协议标志符表明该

数据帧所传输的数据遵从的协议类型，Ｍｏｄｂｕｓ的标志是
０ｘ００００；长度域存储包括单元标志符以及 ＰＤＵ段在内的字节
个数；单元标志符是系统内路由，即串行链路的设备地址编码；

最后是ＰＤＵ，用于存储该次通信的数据信息。在这种模式下，
基于串行协议的ＰＤＵ，在其头部依次增加事务处理标志符、协

议标志符、长度信息和单元标志符，再封装上 ＴＣＰ的协议报文
头部，便可以实现Ｍｏｄｂｕｓ在以太网上的传输，本文的测试均在
该种传输模式下完成。

图１　ＭｏｄｂｕｓＴＣＰ／ＩＰ数据帧结构
Ｆｉｇ．１　ＭｏｄｂｕｓＴＣＰ／ＩＰｄａｔａｆｒａｍｅｓｔｒｕｃｔｕｒｅ

１２　模糊测试

模糊测试最早是由 Ｍｉｌｌｅｒ教授在１９８９年提出，它的基本
思想是构造大量的畸形数据作为测试目标的输入，然后观测目

标的响应结果来分析漏洞。由于不需要了解目标的内部结构，

只要掌握输入的数据格式就可以构造用例发送给目标，这使得

模糊测试有着极强的适应性和可移植性。

模糊测试根据不同的测试目标、测试用例生成方法，测试

的过程可能会有所差别，这取决于测试目标的特性、研究者的

技能以及测试用例的数据格式等。但是无论采用何种方法，模

糊测试都会包括六个基本步骤：

ａ）确定测试目前信息，包括目标类型、历史漏洞信息等。
ｂ）确定测试数据输入量、数据编码格式等所有需要输入

的数据类型。

ｃ）根据输入信息，设计用例生成方法，构造测试所需的用
例集合。

ｄ）依据目标的数据传输规约，向目标发送测试用例。
ｅ）设置监视器，检测测试运行结果。依据目标的数据传

输规约，向目标发送测试用例。

ｆ）根据最终结果，判定是否存在可被利用的漏洞。
在工业控制系统中，设备之间的信息安全传输依靠协议的

稳定，它关系着工控系统的安全，但工控系统的工作环境复杂

多样，又导致测试所需的工作量较大，而模糊测试的高适用性

和可移植性，可以很好地解决这一问题。在文献［１５］中表明，
模糊测试经过有针对性的设计，在工控系统的安全测试中有较

好的适用性，能够挖掘系统通信协议中的潜在安全问题。

２　ＧＡＦｕｚｚｅｒ的设计与实现

本文利用模糊测试方法，结合 Ｍｏｄｂｕｓ协议的特征对其进
行测试。在传统的模糊测试中，生成的测试用例失效率高，同

样在对工控系统协议进行漏洞挖掘时，也会出现大量无效报

文，这就导致测试的效率低下［１６］。为了解决模糊测试应用到工

控协议漏洞挖掘时测试用例是效率高的问题，同时让这个过程

自动化且高效，本文将遗传算法引入到模糊测试中，在原有的遗

传算法基础上作出策略调整，用于测试用例的生成以及优化。

遗传算法是最早的全局寻优算法之一，它通过模仿生物界

的自然选择理论，在每一代种群内搜索最优个体，最终通过种

群在迭代中选择、交叉以及变异等操作，找到最优解［２０］。虽然

遗传算法能够很好地解决全局寻优的问题，但传统遗传算法会

在种群迭代过程中逐渐收敛，导致生成的用例相似度逐渐增

大，显然是不能直接用于测试用例的生成，因此需要对遗传算

法的遗传策略进行相应的改进调整。

２１　相关改进及优化

对现有遗传算法的改进及优化，主要针对的是传统遗传算

法的过早收敛，以及模糊测试中用例失效率高、测试效率低的

问题等。主要的工作有以下几个方面：

ａ）测试用例编码方式。工控协议的通信报文，其本质也
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是一系列符号的有序序列。因此可以用一维向量表示一个测

试报文序列，其结构为ｃａｓｅ＝［ｃ１ ｃ２ ｃ３ … ｃｎ］，其中ｃｎ为
该测试报文相应字段的数据，其构成包括整数、字符、分隔符以

及格式化字符等。那么遗传算法中的一代种群便可以用矩阵

Ｔ表示，如式（１）所示。

Ｔ＝

ｃ１１ ｃ１２ ｃ１３ … ｃ１ｎ
   

ｃｍ１ ｃｍ２ ｃｍ３ … ｃ











ｍｎ

（１）

初始种群内的个体，编码采用二进制，对应的协议中每个

字节由８位二进制来表示。经过测试服务器的字节流转换便
可以向Ｍｏｄｂｕｓ客户端发送用例。

ｂ）选择算子。选择环节是本文的一个重要部分。遗传算
法的适应度函数将指导整个算法的走向。因此在进行 Ｍｏｄｂｕｓ
协议的模糊测试时，合适的适应度函数显得尤为重要。在设计

适应度函数之前，首先提出两个重要概念：用例空间和危险点。

Ｍｏｄｂｕｓ／ＴＣＰ的每条数据报文的相应字段有固定的功能，
且存在一定的范围，例如从设备地址码是０～２５５。因此将报
文的各字段通过归一化处理，然后映射到对应维度的空间内，

便可以将每条测试用例与用例空间内的点一一对应。对任意

的一个测试用例ｃａｓｅ来说，该用例的第ｎ个字段对应的坐标值
ｖｎ的计算公式为

ｖｎ＝
ｃｎ－ｃｎｍｉｘ
ｃｎｍａｘ－ｃｎｍｉｘ

（２）

其中：ｃｎｍａｘ、ｃｎｍｉｘ分别是该种群内个体的第 ｎ个字段对应的最
大值和最小值。

那么该条测试用例映射到用例空间即可表示为ｃａｓｅ＝｛ｖ１
ｖ２　ｖ３　…　ｖｎ｝。将所有的用例都映射到用例空间内后，每条
用例都有自己唯一的空间坐标与之唯一对应，此时便可以引入

各个空间点之间的欧氏距离来表示两个用例ｉ和ｊ之间的相似
程度，可用式（３）描述为

ｄｉｊ＝（∑
ｍ

１
（ｉ２ｖｍ－ｊ

２
ｖｍ））

１
２ （３）

其中：ｍ的值是ｉ和ｊ中维度较小者。
这里对高维的测试用例进行降维处理，虽然这样会损失一

定的数据信息，但是这些数据多是 Ｍｏｄｂｕｓ协议报文的数据存
储字段，对用例的相似度以及实验结果的负面影响可以忽略。

在用例生成后发送给测试服务器时，根据响应状态判断是

否可以作为危险点。用例的响应状态一共有四种：正常响应，

测试用例报文功能正常，服务端可以正常响应；异常响应，测试

用例报文字段异常，但服务端可以正常识别该异常并响应；请求

超时，测试用例出现未知异常，服务端不能正常响应；其他，测试

用例出现未知异常，导致服务端关闭通信、拒绝访问等异常。

上述四种状态中，若响应状态为正常响应或者异常响应，

那么测试用例属于Ｍｏｄｂｕｓ协议的正常报文，都可以被测试服
务端识别；如果为请求超时，说明测试用例的字段信息不符合

Ｍｏｄｂｕｓ协议规约，用例不能被测试服务端识别，属于无效用
例；当响应出现其他状态，测试服务端出现严重错误，例如不对

后续的用例响应、处于关闭或者拒绝服务等异常状态，该用例

有大概率引发测试服务器的异常，将引发该状态的用例标记成

危险点。将危险点对应的用例坐标标记在用例空间内，在种群

进行遗传算法迭代时，计算个体与危险点之间的距离便可以给

出该点的重要度。当空间内有ｑ个危险点时，首先计算每个用
例点与各个危险点的距离，比较后将其归入离其最近的危险点

对应的一类内，此时种群将被划分为 ｑ个子种群，且每一个子
种群与危险点一一对应。

ｃ）用例平均相似度。尽可能提高用例的覆盖率是测试用
例生成过程中必须要考虑的一点。用例平均相似度可以作为

反映用例多样性的一个指标，通常采用个体间的平均距离进行

描述。但每个个体都需要计算本身与其他所有个体的距离，导

致该方法出现大量的重复计算，效率较低。本文设计了一个新

的计算方法，可以准确地反映出种群内个体的分布情况，并且

降低计算量。

首先对整个种群内所有个体的四个字段进行求和并取均

值，得到中心用例ｃａｓｅ＝［珋ｌ　珔ｕ　珋ｆ　珔ｄ］，其中各字段的计算公式
如式（４）所示。

珋ｘ＝１ｍ×∑
ｍ

ｉ＝１
ｘｉ （４）

其中：ｍ是当前种群内个体数量；ｘ为用例的四个字段。
每条用例的平均相似度可以用式（３）求得的其与中心用

例的距离来表示。这种方法计算用例平均相似度的时间复杂

度为Ｏ（ｎ），相较于一般方法Ｏ（ｎｌｇｎ）的时间复杂度，在 ｎ较
大时会有显著的效率提升。

以用例空间、危险点以及用例平均相似度为基础，本文提

出了一种新的动态适应度函数来描述用例的优劣，其计算方法

受用例空间内是否有危险点的影响：

（ａ）在种群用例空间内没有危险点，即 ｑ＝０时，相似度函
数是选择操作的主导因素，第 ｋ条测试用例的平均相似度，即
此时的个体适应度函数计算公式如式（５）所示。

ｆ（ｘ）＝１－
ｄｋｃａｓｅ
ｄｍａｘ

　ｋ＝１，２，… （５）

（ｂ）当用例空间内出现危险点，即 ｑ＞０时，应该首先将种
群划分成ｑ个子种群，每个个体将其归于与之距离最近的危险
点。然后在各子种群之间独立进行选择操作，此时采用重要度

函数作为适应度函数，也就是个体与该子种群所属的危险点之

间的距离。第ｐ个危险点对应的子种群中第 ｔ个个体的适应
度函数如式（６）所示。

ｆｐ（ｘ）＝
ｄｔｐ
ｄｍａｘｐ

（６）

其中：ｄｐｔ是个体与该子种群所属的危险点之间的距离；ｄｍａｘｐ是
其中的最大者。

然而由于危险点并不一定是可利用的漏洞，所以为了提高

测试效率，给每个危险点设置了２０代的存活周期。当达到最
大存活周期后，记录危险点的测试信息后将其消除。

ｄ）交叉与变异算子。交叉和变异算子（ｐｃ、ｐｍ）是遗传算
法中保持种群多样性的关键算子。由于种群在迭代时不能有

过高的个体相似度，所以交叉、变异的概率对种群的多样性有

较大影响。文献［２０］中提出的自适应交叉、变异算子设计，可
以有效地根据种群状态实时调整变异以及交叉概率。本文将

用例构成的种群状态与该公式结合，构造出了适应于 Ｍｏｄｂｕｓ
模糊测试的自适应概率函数：

ｐ＝
Ｐ× １－

ｄａｖｅ
ｄ







ｍａｘ

－１ ｄａｖｅ
ｄｍａｘ

＞ａ，
ｄｍｉｎ
ｄｍａｘ

＞ｂ，ｐ＜１－ｂ

Ｐ










其他

（７）

其中：ｄａｖｅ为当前（子）种群内所有个体间的平均距离；ｄｍａｘ、ｄｍｉｎ
分别是最大距离与最小距离；参数ａ、ｂ用于判断当前种群是否
相似度过高，文中取值 ａ＝０．７２，ｂ＝０．２５［１８］。这样构造的交
叉、变异概率，其大小随种群的状态发生改变：当 ｄａｖｅ较小，即
种群内的测试用例之间相似度较高时，此时算得的概率ｐ值较
大，进而使得当前遗传迭代的种群个体有更高的变异概率，提

高多样性；当ｄａｖｅ较大时，则与之相反。
基于前文所述的理论方法，设计的遗传算法流程如图２所示。
（ａ）构造初始用例种群用于用例的生成与优化，输入到算

法中。

（ｂ）根据当前种群用例空间状态、危险点个数选择适应度
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函数，若不存在危险点，转到（ｃ），若存在危险点，转到（ｄ）。
（ｃ）选择用例平均相似度作为适应度函数，并进行用例间

相似性检验，转到步骤（ｅ）。
（ｄ）首先根据用例所属危险点将种群划分为若干子种群，

选择个体重要度作为适应度函数，转到步骤（ｅ）。
（ｅ）根据个体适应度在种群内或者子种群内执行遗传相

关操作。

（ｆ）判断是否满足终止条件：若不满足，根据更新后的危险
点信息，在用例空间内标记新增危险点，返回步骤（ｂ）；若满足
终止条件，结束算法。

（ｇ）算法终止，输出测试日志。
相较于传统遗传算法，主要加入了动态适应度函数，通过

监测用例种群内是否存在危险点用例，选择不同的遗传算法适

应度函数，避免了传统遗传算法在应用的用例生成时，一旦收

敛之后，用例出现较高的相似性，导致测试用例失效率迅速升

高的问题。同时加入动态变异及选择概率，可以根据种群状态

调整种群内用例的多样性，尽可能地在提高测试命中率的同时

提高用例的覆盖率。

图２　基于遗传算法的测试用例生成算法
Ｆｉｇ．２　Ｃａｓｅｇｅｎｅｒａｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍ

２２　ＧＡＦｕｚｚｅｒ设计

结合改进的遗传算法和模糊测试，本文设计的 ＧＡＦｕｚｚｅｒ
如图３所示。

图３　ＧＡＦｕｚｚｅｒ结构设计
Ｆｉｇ．３　ＳｔｒｕｃｔｕｒａｌｄｅｓｉｇｎｏｆＧＡＦｕｚｚｅｒ

１）协议分析　分析Ｍｏｄｂｕｓ协议报文特征，对协议报文的
各字段数据类型、功能特性以及取值范围作标记，同时捕获正

常的通信报文，构造出较高质量的初始测试种群。

２）用例生成　将构造好的初始种群发送给用例生成单
元，该环节的功能包括危险点标记、计算各动态适应度函数、种

群个体的遗传操作、更新用例空间等。

３）仿真测试　在种群优化完毕后，该代所有的个体经过
Ｍｏｄｂｕｓ模拟服务器发送给测试目标进行测试。
４）异常检测　将每一条测试用例的运行结果记录到测试

日志，并确认是否存在危险点，以此更新危险点信息、适应度函

数、变异概率和交叉概率。

５）结果分析　分析实验最终结果，确定是否存在可被利
用的安全漏洞。

３　实验及结果分析

为了验证所提方法的有效性以及测试其性能表现，分别采

用开源模糊测试方法 Ｐｅａｃｈ以及本文方法对目标进行测试。
Ｐｅａｃｈ是由Ｅｄｄｉｎｇｔｏｎ等人在２００４年发布的一个开源模糊测试
工具，其测试对象包括文件格式、通信协议、ＡＰＩ等。通过对
ＰｅａｃｈＰｉｔ文件的配置，包括数据类型、变异策略、数据长度等，
可以实现对工控协议模糊测试［１９］。实验硬件平台为 Ｉｎｔｅｌ
ＣｏｒｅＴＭ Ｉ５３４７０ＣＰＵ＠ ３．２０ＧＨｚ；３．７９ＧＢＲＡＭ；Ｗｉｎｄｏｗｓ１０；
开发语言为Ｐｙｔｈｏｎ３．６；测试采用Ｍｏｄｂｕｓ通信仿真软件。首先
使用ＭｏｄｂｕｓＰｏｌｌ与ＭｏｄｂｕｓＳｌａｖｅ建立正常的数据通信，使用
Ｗｉｒｅｓｈａｒｋ抓包工具获取正常的通信报文，从中选取具有代表
性的数据报文进行数据特征的分析，并以此为基础构造初始种

群，将其作为各测试方法的输入，对目标进行测试。

两组实验中的主要相同参数设置为：种群规模 ｓｉｚｅ＝１００；
交叉标准概率ｐｃ＝０．７６；变异标准概率ｐｍ＝０．０３。

实验终止条件为挖掘出漏洞。首先为了测试前文中提出

的用例优化方法的性能，对两种方法所生成的用例以种群为单

位统计每一代的用例平均相似度，如图４所示，其中用例平均
相似度的计算方法如式（８）所示。

ｓ＝１－ １
ｎ·ｄｍａｘ

·∑
ｎ

ｉ＝１
ｄｉ－ｃａｓｅ （８）

图４　用例平均相似度变化趋势
Ｆｉｇ．４　Ｔｒｅｎｄｏｆｃａｓｅａｖｅｒａｇｅｓｉｍｉｌａｒｉｔｙ

对结果进行分析后可知，在 Ｐｅａｃｈ测试中，变异概率在测
试前由配置文件给定后，并不能通过判断用例生成的状态进行

调整，虽然用例的平均相似度较低，但针对性较弱，用例的生成

趋向于随机。而ＧＡＦｕｚｚｅｒ的用例种群的状态动态调整，当危
险点增多时，由于遗传算法的收敛特性，会导致生成的用例逐

渐收敛于所属危险点，此时对变异概率进行适当的调整，可提

高危险点附近的漏洞命中率。另外，在结果中有部分种群的用

例相似度超过了０．７，例如７７０代左右的种群，经过对原始数
据的分析，该种情况下为种群内存在危险点，且趋于收敛。根

据前文提到的动态适应度函数，此时的用例生成趋向于危险

点，提高用例的漏洞命中概率，因此用例间相似度较高。

两组实验在相同环境下分别进行多次测试后，对生成的用

例进行统计，主要测试数据的平均值如表１所示。
表１　实验结果数据对比

Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ
生成方法 用例数量／个 相似度 时长／ｈ 漏洞数／个
ＧＡＦｕｚｚｅｒ ９８５６１ ０．４３８１ １４．６０ １．００
Ｐｅａｃｈ １３５３８４ ０．３３５４ ２２．４０ ０．８０

　　同时在三组测试中选取具有代表性的连续１００代种群作
为示例数据，归一化后抽象到三维用例空间内，可以得到各测

试方法所生成的用例在用例空间内的分布情况，如图５所示。
从各测试方法的测试用例在用例空间内的分布状态来看，

开源模糊测试框架所产生的用例，在用例空间内的分布较为均
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匀，如图５（ａ）所示。这是由于其用例的生成没有较好的控制
策略，更多的是趋向于更高的覆盖率。该方法虽然能够保持个

体间有一定的差异性，但是针对性不理想，不能快速地定位漏

洞，这导致测试所需的时间较长，且需要大量的测试用例。

图５（ｂ）是采用ＧＡＦｕｚｚｅｒ的模糊测试方法所生成的测试
用例。示例数据中，存在两个危险点，根据所提方法的设计，在

用例空间内存在危险点时，种群内个体首先会根据距其较近的

危险点进行聚类，然后在所在类的内部各自进行遗传收敛，这

样可以同时对多个可疑漏洞进行针对测试，提高测试效率；在

空间内没有危险点或者所有危险点的存活周期结束时，用例的

生成倾向于高覆盖、低相似的趋势，保证测试具有较高的覆盖

率。通过对空间内是否存在危险点来对遗传算法的适应度函

数、遗传算子进行动态更新，可以同时具有较高的测试覆盖率

和很好的针对性，有效地降低测试用例的失效率。表１中的数
据也表明，在相同的实验环境中，成功完成测试的情况下，与

Ｐｅａｃｈ模糊测试工具相比，本文所提的 ＧＡＦｕｚｚｅｒ模糊测试器
在时间效率上有一定的优势，可以将测试时长缩短约

３４８２％，同时测试所需的测试用例数量也降低了约２７．２０％。
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图５　各方法生成的用例在用例空间内的分布
Ｆｉｇ．５　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｃａｓｅｓｏｆｅａｃｈｍｅｔｈｏｄｉｎｔｈｅｃａｓｅｓｐａｃｅ

４　结束语

本文将遗传算法应用到工控协议的模糊测试中，设计了一

个利用用例空间来动态调整遗传算法适应度函数、交叉以及变

异概率的模糊测试器，为模糊测试在工控协议漏洞挖掘上的应

用提供了一个新的思路和方法：用例空间和危险点的概念在一

定程度上弥补了模糊测试的用例生成随机性强的不足，同时也

解决了传统遗传算法过早收敛的问题；动态适应度函数的加

入，使得遗传算法的遗传操作可以根据种群内个体的状态实时

调整，生成的测试用例更加具有针对性，降低测试用例失效率，

提高测试效率。下一步工作将针对用例空间模型作深一步的

研究，比如更加细致地处理因降维造成的数据损失，优化动态

适应度函数的调整策略，进一步提升生成的测试用例质量。
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