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一种 ＪａｖａＡＰＩ文档对异常描述
不一致的自动检测方法
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摘　要：应用程序编程接口（ａｐｐｌｉｃａｔｉｏｎｐｒｏｇｒａｍｍｉｎｇｉｎｔｅｒｆａｃｅ，ＡＰＩ）在软件开发以及代码复用中有着重要作用，
ＡＰＩ代码和文档存在的不一致情况会误导ＡＰＩ的使用者并降低软件开发效率及其稳定性等。针对 ＪａｖａＡＰＩ异
常代码及其文档描述不一致的情况，提出了一种基于静态分析代码语法树及方法之间的调用关系的自动检测方

法，为验证方法的有效性，利用ＪＤＫ中的ＡＰＩ源代码包及其相应文档作为测试对象。根据实验结果，该方法的检
测结果能达到７１．５％的准确率以及８５．９％的召回率，能够较为准确地识别 ＡＰＩ文档对程序异常描述不一致的
问题，对ＡＰＩ文档的编写和维护具有指导性意义。
关键词：ＡＰＩ文档；程序异常；约束条件；不一致性检测
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　引言

随着软件项目规模的扩大，高效复用代码成为软件行业的

追求目标［１］，使用 ＡＰＩ是其中一项重要手段［２］。应用程序编

程接口（ＡＰＩ），一般是一些开放的函数接口，其底层功能的具
体实现对开发人员透明，从而使其精力更注重于业务逻辑，进

而提高开发的效率。

开发者通过ＡＰＩ文档了解接口的约束条件，达到正确使用
ＡＰＩ的目的［３］。高质量的ＡＰＩ文档，应该清楚地描述出其接口
被调用时需要满足的相关约束条件［４］，其中主要是对参数的

约束以及违反约束而抛出的异常。但由于人工撰写文档可能

存在错漏、文档和代码更新进度不一致等原因，ＡＰＩ文档的描

述和代码功能存在不一致的情况［５］。模糊甚至错误的 ＡＰＩ文

档，会造成软件开发者理解困难甚至理解错误［６～８］。例如，在

ｊａｖａｘ．ｓｗｉｎｇ．ＪＴａｂｂｅｄＰａｎｅ类的 ａｄｄＴａｂ（Ｓｔｒｉｎｇｔｉｔｌｅ，Ｃｏｍｐｏｎｅｎｔ
ｃｏｍｐｏｎｅｎｔ）方法中，如果传入参数ｃｏｍｐｏｎｅｎｔ是一个Ｗｉｎｄｏｗ类
的实例，该方法会抛出 ＩｌｌｅｇａｌＡｒｇｕｍｅｎｔＥｘｃｅｐｔｉｏｎ异常。但是在
ａｄｄＴａｂ（）方法对应的 Ｊａｖａｄｏｃ文档中对此并没有详细说明。
ＪＴａｂｂｅｄＰａｎｅ类中的其他几个实现类似功能的方法也存在这种
文档描述不一致的状况。在 ｊａｖａ．ａｗｔ．ＪｏｂＡｔｔｒｉｂｕｔｅｓ类中的 ｓｅｔ
ＰａｇｅＲａｎｇｅｓ（ｉｎｔ［］［］ｐａｇｅＲａｎｇｅｓ）方法中，如果传入参数 ｐａｇｅ
Ｒａｎｇｅｓ为ｎｕｌｌ，则会抛出ＩｌｌｅｇａｌＡｒｇｕｍｅｎｔＥｘｃｅｐｔｉｏｎ异常，而该方
法文档中也没有对此情况进行说明。

鉴于软件文档在软件工程领域的重要性［９］，国内外许多
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研究者对于软件文档中存在的问题进行了探讨，但是关于软件

文档中对程序异常及其参数约束描述不一致情况的研究并不

是很多。

本文将重点关注ＡＰＩ文档中对于程序异常及其参数约束
的描述，并对其不一致性［１０］进行探讨，提出一种自动化识别这

种不一致性问题的方法。本文的主要工作如下：

ａ）针对问题，提出一种基于静态分析，对 Ｊａｖａ项目中 ＡＰＩ
文档描述不一致问题进行自动检测的方法。该方法主要通过

分析代码语法树，对程序运行过程中可能抛出的异常及其触发

条件进行记录，并通过调用关系的分析找到所有关联的异常信

息，以异常类型及其条件所涉及参数为关键字，与文档中的约

束描述进行匹配，从而检测出文档对异常的描述不一致情况。

ｂ）以Ｊａｖａ语言为研究对象，将 ＪＤＫ的部分源代码作为测
试对象进行实验，尝试检测出其文档对程序异常描述不一致问

题。被测代码规模约５０万行，共有８千多个方法以及对应的
ＡＰＩ文档。本文从中检测出约１０００条描述不一致信息，其 Ｆ
ｍｅａｓｕｒｅ值达到７８％。

"

　实例分析

为了更好地阐述本文所关注的问题，这里介绍一个典型的

ＡＰＩ文档对程序异常描述不一致问题的实例。
对于ｊａｖａｘ．ｓｗｉｎｇ．ＪＴａｂｂｅｄＰａｎｅ类中的 ａｄｄＴａｂ（Ｓｔｒｉｎｇｔｉｔｌｅ，

Ｃｏｍｐｏｎｅｎｔｃｏｍｐｏｎｅｎｔ）方法（以下简称 ａｄｄＴａｂ（）方法），根据
ＡＰＩ文档中的相关描述，如图 １所示，其第二个参数应该是
Ｃｏｍｐｏｎｅｎｔ对象。但是，如果将一个 ＪＦｒａｍｅ对象（ＪＦｒａｍｅ是
Ｃｏｍｐｏｎｅｎｔ的子类）作为参数传入，则会抛出一个 ＩｌｌｅｇａｌＡｒｇｕ
ｍｅｎｔＥｘｃｅｐｔｉｏｎ异常。经过分析发现，在 ａｄｄＴａｂ（）一个调用到
ｊａｖａ．ａｗｔ．Ｃｏｎｔａｉｎｅｒ类的ｃｈｅｃｋＮｏｔＡＷｉｎｄｏｗ（Ｃｏｍｐｏｎｅｎｔｃｏｍｐ）方
法中存在这样的判断：若参数ｃｏｍｐ是 Ｗｉｎｄｏｗ的子类对象，则
抛出异常，而ＪＦｒａｍｅ正好是Ｗｉｎｄｏｗ的子类。

这样的参数约束不符合面向对象编程思想中的里氏替换

原则（Ｌｉｓｋｏｖｓｕｂｓｔｉｔｕｔｉｏｎｐｒｉｎｃｉｐｌｅ）。如有特殊原因，是否应该
在ａｄｄＴａｂ（）的文档中对这样的约束条件进行描述呢？

根据ａｄｄＴａｂ（）的调用路径，如图２所示，调查与ａｄｄＴａｂ（）
方法存在相同约束的其他方法。可以发现，虽然 ａｄｄＴａｂ（）以
及ｉｎｓｅｒｔＴａｂ（）两个方法中都没有对 Ｃｏｍｐｏｎｅｎｔ这项参数可能
引发的问题进行阐述，但在ａｄｄＩｍｐｌ（）方法的文档中是存在相
关描述的。同时，另外一些调用ａｄｄＩｍｐｌ（）的方法，它们的ＡＰＩ文
档中也是有相应的描述。可以推断，ａｄｄＴａｂ（）以及ｉｎｓｅｒｔＴａｂ（）方
法的ＡＰＩ文档中，是应该存在相关约束描述的。但是其不存在
约束描述，这就形成了一个典型的文档对程序异常描述不一致

的问题。

#

　不一致检测方法

通过对上述实例的研究，可以总结此类问题具有以下几个

特点：

ａ）抛出异常。此类问题是代码在执行过程中抛出异常，
造成程序崩溃。上述例子中以ｔｈｒｏｗｓ语句来抛出异常，这种异
常很容易被静态分析检测出来，是本文重点关注的目标。

ｂ）递归传递。某ＡＰＩ文档应该描述的异常其异常代码位
置可能不在该方法体中，而在其调用方法中。对于某个方法中

抛出的异常，不同的调用方法，其文档可能有不一样的描述。

ｃ）文档没有相关记录。由于这些编程接口经过广泛使
用，已经相当成熟，本文认为它们的代码没有问题。造成误解

的原因是文档对异常及其参数约束条件的描述不充分。

基于此类问题的特点，本文提出的主要思路是，对于某一

个ＡＰＩ方法，分别分析其执行代码和注释文档，从中提取相对
应的约束条件，然后将两者进行比对。而对代码中异常信息及

其约束条件的提取还会加入方法间调用关系的分析。

#


"

　数据结构

基于本方法的检测策略，以及便于文章阐述的目的，定义

一个基本的元数据结构，用于存储代码中可能产生的异常及其

相关的有价值的信息。不妨将其命名为ＩｎｆｏＢｏｘ。每个ＩｎｆｏＢｏｘ
对应一条抛出异常及其触发条件等相关信息。对于每个 ＡＰＩ
方法，可能提取出多个ＩｎｆｏＢｏｘ数据，而这些异常信息都应该在
该方法对应的文档中得到表述。其关系应该如公式所示：

∪ＣｉＣｄｏｃ

其中，Ｃｉ代表该ＡＰＩ方法中第 ｉ个 ＩｎｆｏＢｏｘ所包含的异常及其
参数约束信息，Ｃｄｏｃ表示该方法对应的文档中表述的所有异常
及其参数约束信息。如果发现某个 ＩｎｆｏＢｏｘ不满足条件，则认
为存在程序异常与文档描述不一致的情况。

此处所说的文档具体指 Ｊａｖａ源代码中存在的 Ｊａｖａｄｏｃ注
释文档。它具有一定的结构特征。基本的，每个 Ｊａｖａ方法对
应一块Ｊａｖａｄｏｃ信息块，而每一个信息块中存在多个条目（ｄｉ
ｒｅｃｔｉｖｅ），每个条目主要分为三个部分：类型描述、关键词、描述
语句。其中类型描述一般以＠开头，常见的有＠ｐａｒａｍ、＠
ｔｈｒｏｗｓ以及＠ｅｘｃｅｐｔｉｏｎ等，表示该条目主要的内容。关键词随
条目类型的不同而具有不同的意义，如＠ｐａｒａｍ中关键词是相
关的参数名，而＠ｔｈｒｏｗｓ和＠ｅｘｃｅｐｔｉｏｎ中关键词是抛出异常类
型。描述语句是一段自然语言文字信息，是约束条件可能存在

的重要位置，也是本文分析的重点。

#


#

　执行代码分析

本文采用一种两阶段的处理方法对执行代码进行分析。

在第一阶段，暂不考虑调用关系，对所有 ＡＰＩ方法本身进行分
析，生成相应的约束条件信息。在第二阶段，针对每个方法，根

据调用关系库，遍历匹配，查看其程序异常与文档描述是否一

致。

#


#


"

　单方法分析
对于每个方法的执行代码，遍历其语法树，定位抛出异常
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位置及其触发条件，并进行存储。主要通过以下几个步骤：ａ）
搜索抛出异常；ｂ）回溯中对条件进行补充；ｃ）整理数据，筛选
出条件与本方法参数相关的约束。具体的分析方法如算法１
所示。

算法１　单方法代码语法树分析
Ｉｎｐｕｔ　ＡｓｔＢｌｏｃｋ：ｃｏｄｅＡＳＴｏｆｔｈｉｓｍｅｔｈｏｄ；Ｐａｒｓ：ｐａｒａｍｅｔｅｒｓｅｔ
Ｏｕｔｐｕｔ　ＩｎｆｏＢｏｘＳｅｔ：ｓｅｔｏｆ（ｍ，ｃ，ｐ）
ｍ：ｔｒｉｇｇｅｒ；ｃ：ｓｅｔｏｆｃｏｎｄｉｔｉｏｎｓ，ｐ：ｓｅｔｏｆｒｅｌｅｖａｎｔｐａｒａｍｓ
１ＧｅｔＳｔａｔＩｎｆｏＴｕｐｌｅｓ（Ｓｔａｔｅｍｅｎｔｓｔ）
２ＳｕｂＴｕｐｌｅｓ←
３ｉｆｓｔｈａｓｓｕｂｓｔａｔｅｍｅｎｔｓ
４ｆｏｒｅａｃｈｓｕｂｓｏｆｓｔ．ｓｕｂＳｔａｔｅｍｅｎｔｓ（）
５ＳｕｂＴｕｐｌｅｓ← ＧｅｔＳｔａｔＩｎｆｏＴｕｐｌｅｓ（ｓｕｂｓ）
６ｅｌｓｅｉｆｓｔｉｓｅｒｒｏｒｔｒｉｇｇｅｒｓｔａｔｅｍｅｎｔ
７ＳｕｂＴｕｐｌｅｓ←ＳｕｂＴｕｐｌｅｓ∪｛（ｓｔ，，）｝
８ｅｌｓｅｉｆｓｔｈａｓｃｏｎｄｉｔｉｏｎｓ
９ＳｕｂＴｕｐｌｅｓ← ＧｅｔＳｔａｔＩｎｆｏＴｕｐｌｅｓ（ｓｔ．ｓｕｂＳｔａｔｅｍｅｎｔｓ）
１０ｆｏｒｅａｃｈｔｕｐｌｅｉｎＳｕｂＴｕｐｌｅｓ
１１ｔｕｐｌｅ．ｃ← ｔｕｐｌｅ．ｃ∪ｓｔ．ｇｅｔＣｏｎｄｉｔｉｏｎ（）
１２ｒｅｔｕｒｎＳｕｂＴｕｐｌｅｓ
１３ＩｎｆｏＴｕｐｌｅＳｅｔ←ＧｅｔＳｔａｔＩｎｆｏＴｕｐｌｅｓ（ＡｓｔＢｌｏｃｋ）
１４ｆｏｒｅａｃｈｔｐｉｎＩｎｆｏＴｕｐｌｅＳｅｔ
１５ｔｐ．ｐ← ｔｐ．ｃ∩ Ｐａｒｓ

所需要获取的输出是一个ＩｎｆｏＢｏｘ信息元组集合。对于每
个元组（ｍ，ｃ，ｐ）而言，其包含三个主要内容：

ａ）ｍ代表当前异常类型。
ｂ）ｃ代表该触发点的触发条件集合。
ｃ）ｐ代表该触发点的所有触发条件中，与当前方法参数的

交集。

具体地，针对每一条子句，根据其不同的类型，进行不同的

操作。大概分为三类：

ａ）可展开语句，即含有子句的语句。对每条子句逐个递
归搜索，以完成对语法树的遍历。

ｂ）异常触发语句。对于这样的语句处理方式是，新建一
个ＩｎｆｏＢｏｘ元组并将其加入返回集合，此时仅存储异常类型，待
回溯时对其触发条件和涉及参数进行补充。

ｃ）条件语句。获取其子句返回的 ＩｎｆｏＢｏｘ集合，然后将本
句的条件加到每个元组上，并将新的信息集合返回。

在得到了整个信息集合之后，对于集合中每个元组，分析

其触发条件，寻找参与条件判断的参数，补充在元组的ｐ部分。
至此，得到了这个信息集合。

#


#


#

　调用关系分析
本文的分析过程中关注并仅分析一种参数直接传递的调

用方式。当ｆｕｎｃＡ（Ｏｂｊｅｃｔｐ）调用了 ｆｕｎｃＢ（Ｏｂｊｅｃｔｑ），且 ｆｕｎｃＡ
将其参数ｐ作为形参传递给 ｆｕｎｃＢ，称这样的调用关系为直接
传递参数的调用关系。其特征在于，对于参与调用关系的两个

方法，它们之间传递的参数需要满足相同的约束条件。如果在

被调方法中由于参数不满足约束条件而导致异常抛出，那么在

主调方法对应的文档中也同样应该对这个异常进行相应的描

述。

对于每个方法 ｍｅｔ，获取其调用方法相关的信息集合
ＣａｌｌｅｅＳｅｔ。按照这样的步骤进行调用关系分析：

ａ）获取ｍｅｔ方法的参数列表Ｐ；
ｂ）将ｍｅｔ方法对应的ＣａｌｌｅｅＳｅｔ集合初始化为空；
ｃ）如果ｍｅｔ调用了ｍｅｔｉ，获取ｍｅｔｉ的形参列表Ｐｉ；
ｄ）对于每个 ｍｅｔｉ，如果满足 Ｐ∩Ｐｉ≠，则将当前的 ｍｅｔｉ

放入ＣａｌｌｅｅＳｅｔ集合中。

通过ＣａｌｌｅｅＳｅｔ，可以结合递归的方式，分析与 ｍｅｔ方法有
直接或间接调用关系的方法，提取其中存在的约束条件。

由于ｔｒｙ语句会捕捉异常情况，使得异常不会被抛出，程序
也不会因此中止，所以对ｔｒｙ语句内部的调用关系不再进行递
归分析。技术实现上，采用ｅｃｌｉｐｓｅ中的ｃａｌｌｈｉｅｒａｃｈｙ模块进行
调用分析。

#


#


$

　异常信息整合
对于每个方法，本步骤将其在一定调用深度内的异常信息

全部捕捉，以便于后续与文档之间的对比。主要思路如算法 ２
所示。

算法２　加入调用关系的代码分析
ＩｎｐｕｔｐｒｅＭｅｔ：ｔｏｂｅａｎａｌｙｚｅｄ，ＴｕｐｌｅＳｅｔ：ｏｆａｌｌｍｅｔｈｏｄｓ；
ＣａｌｌＭａｐ：ｉｎｖｏｃａｔｉｏｎｒｅｌａｔｉｏｎｓｈｉｐｍａｐ
ＯｕｔｐｕｔＴｕｐｌｅＳｅｔ：ａｓｅｔｏｆ（ｍ，ｃ，ｐ），
ｍ：ｔｒｉｇｇｅｒ；ｃ：ｓｅｔｏｆｃｏｎｄｉｔｉｏｎｓ，ｐ：ｓｅｔｏｆｒｅｌｅｖａｎｔｐａｒａｍｓ
１ＧｅｔＴｕｐｌｅｓ（ＭｅｔｈｏｄＩｎｆｏｍｅｔ，ｉｎｔｄｅｐｔｈ）
２ｉｆ（ｄｅｐｔｈ＜＝０）ｒｅｔｕｒｎ
３ＴｕｐｌｅＳｅｔ← ｍｅｔ．ｇｅｔＴｕｌｐｌｅＳｅｔ（）
４ＭｅｔｈｏｄＩｎｆｏＳｅｔ← ｇｅｔＣａｌｌｅｅＳｅｔｏｆｍｅｔ
５ｆｏｒｅａｃｈｓｕｂＭｅｔｉｎＭｅｔｈｏｄＩｎｆｏＳｅｔ
６ＳｕｂＴｕｐｌｅＳｅｔ← ＧｅｔＴｕｐｌｅｓ（ｓｕｂＭｅｔ，ｄｅｐｔｈ１）
７ｆｏｒｅａｃｈｓｕｂＴｕｐｌｅｉｎＳｕｂＴｕｐｌｅＳｅｔ
８ｒｅｆｒｅｓｈｓｕｂＴｕｐｌｅ．ｐｗｉｔｈｐａｒａｍｓｉｎｍｅｔａｎｄｓｕｂＭｅｔ
９ｒｅｆｒｅｓｈｓｕｂＴｕｐｌｅ．ｃｗｉｔｈｐａｒａｍｓｉｎｍｅｔａｎｄｓｕｂＭｅｔ
１０ＴｕｐｌｅＳｅｔ← ＴｕｐｌｅＳｅｔ∪ＳｕｂＴｕｐｌｅＳｅｔ
１１ｒｅｔｕｒｎＴｕｐｌｅＳｅｔ
１２ＴｕｐｌｅＳｅｔ←ＧｅｔＴｕｐｌｅｓ（ｐｒｅＭｅｔ，ｄｅｐｔｈ）

对于每个方法按照这样的步骤分析：

ａ）提取其在步骤２．２．１节中已经存储的异常信息集合。
ｂ）获取当前方法的所有调用方法信息，构造一个调用集

合。

ｃ）对于调用集合中的每个方法，逐层递归获取其异常信
息。

ｄ）根据主调、被调两个方法之间对应的参数名，更新异常
信息中每个元组的条件集合与涉及参数集合。

ｅ）通过设置递归深度阈值，避免调用关系的分析形成闭
环。

#


$

　匹配方法

关注文档中对程序异常及其参数约束条件的描述。对此，

提出这样的假设：

假设　在大多数情况下，如果文档对某项程序异常及其参
数约束条件进行了描述，则该描述是正确的。

基于这个假设，提出一种启发式的对程序异常及其参数约

束条件与文档描述不一致性问题的检查方法，即从文档描述中

查找程序异常类型、参数信息以及约束关键词，如果描述中存

在这些信息，认为该文档与代码之间是一致的，反之则不一致。

对于关键词集，异常类型以及参数信息可以从之前步骤的

中间结果中直接获得，约束关键词的提取则需要对约束条件作

进一步的解析。一般地，源代码中的约束条件可抽象为树型结

构，可以通过树搜索算法，获取关键词。

图３为一个典型的例子，说明本方法对条件中约束关键词
进行提取的步骤：

ａ）根据德摩根定律，将否定符号分配到子条件表达式中。
ｂ）根据关系运算符，将当前表达式拆分为两个子表达式，

对每个子条件表达式，重复步骤ａ），递归地进行判断。
ｃ）当前表达式不可再分，则根据运算符号，获取关键词。
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在最后一步的提取关键词中，只考虑存在运算符的条件表

达式，忽略那些不存在运算符的条件表达式。而对于ＡＰＩ方法
中存在的每一条异常信息及其对应的文档，进行这样的匹配：

ａ）从异常信息的触发条件中，提取当前异常相关关键词
集，包括异常类型、参数信息、约束值等。

ｂ）针对每一条文档条目，判断它是否对步骤 ａ）中提取的
关键词集进行了描述。

ｃ）如果该条目对关键词集描述充分，则认为该条目对这
个异常信息进行了正确描述。

ｄ）否则，查看下一条目，直到找到符合步骤 ｃ）的条目，或
所有条目搜寻完毕。

ｅ）如果所有条目搜寻完毕，仍然找不到符合该异常信息
的正确描述，则认为当前文档对程序异常机器参数约束的描述

存在不一致性。

$

　实验

由于ＪａｖａＪＤＫ中ＡＰＩ文档相对完备，为了验证所提出检
测方法的有效性以及准确性，将 ＪＤＫ部分子项目的源代码为
实验对象，对本方法的有效性进行验证。

$


"

　准备过程

在准备过程中，人工对这些源代码进行分析。对于每个方

法，查看其注释文档和执行代码：将该方法中存在的每一条程

序异常信息与该方法的注释文档进行匹配，检查文档中是否对

这条异常信息的约束条件进行了正确描述，并将结果进行标

记，构造一个标准数据集，用于之后比较准确度。

标记的内容是将异常信息按文档是否描述为标准分为正

确、模糊、未提及和错误四类。

ａ）正确是指文档对程序异常及其参数约束描述是正确无
误的；

ｂ）模糊是指文档对程序异常及其参数约束进行了描述，
但是内容不具体，如 ｊａｖａ．ａｗｔ．Ｃｏｎｔａｉｎｅｒ中的 ａｄｄ（Ｃｏｍｐｏｎｅｎｔ
ｃｏｍｐ，ｉｎｔｉｎｄｅｘ）方法，其对应的注释文档中对抛出异常进行如
下描述，＠ＩｌｌｅｇａｌＡｒｇｕｍｅｎｔＥｘｃｅｐｔｉｏｎｉｆｉｎｄｅｘｉｓｉｎｖａｌｉｄ，这里没有
说ｉｎｄｅｘ具体应该满足什么要求。

ｃ）未提及是指文档对异常及其参数约束没有相关描述，
如示例中ｊａｖａｘ．ｓｗｉｎｇ．ＪＴａｂｂｅｄＰａｎｅ的ａｄｄＴａｂ（Ｓｔｒｉｎｇｔｉｔｌｅ，Ｃｏｍ
ｐｏｎｅｎｔｃｏｍｐｏｎｅｎｔ）方法，对应文档没有提到 ｃｏｍｐｏｎｅｎｔ不能为
Ｗｉｎｄｏｗ子类这一约束条件。

ｄ）错误是指文档对异常及其参数约束条件描述错误，如
ｊａｖａ．ａｗｔ．ｅｖｅｎｔ．ＩｎｐｕｔＥｖｅｎｔ中 ｇｅｔＭａｓｋＦｏｒＢｕｔｔｏｎ（ｉｎｔｂｕｔｔｏｎ）方
法，其对应文档中指出＠ｔｈｒｏｗｓＩｌｌｅｇａｌＡｒｇｕｍｅｎｔＥｘｃｅｐｔｉｏｎｉｆｂｕｔ
ｔｏｎｉｓｌｅｓｓｔｈａｎｚｅｒｏｏｒｇｒｅａｔｅｒｔｈａｎｔｈｅｎｕｍｂｅｒｏｆｂｕｔｔｏｎｍａｓｋｓｒｅ
ｓｅｒｖｅｄｆｏｒｂｕｔｔｏｎｓ，而从代码中可以看出，当 ｂｕｔｔｏｎ小于０时就
会抛出异常，此时文档中所描述的约束条件是错误的。

以上四类，笔者认为错误和未提及这两种情况属于、需要

程序异常及其参数约束与文档描述不一致情况，而由于模糊也

对当前的问题进行了阐述，所以不属于不一致。由于大部分约

束条件描述集中在＠ｔｈｒｏｗｓ以及＠ｅｘｃｅｐｔｉｏｎ这两类条目中，所
以重点关注这两类条目。

假设，如果文档描述中有提及参数约束条件，则该约束条

件是正确的。基于这个假设，在条目的描述语句中寻找相关的

参数名。如果找到，则认为当前文档对这个约束条件是有描述

的；否则认为当前文档存在不一致性问题。

在进行正确性标记的同时，也对每条待测对象进行分类处

理。基于研究［１１］，将ＡＰＩ约束分为空值约束、取值约束以及参
数类型约束三类。

ａ）空值约束指ＡＰＩ对于参数值为 ｎｕｌｌ情况下的一些约束
条件。通常分为空值允许和空值不允许两种。所谓空值允许，

指代码中有考虑到参数值为空时进行相应处理而使得程序不

会发生错误或抛出异常，而空值不允许是指如果参数为空值则

会发生错误或抛出异常。

ｂ）取值约束指参数需要满足一些取值条件，如方法 ｊａｖａ．
ａｗｔ．Ｃｏｍｐｏｎｅｎｔ．ｃｒｅａｔｅＢｕｆｆｅｒＳｔｒａｔｅｇｙ（ｉｎｔｎｕｍＢｕｆｆｅｒｓ，ＢｕｆｆｅｒＣａ
ｐａｂｉｌｉｔｉｅｓｃａｐｓ）对应的文档中要求，ｎｕｍＢｕｆｆｅｒｓ取值需大于或等
于１，否则将抛出异常。

ｃ）参数类型约束指参数必须是某种类型，如 ｊａｖａ．ａｗｔ．
Ｃｏｎｔａｉｎｅｒ中ａｄｄ（Ｃｏｍｐｏｎｅｎｔｃｏｍｐ）方法中要求，如果 ｃｏｍｐ是
ｊａｖａ．ａｗｔ．Ｗｉｎｄｏｗ的子类，则会抛出异常。

在进行实验之前，提出这样几个问题：

ａ）关于程序异常及其参数约束与文档描述不一致问题，
对于文档正确描述的假设是否合理？

ｂ）对于程序异常及其参数约束与文档描述不一致问题的
检测方法，准确率是多少？

ｃ）对于不同类型的不一致性问题，本文方法的准确性是
否趋于一致？

ｄ）方法在不同的项目中普适性如何？
本文使用准确率—召回率参数来衡量本文的检测结果。

以人工标记为准确结果，其中正确和模糊属于文档—代码一

致，而错误和未提及属于文档—代码不一致。相关计算公式如

下：

ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ，ｒｅｃａｌｌ＝

ＴＰ
ＴＰ＋ＦＮ

Ｆｍｅａｓｕｒｅ＝２×ｐｒｅｃｉｓｉｏｎ×ｒｅｃａｌｌｐｒｅｃｉｓｉｏｎ＋ｒｅｃａｌｌ

需要解释的是，由于希望检测出不一致情况，故ｐｏｓｉｔｉｖｅ代
表检测结果为该ＡＰＩ中程序异常及其参数约束与文档描述不
一致的情况。
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　实验
"

为了回答问题ａ）～ｃ），对ｊａｖａ．ａｗｔ．包以及ｊａｖａｘ．ｓｗｉｎｇ．
包中的源代码为测试对象进行了实验。经过统计，ｊａｖａ．ａｗｔ．
包代码行数约１７万行，共有大概３千种方法，意味着需要分
析３千份ＡＰＩ文档。这些文档中，＠ｔｈｒｏｗｓ以及＠ｅｘｃｅｐｔｉｏｎ条
目总数为１３８４条。ｊａｖａｘ．ｓｗｉｎｇ包一共有３７万行源代码，７
千多种方法，文档中需要分析的条目总数约１千条。统计情况
如表１所示。

在进行实验之前，首先通过人工标记的方式获取一个标准

数据集，以评估本文检测方法的准确度。有三名计算机专业研

·５３０２·第７期 古睿航，等：一种ＪａｖａＡＰＩ文档对异常描述不一致的自动检测方法 　　　
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究生对代码和文档进行分析，对每种方法中所包含的异常信息

是否与文档一致进行评估，同时将这些约束类型基于文献

［１１］的分类方法分为三类。然后利用所提出的检测方法对数
据集进行检测，其结果如表２所示。

表１　实验１数据总览

源代码包
源代码

行数
方法数

＠ｔｈｒｏｗｓ
条目数

＠ｅｘｃｅｐｔｉｏｎ
条目数

ｊａｖａ．ａｗｔ． １７８．８ｋ ３０１０ ９６１ ４２３

ｊａｖａｘ．ｓｗｉｎｇ． ３７２．８ｋ ７１８７ ４４８ ５３３

总计 ５５１．６ｋ １０１９７ １４０９ ９５６

表２　实验１效果评估

约束 ＴＰ ＦＰ ＦＮ ＴＮ ｐｒｅ／％ ｒｅｃ／％ Ｆｍ／％

空值约束 ２３ ４５ １２ １８２ ７３．２ ９１．１ ８１．１

取值约束 ９６ ９５ ５７ ２８１ ６７．３ ７７．５ ７２．１

类型约束 ２０ ３５ ３ １９ ７７．４ ９７．６ ８６．３

总计 ３９ １７５ ７２ ４８２ ７１．５ ８５．９ ７８．０

　　需要说明的是，剔除了一些无效数据，这些数据均为从私
有方法中提取到的不一致信息。因为私有方法并不是开放的

编程接口，所以不需要存在对应的ＡＰＩ文档。而在实验过程中
发现，确实有很多私有方法没有对应的 ＡＰＩ文档，而这类数据
可能会造成数据的虚高，故而剔除掉这些数据。

如表２所示，本文检测方法平均能够达到７１．５％的准确
率以及８５．９％的召回率，对比表３模拟随机选择的评估结果
可以发现，本方法各项数据均优于随机选择的结果。对于问题

２，得出结论，本文的检测方法是有效的。
表３　模拟随机选择结果

约束 ＴＰ ＦＰ ＦＮ ＴＮ ｐｒｅ／％ ｒｅｃ／％ Ｆｍ／％

空值约束 ６６ １２６ ６９ １０１ ３４．４ ４８．９ ４０．４

取值约束 １１８ １７２ １３５ ２０４ ４０．７ ４６．６ ４３．５

类型约束 ６０ ３１ ６３ ２３ ６５．９ ４８．８ ５６．１

总计 ２４４ ３２９ ２６７ ３２８ ４２．６ ４７．７ ４５．０

表４　各不一致类型的判断准确率

约束 正确判断 错误判断 正确率／％

正确 ４０９ ９６ ８０．９

模糊 ７３ ７９ ４８．０

未提及 ４３６ ５１ ８９．５

错误 ３ ２１ １２．５

　　从表４来看，在归类于不一致的类别中，错误子类仅占不
到１％，而未提及子类在不一致类型中占到９９％，也就是说，绝
大多数情况下，当文档对某一项约束进行了描述，那么这个描

述一般都是正确的，这证明了本文假设的正确性。本文能够正

确识别将近９０％的未提及子类，同时对于文档和代码一致的
情况也能达到８０．８％的正确率，这就说明基于本文对于此类
文档—代码不一致的假设所提出的检测方案是有效合理的。

从表２来看，对于不同的约束类型，本文的检测方法均能
达到不错的效果，其中对空值约束和参数类型约束的检测结

果，其召回率指标能达到９０％以上。平均来看，各类型的准确
率均在７０％左右，其中类型约束的检测准确率能达到７７．４％。
因此证明，本文的方法对于不同的约束类型均能达到一个不错

的预测效果。
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　实验
#

为了验证本方法的普遍适应性，对 ＪＤＫ中的另外几个子
项目的源代码作为测试对象，进行了拓展性实验。与第一次实

验一样，在实验之前，首先对数据进行人工标记和分类。本次

实验涉及３０多万行代码，５千多种方法及其对应的 ＡＰＩ文档。
其中＠ｔｈｒｏｗｓ和＠ｅｘｃｅｐｔｉｏｎ条目数共计约４千条。此次实验
的具体数据如表 ５所示。

表５　实验２数据总览

源代码包
源代码

行数
方法数

＠ｔｈｒｏｗｓ
条目数

＠ｅｘｃｅｐｔｉｏｎ
条目

ｊａｖａ．ｕｔｉｌ． ２１２．１ ３４７６ ２５４７ ２９０

ｊａｖａ．ｓｅｃｕｒｉｔｙ． ４１．１ ６４６ １６４ ４２１

ｊａｖａ．ｌａｎｇ． ８９．１ １６７３ ７５４ ３３５

总计 ３４２．３ ５７９５ ３４６５ １０４６

表６　实验２效果评估

源代码包 ＴＰ ＦＰ ＦＮ ＴＮ ｐｒｅ／％ ｒｅｃ／％ Ｆｍ／％

ｊａｖａ．ｕｔｉｌ． ３１３ １１４ ２５ ４５６ ７３．３ ９２．６ ８１．８

ｊａｖａ．ｓｅｃｕｒｉｔｙ． ３９ ２５ ５ ８９ ６０．９ ８８．６ ７２．２

ｊａｖａ．ｌａｎｇ． ８４ ４２ ４２ ５８ ６６．７ ６６．７ ６６．７

总计 ４３６ １８１ ７２ ６０３ ７０．７ ８５．８ ７７．５

　　本次实验的检测结果评估如表 ６所示。可以看到，本方
法依然能保持较好的检测效果。其中，ｊａｖａ．ｕｔｉｌ．包的数据规
模最大，分析结果也最好，分别能达到 ７３．３％的准确率以及
９２．６％的召回率。对另外几个项目而言，召回率表现都不错，
ｊａｖａｘ．ｘｍｌ．以及ｊａｖａ．ｓｅｃｕｒｉｔｙ．均能达到８０％以上。但就准
确性而言表现显得不足，其中 ｊａｖａ．ｓｅｃｕｒｉｔｙ．项目中，检测准
确率仅能达到６０．９％。深究其原因，发现在这个项目中有很
多约束条件存在于其他条目中，而出于简化实验的目的，本文

对这些条目没有进行进一步的检测。

$
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　总结与展望

以ＪＤＫ的几个子项目的源代码为实验对象进行实验。通
过实验，验证了本文关于ＪａｖａＡＰＩ程序异常及其参数约束与文
档描述不一致问题假设的正确性，以及基于此假设基础上所提

出检测方法的合理性和准确性。同时，对于不同约束条件类

型、不同的项目，也验证了本文所提出检测方法的普遍适用性，

并收到了良好的效果。

今后将继续深入研究，丰富对更多条目的检测方案。对于

文档中描述错误的情况，将尝试添加自然语言分析技术，利用

自然语言描述构造约束条件［１２］，并将之与从执行代码中提取

的约束条件进行比对，从而进一步提高对文档—代码不一致性

问题的检测有效性和准确性。

对实验内容进行扩充，对更多的 ＡＰＩ及其文档进行检测，
探索本方法的通用性，比如对 Ｊａｖａ语言的其他开源项目、对
Ａｎｄｒｏｉｄ项目进行拓展性实验。

%

　相关研究

ＡＰＩ文档是开发者理解接口功能及其约束条件，进而正确
使用编程接口的重要指引，而与此相关的文档自动生成技

术［１３］、文档追踪技术［１４，１５］等均受到学界广泛关注，而文档对

ＡＰＩ参数约束的相关研究［１０，１１，１６］相对较少。本章主要回顾一

些对软件文档进行的相关研究工作。
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Ｂｕｓｅ等人［１３］提出一种利用静态分析源代码并自动生成

ＡＰＩ文档的方法。该方法对代码中异常语句进行定位，对触发
条件进行分析，并转换成自然语言再现，进而生成 ＡＰＩ文档。
在有效性实验中，该方法平均能对４０．７３％的ＡＰＩ生成自动文
档。而在对Ｗｅｋａ和 ＦｒｅｅＣｏｌ的源代码实验中，文档生成率高
达８８．９％和７５．２％，证明其方法的可行性。

Ｔａｎ等人［１０，１６］对已有文档中存在的不一致性问题进行了

研究。从代码相应的文档中提取约束条件，生成测试用例，通

过动态分析方法对代码进行测试，捕获异常，以此验证代码行

为是否与文档描述一致。经评估，该方法拥有平均为９９％的
准确度。比较局限的是，该研究关注的是参数值为空的约束条

件，对其他类型的参数约束并未进行深入探讨。

Ｓａｉｅｄ等人［１１］就文档中对 ＡＰＩ参数约束的描述进行了相
关研究，并将参数约束类型划分成四类。利用符号执行的方

法，分析源代码的控制流，通过对每个分支参数可能的取值进

行分析，最终确定ＡＰＩ参数的约束条件。另一方面，从源代码
Ｊａｖａｄｏｃ注释中提取相应的约束描述，与上步骤中获得的约束
条件进行匹配，从而检测文档描述的不一致问题。但是这样的

方法没有考虑到ＡＰＩ之间存在的调用关系可能对约束条件的
影响。

Ｚｈｏｎｇ等人［１７］对文档中的代码示例问题进行了研究。通

过一些启发式算法，从文档中抽取代码片段，然后对代码片段

中可能存在的问题进行检测，包括代码中关键词是否合法、类

名和方法名是否过时或不存在以及代码是否符合语法规范等。

该方法主要通过分析源代码、提取关键词，并查看代码示例中

关键词是否存在于集合中，以此进行合法性判断。在五个开源

项目的检测中，该方法能检测出超过１０００项文档错误，同时
具有很可观的准确率和召回率。

Ｍａｎｐｅｒｒｕｓ等人［１８］对软件文档的种类进行了广泛的调查，

并根据文档的描述内容，对２３种 ＡＰＩ条目分别进行探讨。本
文的研究仅针对其中与参数约束条件相关的条目。

Ｐａｎｄｉｔａ等人［１２］从自然语言的角度入手，尝试将文档中描

述的约束条件转换成逻辑表达式。利用自然语言处理框架

Ｓｔａｎｆｏｒｄｐａｒｓｅｒ对文档描述进行处理，分析句子成分以及各成
分之间的依赖关系，根据一些启发式规则，生成一阶逻辑表达

式。

&

　结束语

软件ＡＰＩ文档作为编程接口的指导文件，在软件复用中扮
演着重要的角色。虽然目前有许多关于软件文档方面的研究，

但是很少关注到ＡＰＩ文档中对异常及其参数约束的描述与执
行代码中存在不一致的问题。本文提出了一种自动化的检测

方法，利用静态分析技术，尝试结合代码语法树分析、调用关系

分析，利用启发式关键词匹配的方式，对程序异常及其参数约

束与文档描述不一致问题进行检测。同时，本文利用 ＪＤＫ源
代码中的几个包作为实验对象对本方法进行实验，并获得了良

好的效果。在以后的研究中，将进一步尝试利用自然语言分析

技术，更准确地提取ＡＰＩ文档中的约束条件，以达到更好的检
测效果。
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