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摘　要： 为了解决日益严重的垃圾邮件问题，设计了一个新型的基于 Ｋ唱近邻法及移动 ａｇｅｎｔ 技术的垃圾邮件检
测系统。 简单介绍了 Ｋ唱近邻法及移动 ａｇｅｎｔ技术，详细阐述了基于 Ｋ唱近邻法及移动 ａｇｅｎｔ 技术的垃圾邮件检测
系统的体系结构、工作流程和关键技术。 实验结果表明，与同类系统相比，该系统执行速度提高了，对网络稳定
性的要求比较低，能够有效阻止垃圾邮件的传播。
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　　邮件检测主要是将垃圾邮件从邮件中过滤出去，邮件的过
滤技术主要包括基于黑白名单的过滤、基于邮件头信息分析的
过滤和基于邮件内容的过滤等，邮件系统的服务器端和客户端
分别通过上述方法对垃圾邮件进行多重过滤。 其中基于邮件
内容的过滤是目前反垃圾邮件用到的主要技术，是邮件过滤过
程中最重要的一步［１ ～３］ 。 基于邮件内容的过滤方法［４］主要有

基于规则和基于概率的过滤方法。 其中 Ｋ唱近邻法（ＫＮＮ）［５］就

是一种基于概率的过滤方法。 由于基于概率的过滤方法相对
基于规则的过滤方法具有更好的自主性和运行效率，本文将采
用 Ｋ唱近邻法实现邮件内容的过滤。

随着邮件数量的增多，对邮件系统服务器端的计算能力的
要求越来越高，单一服务器已无法达到要求。 另外，目前大多
数垃圾邮件系统的服务器端和客户端各自独立工作，没有形成
一个协调统一的整体。 本文旨在利用移动 ａｇｅｎｔ 技术，将系统
服务器端的各个功能分散到不同服务器上运行，同时将系统的
服务器端与客户端有效地联系起来，组成一个整体，达到信息
共享和协同工作的目的。

1　KNN过滤方法和移动 agent技术

1畅1　KNN过滤方法［5］

在各种分类方法中，ＫＮＮ分类法比较简单，能准确地对文

本进行分类，因此在垃圾邮件检测中得到广泛应用。
ＫＮＮ垃圾邮件过滤方法的工作原理是：先将已有的邮件

分为垃圾邮件集合和合法邮件集合，提取每封邮件的加权特征
向量，形成训练集。 当接收一封新的邮件时处理邮件内容，建
立邮件内容的向量空间，最后根据 ＫＮＮ算法分别计算出邮件
属于垃圾邮件的权重 P１ 和属于合法邮件的权重 P２ 。 如果
P１ ＞P２ ，则邮件为垃圾邮件；否则为合法邮件。 具体算法为：
假设一封邮件文本的特征项表示为 d，训练集 S共有垃圾

邮件 m１ 和合法邮件 m２ 两类，该邮件与训练集中各邮件的相
似度为

ｓｉｍ（d，si） ＝钞
n

j ＝１
d．tj ×si．tj ／ （钞

n

j ＝１
（d．t j） ２ ） ×（钞

n

j ＝１
（ si．t j） ２ ）

其中：n为特征项个数；si 为 S 中的一封邮件文本的特征项表
示；d．tj 为特征 j在 d中的权重；si．tj 为特征 j在 si 中的权重。
选取相似度最大的 k封邮件构成近邻集 K，则该邮件属于

垃圾邮件的权重 P１ 和属于合法邮件的权重 P２ 为
Pl ＝钞

si∈K
ｓｉｍ（d，si）y（ si，ml） －bl；l ＝１，２

其中：y（si，ml）的取值为 １或 ０，当 si 属于 ml 时取 １，反之取 ２；
bl 为预先计算测定的 ml 的阈值。
最后根据 P１ 和 P２ 的值确定该邮件属于垃圾邮件还是合

法邮件。
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1畅2　移动 agent技术［6］

移动 ａｇｅｎｔ是一种代替人或者其他程序执行某种任务的
程序，它能够在复杂的网络中从一台主机移动到另一台主机中
去，移动时该程序可以根据要求挂起其运行，然后转移到网络
中的其他地方重新开始或继续执行，最后返回计算结果。

移动 ａｇｅｎｔ系统包括两个部分：移动 ａｇｅｎｔ和移动 ａｇｅｎｔ服
务环境。 移动 ａｇｅｎｔ 服务环境实现移动 ａｇｅｎｔ 在主机间的迁
移，并为其建立远程执行环境。 移动 ａｇｅｎｔ 在服务环境中执行
并通过 ａｇｅｎｔ 通信语言（ａｇｅｎｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｌａｎｇｕａｇｅ，ＡＣＬ）与
其他服务器通信或者获得其他 ａｇｅｎｔ所提供的服务。

移动 ａｇｅｎｔ的特点之一是移动性，这是它与一般 ａｇｅｎｔ 的
区别所在，移动 ａｇｅｎｔ的移动经常会在异构操作系统的机器之
间持续迁移。 由于移动 ａｇｅｎｔ会在运行状态下挂起、迁移，移动
的对象除了程序外还必须有其当前的运行状态信息和相应的

数据。 移动 ａｇｅｎｔ 的另一个特点是其自主性，移动 ａｇｅｎｔ 能够
在没有人或其他 ａｇｅｎｔ的直接干涉和指导下持续地运行，并能
够控制其内部状态和动作。 Ａｇｅｎｔ的移动一般是自主决定的。

移动 ａｇｅｎｔ的这两个特点决定由其构建的应用程序系统
具有良好的分布性、智能性和异构性，这正好可以解决目前多
数垃圾邮件过滤系统在自主性、信息共享性和协同工作方面存
在的不足。 因此，将移动 ａｇｅｎｔ 技术应用于垃圾邮件过滤系统
完全可行，并且具有非常好的实用价值。

2　系统模型和工作流程
2畅1　系统模型

根据垃圾邮件检测系统的功能需求，应用移动 ａｇｅｎｔ技术
及建模方法，分析系统中的组织关系、协作关系及业务关系，将
系统中的各类角色和服务设施抽象为相应的移动 ａｇｅｎｔ，设计
出系统的模型，如图 １所示。

其中邮件头信息过滤 ａｇｅｎｔ、邮件特征项提取 ａｇｅｎｔ、邮件分类
ａｇｅｎｔ、邮件学习训练 ａｇｅｎｔ都是移动 ａｇｅｎｔ。
2畅1畅1　邮件系统服务器

邮件系统服务器是一个多 ａｇｅｎｔ 系统，其中邮件头信息过
滤 ａｇｅｎｔ、邮件特征项提取 ａｇｅｎｔ、邮件分类 ａｇｅｎｔ 是移动 ａｇｅｎｔ，
黑名单过滤 ａｇｅｎｔ是普通的智能 ａｇｅｎｔ。 黑名单过滤 ａｇｅｎｔ提取
邮件的发件人地址，如果在黑名单中马上拒绝连接；邮件头信

息过滤 ａｇｅｎｔ通过对邮件的来源和接收者的域进行分析，判断
是不是有效域、是不是完全限定的域名、是不是符合 ＲＦＣ８２２
格式等，如果其中一项不满足就拒绝接收；邮件特征项提取
ａｇｅｎｔ对邮件的内容进行摘要提取，并从摘要中提取邮件的特
征项；邮件分类 ａｇｅｎｔ运用 ＫＮＮ过滤方法通过邮件的特征项对
邮件的内容进行分类，非垃圾邮件标记为 Ｎ（ｎｏｒｍａｌ），垃圾邮
件标记为 Ｓ（ｓｐａｍ）后发送到邮件存储服务器上的未确定邮件
集中。
2畅1畅2　邮件存储服务器与训练集

邮件存储服务器中包含合法邮件集、垃圾邮件集、未确定
邮件集和一个邮件学习训练 ａｇｅｎｔ。 邮件学习训练 ａｇｅｎｔ 为移
动 ａｇｅｎｔ，它通过对垃圾邮件集和合法邮件集的学习训练形成
训练集。
2畅1畅3　负载平衡服务器与计算服务器

由于服务器端的计算量非常大，每封邮件的头信息过滤、
特征项提取、内容分类等计算操作需要分开到不同计算服务器
上运行。 负载平衡服务器主要包括一个负载平衡 ａｇｅｎｔ，负载
平衡 ａｇｅｎｔ为普通的智能 ａｇｅｎｔ。 负载平衡 ａｇｅｎｔ通过对各个计
算服务器计算能力的监听将各操作平均分配到每台计算服务

器上，充分利用硬件设备，提高系统的运行速度。
2畅1畅4　邮件系统客户机

邮件系统客户机中包含一个客户端 ａｇｅｎｔ，客户端 ａｇｅｎｔ为
普通的智能 ａｇｅｎｔ。 客户端 ａｇｅｎｔ 从邮件存储服务器中的未确
定邮件集中接收新邮件，再进行过滤，将非垃圾邮件存到收件
箱中，将垃圾邮件存到垃圾箱中，等待用户审核修改，审核修改
后将邮件信息发给数据服务器。 其中过滤方法包括标记位过
滤、黑名单过滤等。

2畅2　系统工作流程
图 ２显示了系统的工作流程，图中清楚地表示出移动ａｇｅｎｔ

在系统中的移动及其工作方式，以及与其他 ａｇｅｎｔ的协作关系。
从图 ２中可看出在系统中，邮件的过滤过程只有一小部分

是在线操作，从而使系统支持操作的异步性、灵活性及移动性，
节省了系统的运行时间、减小了系统的网络流量、降低了系统
对网络稳定性的要求。 另外，系统以智能 ａｇｅｎｔ 监控分布式计
算环境中各节点的负载变化，实现了整个系统的动态负载
平衡。

3　实验讨论
系统完成后，在网络带宽正常和随机剧烈变化两种情况

下，分别与基于朴素贝叶斯过滤方法及多 ａｇｅｎｔ 技术的垃圾邮
件检测系统和只有一台邮件服务器的采用 Ｋ唱近邻过滤方法的
非分布式的垃圾邮件检测系统进行了比较测试。
测试系统采用 Ａｇｌｅｔｓ２．１［７，８］移动 ａｇｅｎｔ 平台，搭建在一个

局域网中。 其中 １台服务器作为邮件系统服务器，３ 台 ＰＣ 机
分别作为邮件存储服务器、数据服务器和负载平衡服务器，５
台 ＰＣ机作为计算服务器，１０台 ＰＣ机作为邮件系统的客户机，
另外用 ２台 ＰＣ机发送大量的干扰数据，使可用带宽随机剧烈
变化，并且能造成网络阻塞。 其中服务器的配置为 ２ 台 Ｐ４
３畅０ｅ 的 ＣＰＵ，２ ＧＢ内存；Ｐ４的 ＰＣ机的配置为 Ｐ４ １．８ａ的 ＣＰＵ，
５１２ ＭＢ内存。

实验系统搭建后，在互联网上公开专门的测试邮箱，订阅

·１３６２·第 ７ 期 王　龙，等：基于 Ｋ唱近邻法及移动 ａｇｅｎｔ技术的垃圾邮件检测系统研究 　　　

计算服务器
!

邮件系统客户机
!

邮件系统客户机
!邮件

系统
客户机

邮件
存储
服务器

邮件
系统
服务器

负载
平衡
服务器

计算
服务器

客户端
"#$%&

客户端
"#$%&

!

计算服务器
'

计算服务器
"

黑名单
过滤

"#$%& 特征项提取
"#$%&

邮件分类
"#$%&

邮件头信息
过滤

"#$%&

负载平衡

"#$%&

邮件学习
训练

"#$%&

训练集

垃圾
邮件

合法
邮件

未确定
邮件

!

图
!

系统模型



收集各种邮件，一共收集了 １０ ０００ 封邮件集合，其中垃圾邮件
５ ７８５封，非垃圾邮件 ４ ２１５封。 实验过程如下：

ａ）分别在垃圾邮件集和非垃圾邮件集中随机抽取 ７０％的
邮件作为学习集，剩下的邮件合在一起随机抽取 ５０％分成 ５
份与剩下的邮件形成 ６个测试集。

ｂ）分别通过三个系统对每个测试集进行邮件过滤测试，
其中邮件数量较多的测试集最后进行测试，并记录每次的邮件
数量和错误数量及执行时间。

ｃ）清空数据，重复 ａ）ｂ）１０次。
ｄ）计算过滤的正确率和执行时间。

　　实验结果如图３ ～６所示。 图中“系统１”为基于 Ｋ唱近邻法
及移动 ａｇｅｎｔ技术的垃圾邮件检测系统；“系统 ２”为基于朴素
贝叶斯过滤方法及多 ａｇｅｎｔ 技术的垃圾邮件检测系统；“系统
３”为只有一台邮件服务器的采用 Ｋ唱近邻过滤方法的非分布式
垃圾邮件检测系统。

从以上数据可以得到如下实验结论：
ａ）本系统的正确率始终保持在 ９１％以上，Ｋ唱近邻过滤方

法的正确率与朴素贝叶斯过滤方法的正确率相差无几，基本可
以满足用户的需求。

ｂ）测试集 １ ～６ 的正确率处于上升的趋势。 这说明随着
系统使用，训练集中的邮件数量不断增加，邮件检测的正确率
会不断提高。

ｃ）在网络带宽正常的情况下，本系统与基于朴素贝叶斯
过滤方法及多 ａｇｅｎｔ 技术的垃圾邮件检测系统的执行速度要
高于只有一台邮件服务器的采用 Ｋ唱近邻过滤方法的非分布式
的垃圾邮件检测系统。 特别是对于邮件数量较多的测试集 ６，

本系统的用时仅为只有一台邮件服务器的采用 Ｋ唱近邻过滤方
法的非分布式垃圾邮件检测系统的 １／３ 左右。 这说明由于采
用了分布式的设计，系统运行速度较快，系统的承受量较大。

ｄ）在网络带宽剧烈变化的情况下，本系统执行速度明显
高于基于朴素贝叶斯过滤方法及多 ａｇｅｎｔ 技术的垃圾邮件检
测系统和只有一台邮件服务器的采用 Ｋ唱近邻过滤方法的非分
布式的垃圾邮件检测系统。 对于邮件数量较多的测试集 ６，本
系统的用时仅为基于朴素贝叶斯过滤方法及多 ａｇｅｎｔ 技术的
垃圾邮件检测系统的 １／７左右。 这说明由于采用了移动 ａｇｅｎｔ
技术，与采用普通的分布式技术相比，网络稳定性对系统的影
响较小。

4　结束语
本文以 ＫＮＮ过滤方法和移动 ａｇｅｎｔ 技术为基础构造了一

个分布式的垃圾邮件检测系统，该系统检测准确率高、执行速
度快。 实验表明，与非分布式的垃圾邮件检测系统相比，该系
统具有运行速度快、承受量大的优点；与采用普通的分布式技
术的垃圾邮件检测系统相比，该系统对网络稳定性要求比较
低。 本系统能够有效地控制垃圾邮件的传播，完全适合各种邮
件系统用户的需求。
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