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摘　要： 为保障跨域访问过程中的信息网络安全，在深入分析其所面临安全风险的基础上，提出了一种跨域访
问控制与边界防御模型，该模型将跨域访问过程划分为域内和跨域两个阶段，同时结合相关安全技术进行策略
决策和策略实施，保障了信息传输的保密性、完整性和可用性，从而有效地解决了跨域访问过程中的访问控制和
边界防御问题。
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Abstract： Ｉｎ ｏｒｄｅｒ ｔｏ ｐｒｏｔｅｃｔ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｄｕｒｉｎｇ ｃｒｏｓｓ唱ｄｏｍａｉｎ ａｃｃｅｓｓ， ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｍｏｄｅｌ
ｆｏｒ ｃｒｏｓｓ唱ｄｏｍａｉｎ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ａｎｄ ｂｏｒｄｅｒ ｐｒｏｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ ｉｎ唱ｄｅｐｔｈ ａｎａｌｙｓｉｓ ｏｆ ｔｈｅ ｓｅｃｕｒｉｔｙ ｒｉｓｋ ｆａｃｅｄ ｂｙ ｉｔ．Ｔｈｅ ｍｏｄｅｌ ｄｉ唱
ｖｉｄｅｄ ｐｏｌｉｃｙ ｅｎｆｏｒｃｅｍｅｎｔ ａｎｄ ｐｏｌｉｃｙ ｄｅｃｉｓｉｏｎ ｉｎｔｏ ｔｗｏ ｐｈａｓｅｓ： ｉｎｔｒａ唱ｄｏｍａｉｎ ａｎｄ ｃｒｏｓｓ唱ｄｏｍａｉｎ， ａｎｄ ａｐｐｌｉｅｄ ｖａｒｉｏｕｓ ｓｅｃｕｒｉｔｙ
ｔｅｃｈｎｉｑｕｅｓ ｉｎ ａｄｄｉｔｉｏｎ．Ａｌｓｏ ｐｒｏｔｅｃｔｅｄ ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ， ｉｎｔｅｇｒｉｔｙ ａｎｄ ａｖａｉｌａｂｉｌｉｔｙ ｄｕｒｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｔｒａｎｓｍｉｓｓｉｏｎ ｐｒｏｃｅｓｓ ｅｆ唱
ｆｅｃｔｉｖｅｌｙ．Ａｓ ａ ｒｅｓｕｌｔ， ｓｏｌｖｅｄ ｔｈｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ａｎｄ ｂｏｒｄｅｒ ｐｒｏｔｅｃｔｉｏｎ ｐｒｏｂｌｅｍｓ ｏｆ ｃｒｏｓｓ唱ｄｏｍａｉｎ ａｃｃｅｓｓ ｐｒｏｃｅｓｓ ｅｆｆｅｃｔｉｖｅｌｙ．
Key words： ａｃｃｅｓｓ ｃｏｎｔｒｏｌ； ｓｅｃｕｒｉｔｙ ｄｏｍａｉｎ； ｂｏｒｄｅｒ ｐｒｏｔｅｃｔｉｏｎ； ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ； ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｙ

　　根据 ＩＳＯ／ＩＥＣ １８０２８唱３ ［１］标准定义的安全域（ｄｏｍａｉｎ）概
念为：具有相同安全需求的一组资产和资源的集合，即同一安
全域内部具有相同的安全保护需求，服从相同的整体安全策
略。 不同安全域内运行不同的业务功能，而彼此之间需要信息
交换。

定义安全域内部包括以下基本元素：公钥基础设施 ＰＫＩ、
授权管理基础设施 ＰＭＩ、用户（ｕｓｅｒ）、资源（ ｒｅｓｏｕｒｃｅ）、策略实
施点（ｐｏｌｉｃｙ ｅｎｆｏｒｃｅｍｅｎｔ ｐｏｉｎｔ，ＰＥＰ）、策略决策点（ｐｏｌｉｃｙ ｄｅｃｉ唱
ｓｉｏｎ ｐｏｉｎｔ，ＰＤＰ）、策略库（ｐｏｌｉｃｙ ｒｅｐｏｓｉｔｏｒｙ，ＰＲ）等。

ＰＫＩ为内部用户颁发用户数字证书（ｕｓｅｒＣｒｅｄｓ）用于身份
识别，ＰＭＩ 的属性权威（ＡＡ）服务器通过签发属性证书（ ａｔ唱
ｔｒＣｒｅｄｓ）为用户分配角色完成对用户的授权。

安全域内部的资源包括 Ｗｅｂ服务、文件服务等各类应用
系统。

策略实施点（ＰＥＰ）是介于用户与目标资源之间的一种应
用或服务，被用来根据策略决策实施访问操作。 当用户申请访
问时，ＰＥＰ向 ＰＤＰ 申请授权，并根据授权决策的结果实施决
策，即对目标资源执行访问或者拒绝访问。 在具体的应用中，
策略实施点可能是应用程序内部中进行访问控制的一段代码，
也可能是安全的应用服务器（如在 Ｗｅｂ服务器上增加一个访
问控制插件），或者是进行访问控制的安全网关。

策略决策点（ＰＤＰ）也叫授权策略服务器，它接收和评价授
权请求，根据请求上下文（ｃｏｎｔｅｘｔ）及预定义的安全策略作出策

略决策。 当接收到一个授权请求时，ＰＤＰ会从 ＰＲ中获得策略
数据，根据策略逻辑、访问者的安全属性以及当前条件进行决
策，并将决策结果返回给应用。 在应用中，决策点是一个判断
逻辑，它或者与实施点结合在一起，或者单独运行于一个独立
的服务器上。 最简单的情况是决策点根据访问控制列表（ａｃ唱
ｃｅｓｓ ｃｏｎｔｒｏｌ ｌｉｓｔ，ＡＣＬ）进行查表操作，判断用户的权限。

策略库存储授权策略（ｐｏｌｉｃｙ），即用于确定一个主体是否
能对客体拥有访问能力的一套规则。
假定需进行跨域访问的任意两个域间存在不经过第三方

域的直接网络通道。
跨域访问所面临的安全风险主要集中在三个方面：ａ）信

任关系问题，即如何建立跨域访问过程中的相互信任关系和确
定资源访问的权限；ｂ）边界防御问题，即如何防范跨域访问过
程中对安全域的攻击、入侵及病毒传播；ｃ）信息交换问题，即
如何保证跨域访问过程中信息传输的保密性、完整性和可
用性。

1　相关研究
访问控制模型定义了主体、客体、访问是如何表示和操作

的，它决定了授权策略的表达能力和灵活性。 传统的访问控制
模型包括自主访问控制（ＤＡＣ）和强制访问控制（ＭＡＣ）模型。
除自主访问控制和强制访问控制外，目前主要的访问控制模型
包括基于角色的访问控制（ＲＢＡＣ） ［２］ 、基于属性的访问控制

第 ２７ 卷第 ４ 期
２０１０ 年 ４ 月　

计 算 机 应 用 研 究Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓ
Ｖｏｌ．２７ Ｎｏ．４Ａｐｒ．２０１０



（ＡＢＡＣ） ［３］和 ｕｓａｇｅ ｃｏｎｔｒｏｌ（ＵＣ）模型［４］ 。
ＲＢＡＣ的基本思想是在用户与访问权限（ｐｅｒｍｉｓｓｉｏｎ）之间

引入角色（ ｒｏｌｅ）的概念，用户与特定的一个或多个角色相联
系，角色与一个或多个访问许可权相联系，角色可以根据实际
的工作需要生成或取消。 ＲＢＡＣ 在 ２００４ 年 ２ 月被美国国家标
准委员会（ＡＮＳＩ）和 ＩＴ 国际标准委员会（ＩＮＣＩＴＳ）接纳为 ＡＮＳＩ
ＩＮＣＩＴＳ ３５９—２００４ 标准。

基于属性的访问控制模型是近年来较受关注的访问控制

模型，ＡＢＡＣ不是以用户的标志来进行访问控制，而是使用用
户、对象以及环境的属性来进行访问控制，特别适合于如 Ｗｅｂ
ｓｅｒｖｉｃｅｓ、Ｐ２Ｐ系统等用户群数量庞大的网络应用。

Ｕｓａｇｅ ｃｏｎｔｒｏｌ模型主要关注分布式信息的访问控制，包含
四个基本元素，即主体、客体、权限和授权规则，另外也定义了
义务（ｏｂｌｉｇａｔｉｏｎ）、条件（ ｃｏｎｄｉｔｉｏｎ）、持续性（ ｃｏｎｔｉｎｕｉｔｙ）和易变
性（ｍｕｔａｂｉｌｉｔｙ）。 授权规则、条件、义务与授权过程相关，它们是决
定一个主体是否有某种权限能对客体进行访问的决策因素。

在跨域访问控制方面，基于角色转换的域间互操作模型
ＩＲＢＡＣ２０００［５］提出一个安全域间动态角色转换模型，通过在安
全域间两两相互定义角色转换关系，完成域间角色的动态转
换。 ＩＲＢＡＣ２０００支持角色层次概念，所有上层角色在跨域映射
中同样获得所有目标域的映射角色的所有下层角色的权限。
文献［６］基于 ＰＫＩ实现跨域访问控制，系统使用两种证书验证
用户角色权限，用户角色证书标志用户身份和角色，角色层次
证书标志角色层次关系。 服务域对客户域中某角色授权后，客
户域用户如果拥有该角色或其上级角色，则可通过提供为此用
户分配的角色证书以及此角色到相应角色的角色层次证书

（可能是一个证书链）获得对服务域的访问。 文献［７，８］提出
扩展经典的 ＲＢＡＣ 模型以解决分布式协同环境中分布式层次
资源的管理和访问控制问题，使用 ＸＡＣＭＬ（ｅｘｔｅｎｓｉｂｌｅ ａｃｃｅｓｓ
ｃｏｎｔｒｏｌ ｍａｒｋｕｐ ｌａｎｇｕａｇｅ）描述安全域间访问控制策略。

以上跨域访问控制研究考虑了域间角色映射与转换及角

色、资源层次等问题，但在跨域访问过程中，各安全域边界所面
临的安全风险进一步增加。 如何解决整个跨域访问过程中各
安全域的边界防御问题缺乏较好的解决方法。

网络边界安全防御一直是防范外部攻击和内部信息泄露

的重要手段。 ＩＳＯ／ＩＥＣ １８０２８唱３［８］将安全域的划分与网络区域

相结合，将保证安全策略的安全措施实现集中地落在了安全域
的边界上。 ＤＯＤＤ８５００．１ ［９］提出对安全域的保护是通过安全

域边界保护和飞地边界保护共同实现的，既防止内部用户的越
权访问，同时防止来自飞地外部的攻击和防止内部信息泄露到
飞地外部。

2　跨域访问控制与边界防御模型
针对跨域访问控制所面临的安全风险，笔者设计了跨域访

问控制与边界防御模型，如图 １所示。
在策略实施方面，每个 ｄｏｍａｉｎ将 ＰＥＰ分为内部策略实施

点（ ｉｎｔｅｒｎａｌ ｐｏｌｉｃｙ ｅｎｆｏｒｃｅｍｅｎｔ ｐｏｉｎｔ，ＩＰＥＰ）和边界策略实施点
（ｂｏｒｄｅｒ ｐｏｌｉｃｙ ｅｎｆｏｒｃｅｍｅｎｔ ｐｏｉｎｔ，ＢＰＥＰ）两部分。 其中 ＩＰＥＰ 位
于 ｄｏｍａｉｎ内部，根据策略决策实施对 ｄｏｍａｉｎ 内部所有资源
的访问操作；ＢＰＥＰ位于 ｄｏｍａｉｎ边界，根据策略决策实施所有
跨域访问操作。 以图 １ 中 ｄｏｍａｉｎ Ａ 为例，即 ＩＰＥＰ唱Ａ 与
ＢＰＥＰ唱Ａ。

ＢＰＥＰ唱Ａ不仅负责根据策略决策实施来自其他安全域（如
ｄｏｍａｉｎ Ｂ）访问请求的所有跨域访问操作，同时作为 ｄｏｍａｉｎ Ａ
中所有对外访问请求的策略实施点，可以实施链路、网络、应用
等多层次边界防御措施。 同时，ＢＰＥＰ唱Ａ还可作为审计控制点，
实施对所有进出 ｄｏｍａｉｎ Ａ 边界行为的安全审计。 在实施对
ｄｏｍａｉｎ Ａ内部资源的访问过程中，为保护 ｄｏｍａｉｎ 内部资源和
网络安全，ＢＰＥＰ唱Ａ并不允许其他安全域用户直接访问内部资
源，而是根据角色映射关系，将其他安全域用户映射为 ＢＰＥＰ唱Ａ
中预设的代理用户（以代理证书 ｐｒｏｘｙＣｒｅｄｓ方式表示），然后以
ｐｒｏｘｙＣｒｅｄｓ 身份将访问请求以应用代理方式发送给 ＩＰＥＰ唱Ａ，
ＩＰＥＰ唱Ａ所看到的只是代理证书，可采用与其他 ｄｏｍａｉｎ Ａ 内部
用户一致的方式实施由 ＰＤＰ唱Ａ作出的策略决策。
策略访问点 ＰＤＰ唱Ａ接收和评价 ＩＰＥＰ唱Ａ和 ＢＰＥＰ唱Ａ授权请

求，根据用户、角色、资源、请求类型等信息，依据安全策略作出
不同的策略决策。 ＰＤＰ唱Ａ 可从策略库 ＰＲ唱Ａ 查询已制定的安
全策略，从 ＰＫＩ唱Ａ查询用户证书 ｕｓｅｒＣｒｅｄｓ状态，从 ＰＭＩ唱Ａ查询
用户证书对应的属性证书 ａｔｔｒＣｒｅｄｓ。 ＰＫＩ唱Ａ 和 ＰＭＩ唱Ａ 提供
ＬＤＡＰ服务单元或 ＯＣＳＰ服务单元，支持对证书状态信息（包括
证书撤销列表 ＣＲＬ）和属性证书信息的非实时和实时查询。
策略决策分为对内和对外两类：对内策略决策决定是否允

许对内部资源的访问请求，请求可以来自于本安全域内部或其
他安全域；对外策略决策决定是否允许用户（ｕｓｅｒ）对外发起访
问请求。

3　访问控制过程
定义跨域访问用户 ｕｓｅｒ 所在安全域为发起域（ ｏｒｉｇｉｎａｔｅ

ｄｏｍａｉｎ），记为 ｄｏｍａｉｎ唱Ｏ；目标资源 ｒｅｓｏｕｒｃｅ 所在域为目标域
（ ｔａｒｇｅｔ ｄｏｍａｉｎ），记为 ｄｏｍａｉｎ唱Ｔ。
跨域访问控制过程可划分为两个阶段，即域内阶段和跨域

阶段。 域内阶段指在访问用户在 ｄｏｍａｉｎ唱Ｏ内部的访问控制过
程，跨域阶段指用户从 ｄｏｍａｉｎ唱Ｏ边界到完成对 ｄｏｍａｉｎ唱Ｔ内的
目标资源访问或访问中止的访问控制过程。

3畅1　域内阶段
域内阶段访问控制过程如图 ２所示。
ａ）步骤（１） ～（３），ｄｏｍａｉｎ Ｏ中 ｕｓｅｒ向 ＢＰＥＰ唱Ｏ发出跨域

访问请求，ＢＰＥＰ唱Ｏ要求 ｕｓｅｒ 提供身份证书及其他认证信息，
ｕｓｅｒ提交自己的用户身份证书 ｕｓｅｒＣｒｅｄｓ给 ＢＰＥＰ唱Ｏ。

ｂ）步骤（４），ＢＰＥＰ唱Ｏ根据预置的 ＰＫＩ唱Ｏ证书链，验证 ｕｓｅｒ唱
Ｃｒｅｄｓ是否为 ＰＫＩ唱Ｏ颁发，即是否为本安全域内可信主体。

ｃ）步骤（５），ＢＰＥＰ唱Ｏ为通过认证的 ｕｓｅｒ生成决策请求，并
将其发往 ＰＤＰ唱Ｏ。

ｄ）步骤（６） ～（８），ＰＤＰ唱Ｏ进行策略决策。
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ＰＤＰ唱Ｏ首先向 ＰＫＩ唱Ｏ检查用户身份证书状态，检查可基于
定时下载的证书撤销列表 ＣＲＬ或基于 ＯＣＳＰ协议进行实时查
询。 如果证书状态不正常（撤销、停用、过期等），则返回出错
信息给 ＢＰＥＰ唱Ｏ，访问中止（６．１）。 接着，ＰＤＰ唱Ｏ向 ＰＭＩ唱Ｏ查询
用户对应的属性证书，属性证书一般以 ＬＤＡＰ形式发布。 如果
无法获取属性证书，说明该用户尚未进行授权，则返回出错信
息给 ＢＰＥＰ唱Ｏ，访问中止（７．１）。 最后，ＰＤＰ唱Ｏ 向策略库 ＰＲ唱Ｏ
查询安全策略，通过匹配规则判断是否允许本次跨域访问。 如
果没有匹配到允许访问的规则，则返回出错信息给 ＢＰＥＰ唱Ｏ，访
问中止（８．１）。

ｅ）步骤（９），ＰＤＰ唱Ｏ向 ＢＰＥＰ唱Ｏ发送决策结果。
ｆ）步骤（１０），如果决策结果为允许，ＢＰＥＰ唱Ｏ 执行跨域访

问，进入跨域阶段。

3畅2　跨域阶段
跨域阶段访问控制过程如图 ３所示。

ａ）步骤（１） ～（４），ＢＰＥＰ唱Ｏ与 ＢＰＥＰ唱Ｔ进行基于数字证书
的双向身份认证，建立安全连接。 此过程可以预先进行，如
ＢＰＥＰ唱Ｏ和 ＢＰＥＰ唱Ｔ启动时进行。 并且，假定 ｄｏｍａｉｎ Ｏ 和 ｄｏ唱
ｍａｉｎ Ｔ已预先交换证书链或相互签发交叉证书［１０］ 。 ＢＰＥＰ唱Ｏ
与 ＢＰＥＰ唱Ｔ交互认证成功后，可建立 ＩＰＳｅｃ 或 ＳＳＬ 方式的安全
隧道，可有效保障信息传输过程中的保密性和完整性。

ｂ）步骤（５），ＢＰＥＰ唱Ｏ将用户身份证书 ｕｓｅｒＣｒｅｄｓ 和属性证
书 ａｔｔｒＣｒｅｄｓ提交给 ＢＰＥＰ唱Ｔ。

ｃ）步骤（６），ＢＰＥＰ唱Ｔ 根据 ｕｓｅｒＣｒｅｄｓ 和 ａｔｔｒＣｒｅｄｓ 生成决策
请求，并将其发往 ＰＤＰ唱Ｔ。

ｄ）步骤（６） ～（８），ＰＤＰ唱Ｔ进行策略决策。
ＰＤＰ唱Ｔ首先根据 ｕｓｅｒＣｒｅｄｓ 和 ａｔｔｒＣｒｅｄｓ 查询证书映射表，

获取证书映射关系。 如果无法获取证书映射关系，说明该用户
或角色在 ｄｏｍａｉｎ Ｔ中尚未进行授权，则返回出错信息给 ＢＰＥＰ唱
Ｏ（ＢＰＥＰ唱Ｏ可进一步传递出错信息），访问中止（６．１）。

接着，ＰＤＰ唱Ｔ向策略库 ＰＲ唱Ｔ查询安全策略，通过匹配规则
判断是否允许本次跨域访问。 如果没有匹配到允许访问的规
则，说明该用户或角色在 ｄｏｍａｉｎ Ｔ中不允许进行本次操作，则

返回出错信息给 ＢＰＥＰ唱Ｔ（ＢＰＥＰ唱Ｔ可进一步传递出错信息），访
问中止（７．１）。

ｅ）步骤（９），ＰＤＰ唱Ｔ 向 ＢＰＥＰ唱Ｔ 发送决策结果和证书映射
关系。

ｆ）步骤（１０） ～（１２），ＢＰＥＰ唱Ｔ 生成代理访问请求发送给
ＩＰＥＰ唱Ｔ，并根据证书映射关系取出本地存储的代理证书提交给
ＩＰＥＰ唱Ｔ。

ｇ）步骤（１３），ＩＰＥＰ唱Ｔ收到代理访问请求，根据代理证书判
断出本次访问为代理访问，则执行访问请求，完成对目标资源
的操作。

4　结束语
本文首先就跨域访问问题和所涉及的面临的安全风险进

行了定义，在分析相关研究的基础上，设计了跨域访问控制与
边界防御模型，该模型将策略实施点 ＰＥＰ 分为内部策略实施
点和边界策略实施点，相应地将策略决策也划分为域内和跨域
两类。 最后，详细分析了基于上述模型的跨域访问控制过程。
在此过程中，该模型基于发起域与目标域的安全策略实现了发
起域边界和目标域边界的网络访问控制，以及目标资源的应用
访问控制，从而有效解决了安全域的边界防御以及信息资源的
访问控制问题。 下一步工作将着眼于该模型的实现优化和应
用等方面。
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