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一种基于攻击图的漏洞风险评估方法
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摘　要： 传统的安全漏洞评估方法只是孤立地对单个漏洞进行评估，评估结果不能反映出漏洞对整个网络的影
响程度。 针对这个问题，提出了一种新的漏洞风险评估方法。 该方法根据攻击图中漏洞间的依赖关系与漏洞的
ＣＶＳＳ评分，首先计算出漏洞被利用的可能性与被利用后对整个网络的危害程度，并在此基础上计算出漏洞具有
的风险值。 由该方法计算出的漏洞风险能够准确地反映出漏洞对整个网络的影响程度，并通过实验证明了该方
法的准确性与有效性。
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　　随着网络的深入和快速发展，网络安全问题日益突出，对
网络安全状况进行定量分析显得尤为重要。 安全漏洞［１］是指

系统软件或硬件存在着某种形式的脆弱性，这种脆弱性存在的
直接后果就是允许非法用户在未经授权就能获取或提高访问

权限。 安全漏洞的大量存在是安全问题的总体形势趋于严峻
的重要原因之一［２］ ，因此对漏洞进行准确、合理的风险评估，
对于网络安全管理来说有着非常重要的意义。 已有的漏洞风
险评估大部分采用专家评判的方法，根据漏洞的严重程度、影
响和风险等因素，对漏洞进行定性或定量的划分［３，４］ 。 这种评
估方式主观性较强，而且主要针对单个漏洞，没有考虑漏洞所
处的网络环境，因而不能真实地反映出漏洞具有的风险。

攻击图描述了攻击者在网络系统中利用系统脆弱性进行

渗透、逐步提升权限的过程，体现了漏洞间的相互利用关
系［５ ～７］ 。 在攻击图的基础上，提出了一种漏洞风险评估方法。
该方法利用漏洞的 ＣＶＳＳ评分［４］对漏洞本身的固有属性进行

量化，根据攻击图中漏洞间的关联关系，能够客观、准确地计算
出漏洞对整个网络具有的风险。 根据漏洞的风险等级，安全人
员可以很清楚地识别安全隐患，集中精力消除最具危害性的漏
洞，极大提高了网络安全管理的效率。

1　攻击图模型
从网络安全事件的统计结果可以看出，多数的网络攻击都

利用了已知的网络弱点，并且攻击者经常利用不同主机上的弱
点进行跳跃式的攻击。 包含攻击者可能采取的网络攻击行为
以及攻击行为之间依赖关系的图称为网络攻击图［８］ 。

攻击图是一种有向图，根据有向图中点和边的具体意义，
攻击图可以分为以下两类［９］ ：

ａ）状态列举图。 攻击图中的每个节点代表整个系统一个
可能的攻击状态，攻击状态是由系统当前的一组安全属性组成
的，这些属性通常包括相关的主机名、攻击者在相关主机上获
取的权限、相关主机存在的漏洞、开放的服务等。 攻击图中的
每条有向边代表攻击者利用一个单一的脆弱性进行渗透从而

引起的状态改变。
ｂ）渗透依赖图。 与状态列举表示法不同，该攻击图中的

每个节点代表系统的一个安全属性。 有向弧线代表一个渗透，
由渗透的前提条件指向渗透结果。

这两种攻击图的主要不同之处在于节点代表的含义不同。
状态列举图中的每一个节点代表了整个网络的一个安全状态，
而渗透依赖图中的每一个节点只代表了网络的安全属性。 状
态列举图类似于一个状态转移图，它描述了攻击者所有可能的
渗透序列，但没有描述安全属性之间的依赖关系。 而在渗透依
赖图中，安全属性之间的依赖关系用有向边明确表示出来。 本
文采用渗透依赖图表示每个安全属性间的依赖关系。

渗透依赖图是一个有向图 G（E∪C，Rr∪Ri）
［９］ 。 其中：E

为渗透节点集合，C 为条件节点集合。 Rr彻C ×E，Ri彻E ×C。
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E∪C为所有节点集合，Rr∪Ri 为有向边集合。
从定义可以看出，渗透依赖图中的有向边存在两种类型。

第一种有向边 Rr 由一个条件节点指向一个渗透节点。 一个渗
透的所有前提条件都满足之后，该渗透才能完成，因此指向同
一个渗透节点的边之间为“与”关系。 第二种有向边 Ri 由一

个渗透节点指向一个条件节点，表示渗透所造成的结果。 由于
多个渗透可以造成同一种结果，指向同一个条件节点的边之间
为“或”关系。

2　基于攻击图的漏洞风险评估
从攻击图中可以看出，一个漏洞被利用后导致了其他的漏

洞被利用，因此一个漏洞不仅对所在的主机造成了危害，对网
络中其他主机也产生了危害。 这两种危害之和反映了漏洞对
整个网络的危害。 一个漏洞对整个网络的危害和它被攻击者
成功利用的概率共同决定了一个漏洞的总风险。
2畅1　漏洞的成功利用概率

定义 １　漏洞的固有概率 p表示在所有条件满足的情况
下，漏洞被成功利用的概率。 这个概率取决于漏洞利用的难易
程度。

定义 ２　漏洞的累积概率 P 表示攻击者成功利用网络中
一个漏洞的概率。 用累积概率表示漏洞被成功利用的概率，它
与漏洞的固有概率和攻击路径有关。

攻击图中包含了权限、漏洞、访问控制关系等信息。 为了
便于分析，需要对攻击图进行简化。 简化后的攻击图只剩下代
表漏洞的节点，漏洞间的利用关系保持不变。 这样得到的简化
图是一张漏洞利用关系图。 漏洞利用关系图表示了漏洞利用
的先后关系与逻辑关系。 先后关系通过有向边表示出来。 逻
辑关系的存在是由于攻击图中节点间存在着“或”关系和“与”
关系，漏洞利用关系图中的节点之间也存在着两种关系。 图 １
（ａ）显示的是一种“或”关系，表示可以通过漏洞 v１ 利用漏洞
v３ ，也可以通过漏洞 v２ 利用漏洞 v３ ，这类似于随机事件中的
“和事件”。 漏洞 v３ 的累积概率计算方法如图 １（ａ）所示。 图 １
（ｂ）显示的是一种“与”关系，表示利用漏洞 v３ 需要首先利用
漏洞 v１ 和 v２ ，这类似于随机事件中的“积事件”。 漏洞 v３ 的累
积概率计算方法如图 １（ｂ）所示。 漏洞利用关系图中的有向边
之间还可能存在一种混合关系，如图 ２（ａ）所示；可以通过添加
一个“哑”节点把混合关系转换为“或”关系和“与”关系［９］ ，如
图 ２（ｂ）所示。

根据图 １计算“或”关系和“与”关系的方法，从初始节点
开始，采用广度优先的方式，可以逐步计算出每个漏洞被成功
利用的概率。
2畅2　漏洞的危害程度

定义 ３　漏洞的固有危害程度矱表示一个漏洞对一台主
机造成的危害程度。

网络中的每台主机根据其扮演的角色不同，具有不同的价
值量［１０］ 。 主机的价值量取决于主机的类型、主机中数据的重
要性等许多因素。 例如，一台数据库服务器具有的价值量要比

一般用户的主机具有的价值量高，因为一旦数据库服务器被攻
击者控制，许多重要信息将被泄露、修改或删除。 用ω表示一
台主机的价值量，一个漏洞对主机造成的损失则为矱· ω。

定义 ４　漏洞的全局损失 W 表示一个漏洞对整个网络造
成的总损失。 一个漏洞的全局损失分为两部分。 一部分是漏
洞自身造成的损失；另一部分是该漏洞直接导致的其他漏洞造
成的损失。
为了计算漏洞造成的全局损失，把漏洞利用关系图中节点

的权值重新表示为漏洞造成的固有危害程度矱（开始节点的权
值为 ０），有向边的权值仍表示漏洞 v 的固有概率。 由于多个
漏洞可能位于同一个主机上，也可能位于不同的主机上，计算
一个漏洞造成的全局损失需要考虑漏洞在主机上的分布情况。
图 ３给出了四种最基本的漏洞分布情况，并给出了每种情况下
漏洞全局损失的计算方法。 其他复杂的漏洞分布可以先分解
为这四种最基本的情况，然后再计算漏洞的全局损失。

定义 ５　漏洞的全局危害程度Φ等于漏洞造成的全局损
失与网络的最大损失量的比值。 网络的最大损失量等于所有
主机的价值量之和。

2畅3　漏洞的风险
定义 ６　一个漏洞的风险 R等于漏洞被利用的概率 P（即

累积概率）与全局危害程度Φ之积，即 R＝P×Φ。
计算漏洞的风险需要三个参数：漏洞的固有概率 p、漏洞

的固有危害矱、每个主机的价值量。 本文中前两个参数的取值
从漏洞的 ＣＶＳＳ评分中获得，每个主机的价值量由人为指定。

ＣＶＳＳ评分包括基本分、临时分和环境分。 其中，基本分反
映了漏洞固有的本质特性，是不随时间和环境变化的。 基本分
又包括利用分和影响分。 利用分从访问方式、访问复杂度和认
证三个方面来衡量漏洞被利用的难易程度，其满分为 １０，分数
越高说明越容易被利用。 用利用分除以满分 １０表示漏洞的固
有概率。 影响分从机密性影响、完整性影响和可用性影响三个
方面来衡量一个漏洞的危害性，其满分为 １０，分数越高说明造
成的危害越大。 用影响分除以满分 １０表示漏洞的固有危害程
度。 依据漏洞利用关系图和漏洞的 ＣＶＳＳ评分计算漏洞风险
的方法如图 ４所示。

3　实验
本文中的实验网络（图 ５）类似于文献［１１］中的实验网

络。 网络中有三台主机，Ｈ１ 为一般用户的主机，Ｈ２ 上运行
Ｗｅｂ和 ＦＴＰ服务，Ｈ３ 是一台数据库服务器。 防火墙只允许
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Ｉｎｔｅｒｎｅｔ访问内部网络 Ｈ２上的Ｗｅｂ服务和一般用户访问 Ｉｎｔｅｒ唱
ｎｅｔ。 攻击者（Ｈ０）位于 Ｉｎｔｅｒｎｅｔ 中，其攻击目标是获得数据库
服务器的管理员权限，从中获取敏感数据。 网络中存在的漏洞
如表 １所示。 根据文献［６］中提出的攻击图生成方法，生成该
实验网络对应的攻击图，如图 ６ 所示。 通过对图 ６ 进行简化，
得到漏洞利用关系图，如图 ７所示。

表 １　实验网络中漏洞的详细情况

漏洞所
在主机

漏洞 ＣＶＥ 编号 利用分／
影响分

漏洞描述

Ｈ１ 6ＣＶＥ唱２００８唱００７６ k８ 缮．６／１０

Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ 浏览器存在 “ ＨＴＭＬ Ｒｅｎｄｅ唱
ｒｉｎｇ Ｍｅｍｏｒｙ Ｃｏｒｒｕｐｔｉｏｎ”漏洞。 当用户访问一
个恶意网站时，远程攻击者可以通过恶意构
造的网页在用户主机上执行任意指令

Ｈ２ 6ＣＶＥ唱２００６唱００２６ k８／６ !．４
ＭｉｃｒｏＳｏｆｔ ＩＩＳ 存在缓冲区溢出漏洞。 远程攻
击者通过向 ＡＳＰ 页面传送恶意输入导致缓冲
区溢出，使得攻击者可以执行任意指令

Ｈ２ 6ＣＶＥ唱２００８唱０６０４ k８ 贩．６／６．４
ＸＬｉｇｈｔ ＦＴＰ 服务中的 ＬＤＡＰ 认证方式存在空
密码漏洞，当未指定 ＬＤＡＰ 服务器时，使得远
程攻击者使用空密码便可登录

Ｈ３ 6ＣＶＥ唱２００４唱０３８５ k１０／１０ h
Ｏｒａｃｌｅ ９ ｉ 存在堆溢出漏洞。 远程攻击者通过
构造一个长的 ＨＴＴＰ 请求，可导致 Ｏｒａｃｌｅ ９ｉ
的 Ｗｅｂ 服务缓冲区溢出，使得攻击者可以执
行任意指令

　　根据漏洞利用关系图和漏洞的 ＣＶＳＳ评分计算出每个漏
洞的风险，计算结果如表 ２所示。 计算中指定内部网络中所有
主机的价值量之和为 １，一般用户占 １０％，Ｗｅｂ／ＦＴＰ服务器占
４０％，数据库服务器占 ５０％。

表 ２　漏洞风险评估结果

漏洞 ＣＶＥ 编号 漏洞所
在主机

主机的
价值量

漏洞被利
用的概率

漏洞的全局
危害程度／％ 漏洞的风险／％

ＣＶＥ唱２００８唱００７６ oＨ１ @０ "．１ ０ f．８６ ８２  ．０２ ７０  ．５４
ＣＶＥ唱２００６唱００２６ oＨ２ @０ "．４ ０ x．８ ７５  ．６０ ６０  ．４８
ＣＶＥ唱２００８唱０６０４ oＨ２ @０ "．４ ０ f．７４ ７５  ．６０ ５５  ．９４
ＣＶＥ唱２００４唱０３８５ oＨ３ @０ "．５ ０ f．９９ ５０  ．００ ４９  ．５０

　　从表 ２中可以得知，一般用户主机上的漏洞具有的危害程

度最高，这是因为该漏洞容易被攻击者利用，而且被利用后能
够导致网络中所有主机处于危险境地。 Ｗｅｂ／ＦＴＰ服务器上两
个漏洞的全局危害程度相同，但由于被利用的概率不同，具有
的风险也不同。 数据库服务器上的漏洞虽然被利用的可能性
最高，但是该漏洞只导致数据库遭受损失，因此具有的风险相
对较低。 以上分析表明，本文中提出的评估方法能够准确反映
出漏洞具有的风险。

4　结束语
本文提出的漏洞风险评估方法不仅考虑了漏洞本身固有

的属性，而且考虑了漏洞间的关联关系。 漏洞本身固有的属性
采用广泛公认的 ＣＶＳＳ评分作为量化标准，具有可靠的计算依
据。 漏洞间的关联关系从攻击图中获得，能够全面地反映出漏
洞间的各种关系。 实验表明，该方法能够准确地评估漏洞具有
的风险，评估结果与实际情况保持一致。 网络管理人员根据漏
洞不同的风险等级，可以着力解决最具危害性的漏洞，极大地
提高了网络管理的效率。
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