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摘　要： 首先基于博弈理论建立网络模型来描述自组网中节点的行为特征，并结合改进的 ＡＯＤＶ 路由协议算
法，给出了一种基于有限惩罚的激励机制，对防止节点的自私性和欺诈性起到了重要作用；最后通过理论证明和
实验验证其合理性、有效性。
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　　近年来，移动 Ａｄ ｈｏｃ 网络以其组网灵活性强、支持移动
性、易于迅速展开、系统整体抗毁能力强、系统成本低等优点，
成为通信领域中的一个热点。 但是由于无线移动自组网络其
通信介质的开放性、缺少固定的基础设施的支持及拓扑的动态
变化等特性，易遭受安全威胁，尤其存在敌意对手的环境中，安
全信任变得更为严重。 在 Ａｄ ｈｏｃ 网络中，节点既是终端又是
路由器，这种双重功能决定了节点既要保证自身的通信需求，
又要为其他节点提供选路和转发数据的服务；然而考虑到自身
能量和宽带有限等因素，节点往往表现出不合作的自私行为。
以网络路由为例，由于 Ａｄ ｈｏｃ 网络的路由算法通常采用分布
式的处理方式，网络中的自私节点可以通过丢弃转发给它的数
据包来拒绝服务，影响网络的正常运行。 文献［１３］用博弈理
论的方法分析 Ａｄ ｈｏｃ网络中节点的自私行为，寻找一种对所
有节点均有利的策略，使网络达到纳什均衡。

Ａｄ ｈｏｃ网络中的节点可以分为四种不同的类型：ａ）节点
的行为良好，严格遵照事先定义的算法和协议运行；ｂ）节点出
现了某种故障，不能正常运行；ｃ）自私节点，这类节点参与系
统是为了最大程度地满足自己的利益，只对自己有益的数据感
兴趣，不愿为其他节点提供转发数据包的服务；ｄ）蓄意破坏系
统的节点，并以此为目的来确定自己的策略。 无论是自私节点
还是恶意节点，它们的行为都将导致网络性能的下降和网络稳
定性的恶化。 文献［４］用贝叶斯博弈理论去分析恶意节点与
防御节点之间的行为，在不同的情况下，双方均选择对自己有
利的策略。

仿真分析表明［５］ ，当 ｃ）种节点达到一定数量时，网络的整
体性能会严重下降，所以需要相应的机制去激励节点之间的合
作。 Ａｄ ｈｏｃ网络中激励机制的目标就是建立起一种适当的机

制和环境，促使网络中的节点都采取合作和负责的行为，从而
使整个网络得到稳定性的发展。 然而随着 Ａｄ ｈｏｃ网络的应用
越来越广，激励机制的缺乏严重影响了网络的稳定性和公平
性。 目前研究激励机制的重要方法就是将博弈论引入 Ａｄ ｈｏｃ
网络的研究中，将节点看做独立的代理，主要有三种类型，即信
誉机制［６］ 、价格机制［７］和拍卖机制［８］ 。
本文给出的激励机制是基于博弈论中的有限惩罚，在网络

达到纳什均衡下，为了防止节点的欺诈和自私行为影响网络的
稳定性和公平性，对这些节点进行有限惩罚，对网络整体的吞
吐量影响较小，并且保证网络最终是帕累托最优的。

1　基于有限惩罚建立激励机制
1畅1　节点行为策略的理论分析

假设无线自组网络中共有 N个节点分布在 K种不同的能
量等级，每种能量等级的上限值为 Ei，在等级 i上节点的生存
时间为 Li，平均能量为 ρi ＝Ei ／Li，且 ρ１ ＞ρ２ ＞⋯ ＞ρK，节点作为
收发端点或中间节点的概率均为 １／N，某条路径上需要参与转
发的节点数目为 x，概率为 q（x），路径上中间节点的最大数目
为 M，则 x≤M。 定义从源端到目的端的一次通信称做一个会
话。 在通信过程中，节点发送、接收和处理数据都需要消耗能
量。 其中发送所耗的能量占主导。 为简化起见，这里只考虑发
送所消耗的能量并定义该值为常量 １。
如果在每次会话中节点的最小能量等级为 ρj，则称这次会

话为会话 j。 对给定的节点，称 Bj
h（k）为在会话 j中节点 h到时

间 k时发送出的转发请求的数目，Aj
h （ k）为在会话 j 中节点 h
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到时间 k时发送出的转发请求被接收的数目，Dj
h（k）为在会话

j中节点 h到时间 k 时其邻节点给自己发出的转发请求的数
目，Cj

h（k）为在会话 j中节点 h 到时间 k 时节点 h 接收邻节点
的转发请求的数目。 对 １≤j≤K，１≤h≤N时矱j

h（k） ＝Aj
h（k）／

Bj
h（k），ψj

h（k） ＝Cj
h（k）／Dj

h（k），则 NAR＝ｌｉｍ
k→∞

矱j
h（k）为节点 h的

标准化吞吐量。
下面分别讨论在会话 j中，节点 P作为源节点和转发节点

所消耗的平均能量（忽略接收所消耗的能量）。 如果 P为源节
点，消耗的能量记为 e（ s）pj ，则有

　e（ s）pj ＝（１／N） ×NAR ＝（１／N） ∑
M

x ＝１
∑

h１⋯hj
q（ x）Γ（ l；h１⋯hj）τh１１j ⋯τhjjj （１）

其中：Γ（ l；h１⋯hj）是一个多元函数，表示在参与转发的 x个节
点中能量等级为 ρi的节点数目为 hi的概率；τh１１j ⋯τhjjj 表示节点
愿意提供转发服务的概率，简称转发概率。 同样，如果 P作为
转发节点，消耗的平均能量记为 e（ r）pj ，则有

e（ r）pj ＝（１／N） ∑
M

x＝１
xq（x） ∑

h１⋯hj
Γ（ l －１；h１⋯hj）τh１１ j ⋯τhjjj τｃｌａｓｓ（p） j （２）

其中：ｃｌａｓｓ（p）表示 P所属的能量等级。 根据式（１）（２）得出

∑
K

j＝１
（ e（ s）pj ＋e（ r）pj ）≤ρｃｌａｓｓ（p） ；１≤ρ≤N （３）

τｃｌａｓｓ（p） j∈［０，１］；１≤ j≤K；１≤ρ≤N （４）

　　由式（１）可知，自组网络中节点的标准化吞吐量不仅与自
己的转发概率有关，还受到其他节点的转发概率的限制。 令节
点的收益函数 uhj ＝NAR ＝ｌｉｍ

k→∞
矱j
h（k），策略就是节点的转发概

率，有以下定义。
定义 １　在会话 j 中，若一个策略组合 τ倡 ＝（τ倡

１j ，τ
倡
２ j ，⋯，

τ倡
jj ）是博弈 G＝｛τ，u｝的一个纳什均衡，那么式（５）成立：

uij（τ倡ij ，τ－ij）≥uij（τij，τ－ij）；１≤i≤j≤K （５）

例如假设节点 A与 B 组成一个自组网，它们同属于一个
能量等级，平均能量为 ρ，如果节点 A 和 B其中之一要与外部
接入点进行通信，则另外一个节点必须提供转发服务。 因此，
转发节点数目为 x＝１，概率 q（１） ＝１。 由式（３）和（４），求得节
点 A所消耗的能量为 e（ s）A ＋e（ r）A ≤ρ，τB ／２ ＋τA ／２≤ρ。 同理节点
B所消耗的能量为 e（ s）B ＋e（ r）B ≤ρ，τA ／２ ＋τB ／２≤ρ。

如图 １所示，横轴为节点 A的收益 uA，纵轴为节点 B的收
益 uB，可以通过以下三种情况分析网络的纳什均衡点：

ａ）当τ倡
A ＞ρ或τ倡

B ＞ρ时，因为当τA ＜τ倡
A 时，uA（τA，τB）≥

uA（τ倡
A ，τB），所以（τ倡

A ，τ
倡
B ）不是纳什均衡点。

ｂ）当τ倡
A ＝τ倡

B ＝ρ时，由图 １可知 uA（ρ，τB）≥uA（τA，τB）和
uB（ρ，τA）≥uB（τB，τA）同时成立，所以（τ倡

A ，τ
倡
B ）是纳什均衡点。

ｃ）当τ倡
A ＜ρ，τ倡

B ＜ρ时，只需将直线 τA ＋τB ＝２ρ沿方向
（ －１， －１）移动，由式（１）（２）可知，当τ倡 ＝（ρ１，ρ１ ），ρ１ ＜ρ时，
网络也是达到纳什均衡的。

由以上的分析可知，在线段（０，０）（ρ，ρ）上的点都是纳什
均衡点，在点（ρ，ρ）处是帕累托最优的。 当一个节点的策略大
于理性策略时，该节点的收益也不会超过该节点采取理性策略
的收益，有以下的推论。

推论 １　在会话 j中节点的理性策略为τij ＝τjj；１≤i≤j≤k。
1畅2　GTFT算法

在一个有自私节点的网络中，每个节点都想使自己的收益
达到最大，因为节点的收益不仅取决于自己的策略，还取决于
其他节点的策略，这就需要节点通过合作来得到。 ＧＴＦＴ策略

就是节点模仿对手的策略，在 t ＞１ 的任意阶段选择的策略等
于对手在 t－１ 阶段选择的策略。 可以用图 ２ 形象地表示出
来。 （x，拒绝）表示对手拒绝转发，我方也将选择拒绝；（ x，接
收）表示对手接收转发请求，我方也回到接收请求状态，x表示
任意的行动。

下面给出基于自组网模型的 ＧＴＦＴ算法［９］ ：
ａ）当ψj

h（k） ＞τ（τ≤τj）或矱j
h （k）≤ψj

h （ k） －ε 时，节点 h
拒绝转发，τ为节点 h初始设定的行为策略；

ｂ）其他情况时，为其他节点转发。
ψj
h（k） ＞τ（τ≤τj）表示节点 h接收其他节点的转发请求已

经超过了自己的意愿；矱j
h （k）≤ψj

h（k） －ε 表示节点 h接收其
他节点的转发请求超过了其他节点接收自己的转发请求。 由
于节点的自私性，节点 h在这两种情况下的策略就是拒绝其他
节点的转发请求。
定理 １［９］　如果网络中有 N 个节点，K 个能量等级，ρ１ ＞

ρ２ ＞⋯＞ρK，每个能量等级 i有 ni个节点，设 q（１） ＝１，M＝１，则
ａ）如果除了节点 h外，其他节点均采用 ＧＴＦＴ 策略，那么

ｌｉｍ
k→∞

ｓｕｐ矱j
h（k）≤τ（τ≤τjj）。

ｂ）如果所有节点均采用 ＧＴＦＴ策略，则所有的ｌｉｍ
k→∞

矱j
h（k）→

τ（h＝１，⋯，N）。
推论 ２　若定理 ２ 中的两个结论成立，则 ＧＴＦＴ 策略收敛

到一个纳什均衡。
推论 ３　若定理 ２中的两个结论成立且当τ＝τjj时，则 ＧＴ唱

ＦＴ策略收敛到一个纳什均衡且是帕累托最优的。

1畅3　AODV路由协议的改进
在上面的网络模型中会遇到新的问题，即在每次会话中，

中间节点如何获知本次会话的类型，从而得知本次会话的理性
策略。 笔者将用改进的 ＡＯＤＶ路由协议来确保中间节点都能
得知每次会话的类型。 文献［１０］给出了 ＡＯＤＶ路由协议的路
由发现过程，为了确定每次会话的类型 j，可以把 ＡＯＤＶ路由协
议的路由发现过程进行修改。 路由发现过程如下：

ａ）源节点首先发起路由请求过程，在发起的路由请求报
文中携带以下信息字段：枙源地址，源序列号，广播 ＩＤ，目的地
址，目的序列号，跳数计数器，会话的类型 j枛。 其中，序列号
枙源地址，广播 ＩＤ枛惟一标志一个路由请求。

ｂ）中间节点 i在收到路由请求报文时，比较本节点和目的
节点的地址：

（ａ）若自己是目的节点，则回复路由响应报文；否则转
（ｂ）。

（ｂ）根据枙源地址，广播 ＩＤ枛判断是否收到过该请求消息，
如果收到过则丢弃该请求消息；否则转向（ｃ）。

（ｃ）记录相应的信息以形成反向路由。 记录的信息包括
上游节点地址（即向本节点发送路由请求消息的节点）、目的
地址、源地址、广播 ＩＤ、反向路由超时时长和源序列号等。 同
时跳数计数器加 １，且
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j迟
ｃｌａｓｓ（ i）　ρｃｌａｓｓ（ ｉ） ＜ρj

j 其他

ｃ）向邻节点转发该路由请求报文。
经过改进的 ＡＯＤＶ路由协议，在路由发现的过程中，同时

可以确定本次会话的类型，中间节点就可得知本次会话的理性
策略。

1畅4　基于有限惩罚的激励机制
在 １．１节中给出了一种基于博弈论的网络模型，当节点在

每次会话中诚实地报出自己的能量等级，且当节点采取 ＧＴＦＴ
策略时，网络是收敛到纳什均衡状态的。 然而在实际中的自组
网，由于节点是受能量限制的，节点都想尽量降低自己为其他
节点转发数据所消耗的能量，提高其他节点为自己转发数据所
消耗的能量。 这样就会出现下面两种欺骗行为：

ａ）若源节点 P的能量等级为 ρ７，中间节点的能量等级分
别为 ρ３、ρ５ 、ρ６、ρ４，由前面的知识可知，本次会话的类型为 ７，且
中间节点的理性策略为τ７７，源节点 P的收益为 up７ 。 若源节点
报出自己的能量等级为 ρ６，则中间节点的理性策略就为τ６６，源
节点 P的收益就会增大到 up６ 。

ｂ）若节点 P作为中间节点且会话类型为 ７，则节点 P就可
以降低自己的能量等级为 ρ８或更低，这样节点 P就减少了为
其他节点转发数据所消耗的能量。

本文给出的激励机制主要借鉴博弈论中的有限惩罚策

略［１１］ 。 有限惩罚就是惩罚只会持续一段时间，而不会永远持续
下去，这样的好处就是对网络整体的吞吐量影响较小。 假设网
络中的节点都装备了对邻节点进行监测的监测器 ｗａｔｃｈｄｏｇ和时
间计时器 ｔｉｍｅｒ，给定的初始值为 t。 另外，在每次会话中，所有
节点采取的策略均为理性策略，这样给出下面的激励机制：

ａ）若节点 P的邻节点的监测器 ｗａｔｃｈｄｏｇ发现节点 P两次
汇报的能量等级不相符时，就把这些信息发送给其他节点。

ｂ）当节点 P在会话 j中作为源节点时，中间节点的策略为
λτjj（０≤λ≤１），λ称为惩罚的系数，且时间计数器 ｔｉｍｅｒ减 １。

ｃ）若又有其他节点发现节点 P出现欺骗行为时，时间计
数器 ｔｉｍｅｒ恢复初值。

ｄ）当时间计数器为零时，则取消对节点 P的惩罚。
笔者所给出的激励机制是以有限惩罚为基础的，假如有节

点谎报了自己的能量等级，在它作为源节点的会话中，其他节
点就减少自己对该节点的服务，以对该节点进行惩罚。 笔者认
为网络中的所有节点均装备了时间计时器 ｔｉｍｅｒ，这是给犯错
误节点悔过的机会，这样对网络的整体性能影响不太大。 当节
点在一次会话中欺骗了其他节点，它就会得到相应的惩罚；当
该节点在以后的时间 t中没有再欺骗其他节点，其他节点就不
再惩罚该节点。

2　仿真实验和分析
实验 １的条件是： 若节点 A、B和 C组成一个无线自组网，

它们的真实能量等级分别为 ρA ＝ρB ＝０．５１和 ρC ＝０．５８。 由推
论 １可知节点的理性策略为 ０．５１，如果其中之一要与外部接
入点进行通信，则另外一个节点必须提供转发服务，因此，转发
节点数目为 x＝１，概率 q（１） ＝１。

由推论 １可知节点 C的理性策略为 ０．５１，若节点 C想通
过将自己的策略τ增大来提高自己的标准化吞吐量，也就是说
增大自己对其他节点转发请求的接收率，使其他节点也增大对

自己的转发请求的接收率。 但图３表明，当节点 C通过采取策
略τ＞０．５１时得到的标准化吞吐量仍为 ０．５１，也就是说当其
他节点采取策略τjj时，节点 C的理性策略也为τjj。

实验２的条件是：若节点 A、B和 C组成一个无线自组网，它
们的真实能量等级分别为 ρA ＝ρB ＝０．５６和 ρC ＝０．４６。 由推论 １
可知节点的理性策略为 ０．５１，如果其中之一要与外部接入点进
行通信，则另外一个节点必须提供转发服务，因此，转发节点数
目为 x＝１，概率 q（１） ＝１，n＝２０，时间计时器的初值 t＝５００。
图 ４给出的是节点 C欺诈与诚实时节点 C的收益。 由图

４可知，节点欺诈时的收益明显要高于节点诚实时的收益。 为
了网络的公平性，要对这些节点进行惩罚。

若节点 A的监测器 ｗａｔｃｈｄｏｇ发现节点 C两次汇报的能量等
级不相符时，就把这些信息发送给节点 B。 节点 B知道节点 C欺
骗了自己，则节点 A和 B就会在节点 C作为源节点时对其进行
惩罚。 在惩罚过程中，节点 B的吞吐量变化过程如图 ５所示。

由图 ５可知，在节点 C受惩罚的过程中，节点 C的吞吐量
在急剧下降，当惩罚结束时它的吞吐量开始上升。 节点 C 为
了使自己总的吞吐量最大，在惩罚结束后，为了自己总的吞吐
量就不会第二次欺骗其他节点，除非这种节点是恶意的。

3　结束语
Ａｄ ｈｏｃ网络中的激励机制是 Ａｄ ｈｏｃ网络研究领域中一个

很有意义的课题，对于 Ａｄ ｈｏｃ 网络的可持续发展起到了重要
作用。 本文结合当前的研究现状，提出了基于博弈理论的一种
惩罚性的激励机制，并从实验中验证了该激励机制的有效性，
对节点的自私性和欺诈性起到了一定的作用，且 Ａｄ ｈｏｃ 网络
是收敛到纳什均衡状态的，并且是帕累托最优的。

参考文献：
［１］ ＮＵＲＭＩ Ｐ．Ｍｏｄｅｌｉｎｇ ｅｎｅｒｇｙ ｃｏｎｓｔｒａｉｎｅｄ ｒｏｕｔｉｎｇ ｉｎ ｓｅｌｆｉｓｈ Ａｄ ｈｏｃ ｎｅｔ唱

ｗｏｒｋｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ＧａｍｅＮｅｔｓ’０６．Ｐｉｓａ：［ ｓ．ｎ．］，２００６．
［２］ ＦＥＬＥＧＹＨＡＺＩ Ｍ， ＨＵＢＡＵＸ Ｊ Ｐ， ＨＵＢＡＵＸ Ｊ Ｐ， et al．Ｎａｓｈ ｅｑｕｉ唱

ｌｉｂｒｉａ ｏｆ ｐａｃｋｅｔ ｆｏｒｗａｒｄｉｎｇ ｓｔｒａｔｅｇｉｅｓ ｉｎ ｗｉｒｅｌｅｓｓ Ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ［ Ｊ］．
IEEE Trans on Mobile Computing， ２００６，5（５）：４６３唱４７６．

［３］ ＹＡＮ Ｌｕ，ＨＡＩＬＥＳ Ｓ．Ｃｏｏｐｅｒａｔｉｖｅ ｐａｃｋｅｔ ｒｅｌａｙｉｎｇ ｍｏｄｅｌ ｆｏｒ ｗｉｒｅｌｅｓｓ
Ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ＦＯＷＡＮＣ’０８．Ｈｏｎｇ Ｋｏｎｇ：［ ｓ．ｎ．］，
２００８：８８唱９３．

［４］ ＬＩＵ Ｙｕ，ＣＯＭＡＮＩＣＩＵ Ｃ，ＭＡＮ Ｈｏｎｇ．Ａ Ｂａｙｅｓｉａｎ ｇａｍｅ ａｐｐｒｏａｃｈ ｆｏｒ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｉｎ ｗｉｒｅｌｅｓｓ Ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ Ｇａｍｅ唱
Ｎｅｔｓ’０６．Ｐｉｓａ：［ ｓ．ｎ．］，２００６． （下转第 ４２８８ 页）

·０５２４· 计 算 机 应 用 研 究 　 第 ２６ 卷



是随机变化的，S也是随机的，所以整个签名中没有任何真实
签名者的信息，所以签名具有完全匿名性。

4畅3　存在不可伪造
在 ｍｏｄｅｌ２下存在不可伪造的证明类同文献［１５］中存在的

不可伪造证明，不同的是在签名提问中σ的构造和 gab的计算，
具体如下：

B采用如下方法构造 R和 m的签名：选择 ui，令 F（ui）≠０
（ｍｏｄ lu），选择 r１， r２ ，⋯，rn ∈RZp，对 F（u） ＝０（ｍｏｄ lu ），令
Uu ＝gJ（u） ，u″＝J（u），计算 Rj ＝gunrj，j∈｛１，２，⋯，n｝ ＼｛ i｝，Ri ＝

gunrigrui，h ＝Hm （R，m，R１ ，R２ ，⋯，Rn ）， S ＝ga
２ （Uui

） rui gh （∏
n

j ＝１

（Uj）
rj），R关于 m的签名为σ＝（S，R１ ，R２ ，⋯，Rn）。
如果 F（u倡

j ）≠０（ｍｏｄ p），B中断；如果对于所有的 j∈［１，
n］，F（u倡

j ） ＝０（ｍｏｄ p），B计算输出：

S／（R１
J（u倡１ ）⋯Rn

J（u倡n ） · gh） ＝［ga
２ （Uui

） rui gh（∏
n

j ＝１
（Uj）

rj）］ ／

（gu″r１J（u
″
１）⋯gunrnJ（u

倡
n ） · gruiJ（u

倡
i ） · gh） ＝ga

２ ＝gab

输出为 ＣＤＨ问题实例的解。 改进后的方案在 ｍｏｄｅｌ２ 下
是存在不可伪造的。

在 ｍｏｄｅｌ３下，假设攻击者在已知环 R关于消息 m的签名
σ＝（ S，R１ ，R２，⋯，Rn ）时，伪造签名 σ′＝（ S′，R′１，R′２，⋯，
R′n），由于 Hm 是无碰撞的，则 h′≠h，要使 e（S′，g） ＝e（g１ ，g２ ）

e（g，g） h′（∏
n

i ＝１
e（Ui，R′i））成立，概率为 ２ －nm，因而伪造成功的概

率是可忽略的。 改进后的方案在 ｍｏｄｅｌ３ 中是存在不可伪
造的。

4畅4　效率分析
本文提出的方案与已有方案进行的效率与安全性分析如

表 １所示。
表 １　效率与安全分析

方案
效率

签名长度 验证

安全模式

M１ 镲M２  M３ /
文献［１１］ n ＋２ ;n ＋２ ＃√
文献［１５］ n ＋１ ;n ＋１ ＃√
文献［１６］ n ＋２ ;n ＋２ ＃√
本文方案 n ＋１ ;n ＋１ ＃√

　　在效率分析中，只考虑双线性对的运算量。 从表 １可以看
出，本文提出的方案结合了高效率和高安全性两个优点。

5　结束语
本文提出的基于身份的环签名方案的安全性是基于标准

模型下的 ＣＤＨ假设。 该签名与已有签名相比，签名效率和安
全性均较高。
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