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摘　要： 随着人们对欺诈检测、网络入侵、故障诊断等问题的关注，离群点挖掘研究日益受到重视。 在充分调研
国内外离群点挖掘研究成果的基础上，介绍了数据库领域离群点挖掘的研究进展，并概要地总结和比较了已有
的各种离群点挖掘方法，展望了离群点挖掘研究的未来发展方向和面临的挑战。
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　　一直以来，人们都比较重视数据集中的离群数据，通常认
为这些数据改变了数据集的原有信息或数据产生机理。 因此，
发现离群点并减少其对数据分析的影响是一项很有意义的工

作。 然而，一个人的噪声可能是另一个人的信号［１］ ；在欺诈检
测、故障诊断、网络入侵等领域的应用中，罕见事件通常比常规
事件更有吸引力。 简单地删除离群点的做法可能导致一些重
要信息的丢失，因此，在这些领域都十分注重离群点的研究。
目前，离群点问题的研究是信息科学中一个较活跃的分支，在
数据挖掘研究领域也备受关注。

1　离群点的定义与相关概念
1畅1　离群点的定义

在不同的应用领域，离群点有不同的定义。 一个经常被引
用的定义首先由 Ｄ．Ｈａｗｋｉｎｓ提出。

定义 １　离群点。 一个离群点是这样一个观测值，它与其
他观测值偏离特别多，让人们怀疑它是由不同的机理产生［２］ 。

图 １给出了几种常见的数据集中离群点的例子。 其中，图
１（ａ）聚类数据集中的点 a和点 b；（ｂ）序列数据集中的几个最
大偏离和（ｃ）三维数据集中突起的岩石都可以被认为是数据
集中的离群点。

产生离群点的原因［３］很多，最主要有三种：ａ）数据来自不
同的类。 举例来说，进行信用卡欺诈的人（即离群数据），与那
些合法使用信用卡的人相比，属于信用卡用户的一个不同的
类。 ｂ）数据的固有变化。 观测数据在样本总体中发生了变
化，这种变化是样本总体自然发生的，并从侧面反映了数据集

的分布特征。 ｃ）数据测量和采集错误。 人为操作错误、测量仪
器的缺陷或故障也可能导致部分数据成为离群点。

根据不同的分类标准，可将离群点分成不同的类别［４］ 。
图 ２形象地给出了离群点的一种分类情况。 图 ２中，坐标轴表
示分类标准；刻度表示相应标准下的分类情况。 这样的分类尽
管不是很完备，但从一定程度上反映了数据集中离群数据的多
样性。 因此，离群点的检测是件很复杂的工作，需要采用有效
的策略和算法。

1畅2　离群点挖掘的概念
数据挖掘就是从大量的数据中自动／半自动地获得有用信

息的过程。 随着数据挖掘技术的不断发展，其在金融、证券、通
信、零售等行业的安全管理、客户关系管理系统中得到了广泛
的应用。
数据挖掘的任务可以被分成四类［１，５，６］ ，即依赖性检测、类

型识别、类型描述和异常／离群点检测。 前三类任务对应着数
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据集中适用于绝大多数对象的模式。 数据挖掘中大多数的研
究，如关联规则挖掘［７］ 、分类［８］ 、数据聚类［９，１０］等都属于这三

类。 相反地，第四类任务关注数据对象中一个非常小的部分，
通常被忽略或被当成噪声处理掉了。 实际上，从知识发现的角
度来看，罕见事件经常比普通事件更有价值。 例如在信用卡欺
诈检测中，人们不关心那些正常的信用卡使用记录，恰恰是异
常的行为如异常的交易金额、交易时间和地点等，这些才是所
关注的。 所以，研究离群点挖掘方法是很有意义的一项工作。

离群点挖掘可描述如下［１１］ ：给定一个有 n 个数据点或对
象的数据集和期望的离群点数目 k，找出与数据集中其余数据
显著不同的、异常的或不一致的前 k个对象。 离群点挖掘问题
可以被看做两个子问题：ａ）定义在给定的数据集中，什么样的
数据可以被认为是不一致的；ｂ）找到一个有效的方法来挖掘
所定义的离群点。

离群点挖掘的目标［１２］是找出那些与数据集中大多数对象

有非常不同的行为的罕见数据。 研究离群点的异常行为可以
帮助揭开隐藏的有价值的知识，辅助决策者作出决定，获得利
益或改进服务质量。 因此，离群点挖掘是数据挖掘的一个重要
分支，有着很广泛的应用，包括信用卡欺诈检测、发现电子商务
中的犯罪行为、天气预报和市场营销等。

2　离群点挖掘研究现状
离群点通常被当做聚类挖掘的副产物，所以许多聚类挖掘

算法都将其作为噪声删除［９，１０］ 。 近年来，随着人们对离群点挖
掘重要性的认识不断加深，以及其越来越广泛的应用，离群点
挖掘日益受到重视，成为数据挖掘领域的研究热点之一。

2畅1　离群点挖掘方法
先前的离群点挖掘方法大致可以分为以下几种类型：ａ）

基于统计学的方法，包括基于分布的方法、基于深度的方法。
ｂ）基于距离的方法，包括基于索引的算法、嵌套—循环算法、
基于单元的算法。 ｃ）基于密度的方法。 ｄ）基于聚类的方法。
ｅ）基于偏离的方法，包括序列异常技术、ＯＬＡＰ数据立方体技
术。 这些方法之间的相互关系可以形象地用图 ３ 表示。 当然
各种方法之间也有一定的重叠，这里不作详细分析。

2畅1畅1　基于统计学的离群点挖掘方法
许多现有的离群点挖掘研究都集中在统计学领

域［２，１２ ～１５］ 。 Ｂａｒｎｅｔｔ给出了统计学领域的离群点定义。
定义 ２　离群点。 一个离群点是这样的数据点，基于某种

度量，该数据点与数据集中其他的数据点有着明显的不同［１２］ 。
１）基于分布的离群点挖掘方法
统计学上基于分布的方法首先对给定的数据集假设一个

分布或概率模型（如正态或泊松分布），然后使用不一致检测
辨识出关于这个模型的离群点。 这个检测要求事先知道数据
集的参数（如假设的数据分布）、分布的参数（如均值和方差）
和期望的离群点数目［１２］ 。

一个统计学的不一致检测需要检查两个假设，即工作假设
和替代假设。 一个工作假设 H 是这样一个命题：有 n 个对象

的整个数据集都来自一个初始的分布模型 F，即
H∶oi∈F；i ＝１，２，⋯，n

如果没有统计上显著的证据支持拒绝工作假设，那么工作
假设就被保留下来。 不一致检测校验一个对象 oi 关于分布 F
是否显著的大（或小）。 已经有很多不同的检验统计量被提出
来作为一个不一致检测使用，这取决于数据的可利用的信息。
假设一些统计量 T已经被选来进行不一致检测，且关于对象 oi

的统计量值为 vi，然后构造出 T 的分布。 估算出显著性概率
SP（vi） ＝Ｐｒｏｂ（T ＞vi）。 如果 SP（vi）是充分小的，那么对象 oi

是不一致的，工作假设被拒绝。 同时，一个声明 oi 来自另一个

分布模型 G的替代假设 H被采用，它说明数据对象 oi 来自另

一个分布模型，所以该对象是一个离群点。 结果在很大程度上
取决于选择的模型 F，因为 oi 可能在一种模型下是离群点，而
在另一种模型下是一个完全正确的值［１１］ 。
在确定检测的推翻假设的几率方面，替代分布是非常重要

的，也就是当 oi 真是一个离群点时，工作假设被拒绝的概率。
替代分布主要有三种：固有替代分布、混合替代分布和滑动替
代分布［１１］ 。
有两种基本类型的方法来检测离群点：ａ）块（ｂｌｏｃｋ）方法。

在这种情形下，所有可疑的对象或者都被视为离群点，或者都
被认为是一致的。 ｂ）顺序（ｓｅｑｕｅｎｔｉａｌ）方法。 由里及外（ ｉｎｓｉｄｅ
ｏｕｔ）的方法是其中的一个例子。 其主要思想是首先检测最不
可能是离群点的对象。 如果它被发现是一个离群点，那么所有
更极端的对象也都被认为是离群点；否则，接着检测下一个最
不可能是离群点的对象，并重复上面的过程。 这个方法比块方
法更有效率［１１］ 。

统计学领域基于分布的离群点挖掘方法很多。 Ｙａｍａｎｉｓｈｉ
等人［１４］使用一个高斯混合模型来描述常规的行为，并且每个
数据都被给定一个分数，这个分数基于数据点与模型的相异程
度。 现在已经有了一些对于这个方法的改进方法，其中有一个
方法结合监督学习的方法来获得离群点的一般模式［１５］ 。 这些
统计学的方法都依赖于数据分布、分布的参数（均值和方差）、
期望的离群点数目、期望的离群点类型。 可是，这些方法都遭
遇到两个严重的问题：ａ）绝大多数不一致检验都是相对于单
变量（也就是单属性）的。 这个局限使得这些方法不适合多维
数据库。 ｂ）它们都是基于分布的。 在绝大多数情况下，不知
道一个特殊的属性符合一个正态分布、一个泊松分布等，则必
须执行大量的测试来找到一个匹配这些属性的分布［１］ 。 为了
改进这些不足之处，发展出了基于计算统计学的方法，被称为
基于深度的方法。

２）基于深度的离群点挖掘方法
基于某些深度的定义（例如，如果 k是为了发现点 P而必

须要被移除掉的数据点的最小数目，那么 P 的深度就是
k［１６］ ），数据对象被组织在数据空间的层中。 基于深度的方法
的理论根据是：相比较于较深的层，较浅的层中更可能含有离
群点。 剥离（ｐｅｅｌｉｎｇ）和等深线（ｄｅｐｔｈ ｃｏｎｔｏｕｒ）是在深度研究
方面的两个重要概念［１７，１８］ 。 这些基于深度的方法避免了分布
匹配的问题，并且理论上允许处理多维的数据对象。 可是，实
际上，k维层的计算依赖于 k 维凸包（ ｃｏｎｖｅｘ ｈｕｌｌ）的计算。 因
为计算一个 k维凸包的复杂性的下限是Ω（N「k／２棢 ），所以基于
深度的方法对于超过四维的大数据集来说是不现实的。 事实
上，现有的基于深度的方法仅仅在 k≤２ 时能够提供可接受的
性能［１８］ 。
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2畅1畅2　基于距离的离群点挖掘方法
基于距离的离群点概念和挖掘方法首先由 Ｋｎｏｒｒ和 Ｎｇ提

出，该方法能够有效地处理五维以上的大数据集。 下面介绍基
于距离的离群点挖掘的概念及相关算法。

定义 ３　基于距离的离群点 DB（p，d）。 如果数据集中至
少有 p（分数，∈［０，１］）部分的对象与对象 o的距离大于 d，那
么 o就是一个基于距离的离群点，即 DB（p，d） ［１，５，６，１９］ 。

DB（p，d）统一了其他关于离群点的定义［１９］ ，所以又被称
为一致离群点（ｕｎｉｆｉｅｄ ｏｕｔｌｉｅｒｓ）。 例如，有一个正态分布数据
集 T，如果假设数据集中一个对象 t与均值μ的偏差大于或等
于 ３倍方差σ，则认为 t就是一个离群点，那么这类离群点可
以用 DB（０．９９８，０．１３σ）来定义［１９］ 。

直观而言，可将基于距离的离群点看做是那些没有足够多
邻居的对象。 这里的邻居是基于与给定对象间的距离来定义
的。 目前，研究人员已经提出了许多高效的基于距离的离群点
挖掘算法，代表性的是：

ａ）基于索引的算法。 给定一个数据集，基于索引的算
法［６］使用多维的索引结构，如 Ｒ唱树或 ｋ唱ｄ树来搜索每个对象 o
的在半径 d之内的邻居。 假设 M是一个离群点的 d唱邻域内的
对象的最大数目。 一旦对象 o的 M ＋１ 个邻居被搜索到，则 o
就不是一个离群点。 这种算法最差情况下的复杂性为 O
（n２ k）。 其中：n是数据集中对象的数目；k是维数。 基于索引
的算法随着 k的增加能够很好地扩展。 但即使这样，这个复杂
性估计也只考虑了搜索时间，而索引的建立是一个巨大的潜在
花费，这通常致使基于索引的算法失去竞争力。

ｂ）嵌套—循环算法。 它与基于索引的算法有相同的计算
复杂性，但避免了建立索引结构，且尽量地最小化 Ｉ／Ｏ 数目。
它将存储缓冲器空间分为两半，并将数据集分成若干个逻辑
块；通过精心地选择块被装载到每一半中的顺序，能够获得较
好的 Ｉ／Ｏ效率。

Ｇｈｏｔｉｎｇ等人［２０］对嵌套—循环算法进行了扩展，提出了一
种适用于高维数据集的二段算法 ＲＢＲＰ。 该算法的第一阶段
使用一个如同 k唱均值的聚类算法将数据集划分成若干个小的
聚类，每个聚类都可以看成是一个桶（ｂｉｎ）；第二阶段使用扩展
的嵌套—循环算法找出已经被划分成若干个桶的数据集中的
离群点。 Ｂａｙ等人［２１］提出了一个改进的嵌套—循环算法，结
合随机化和一个简单的修剪规则，在大型的真实数据集中有接
近线性的时间性能，但是 Ｉ／Ｏ花费却是二次的。 Ｔａｏ Ｙｕ唱ｆｅｉ 等
人［２２］进一步改进了 Ｂａｙ等人的算法，提出了 ＳＮＩＦ算法，改进
了 Ｉ／Ｏ 效率，通过扫描数据库最多两次就能找出所有的离群
点。

ｃ）基于单元的算法［１，５，６，２３］ 。 对于内存常驻数据集，为了
避免O（n２ ）的计算复杂性，发展出基于单元（ｃｅｌｌ）的算法［６，２３］ 。
其复杂性是 O（ck ＋n）。 其中：c 是一个取决于单元数目的常
量；k是维数。 在这个方法中，数据空间被划分成若干个边长

等于 d／２ k的单元。 每个单元有围绕在它周围的两层：第一层

有一个单元厚；第二层有｜２ k －１｜（趋于最近的整数）个单元
厚。 图 ４为点数据的 ｃｅｌｌ 结构示意图。 这种算法在单元到单
元的基础上计算离群点，而不是在对象到对象的基础上。 对于
一个给定的单元，它存储三个计数：单元中的对象数目、单元中
和第一层中的对象数目、单元中和两个层中的对象数目。 假设
这些计数分别为 ｃｅｌｌ＿ｃｏｕｎｔ、ｃｅｌｌ＿ ＋＿１＿ｌａｙｅｒ＿ｃｏｕｎｔ和 ｃｅｌｌ＿ ＋＿２＿
ｌａｙｅｒｓ＿ｃｏｕｎｔ，M是可能出现在一个离群点的 d唱维邻域内的对象

的最大数目。
（ａ）在当前单元中的一个对象 o，仅在 ｃｅｌｌ＿ ＋＿１＿ ｌａｙｅｒ＿

ｃｏｕｎｔ小于或等于 M时，才被认为是一个离群点。 如果这个条
件不能保证，那么在这个单元中的所有对象就可以被移除掉，
无须进一步研究，因为它们不可能是离群点。

（ｂ）如果 ｃｅｌｌ＿ ＋＿２＿ｌａｙｅｒｓ＿ｃｏｕｎｔ小于或等于 M，那么单元
中的所有对象都认为是离群点；否则，如果这个数目大于 M，那
么可能单元中有一些对象是离群点。 为了检测出这些离群点，
使用对象到对象的处理，对于单元中的每个对象 o，检查 o 的
第二层中的对象。 对于单元中的对象，仅仅那些在它们的邻域
中有不超过 M个点的对象是离群点。 一个对象的 d唱邻域由对
象所在的单元、所有的第一层和一部分第二层所组成。
这种算法相对于前面算法的一个变化是关于 n呈线性的，

并保证扫描数据库不超过三次。 它适用于较大的内存常驻数
据集，但是不能很好地测量高维数据库。
基于距离的离群点挖掘方法对相对高维的数据集有较好

的挖掘效果，但也存在两个主要问题：ａ）距离函数和相关参数
的选择。 基于距离的离群点挖掘方法需要用户设置参数 p和
d，寻找这些参数的合适设置可能涉及到许多实验并可能导致
试错。 ｂ）它只能发现全局（ｇｌｏｂａｌ）离群点而丢失局部（ ｌｏｃａｌ）
离群点。
2畅1畅3　基于密度的局部离群点挖掘方法

统计学上的和基于距离的离群点挖掘方法都是从全局的

角度考虑给定的数据集，但是遇到不同的密度分布时，这些方
法就不适用了。 这里首先介绍局部离群点的概念。 如图 ５ 所
示的二维数据集，C１ 和 C２ 是数据集中两个密度不同的聚类，
可以直观地看出 C２ 比 C１ 稠密。 依照 Ｈａｗｋｉｎｓ的定义，o１ 和 o２
都应该是离群点，而聚类 C１ 和 C２ 中的对象不是离群点；相反
地，依据基于距离的离群点定义，仅有 o１ 可能是一个合理的
DB（p，d）离群点。 因为对于 C１ 中的每个对象 q，q与它的最近
邻之间的距离大于 o２ 与 C２ 之间的距离（即 d（o２ ，C２ ）），实际
上可以发现没有合适的 p和 d值能使 o２ 是一个 DB（p，d）离群
点而在 C１ 中的对象却不是离群点。 从本例可以看出，基于距
离的离群点在数据集中聚类密度存在不同时会出现问题。 为
了解决这个问题，Ｂｒｅｕｎｉｇ等人［２４］提出了基于密度的局部离群

点挖掘方法，从而保证离群点 o１ 和 o２ 都能被发现。
如果一个对象相对于它的局部邻域，特别是对于邻域的密

度是离群的，那么它就是一个局部离群点。 根据这个观点，图
４中的 o２ 相对于 C２ 的密度是一个局部离群点。 o１ 也是一个
离群点，而 C１ 中没有对象会被错认为是离群点。 这构成了基
于密度的局部离群点挖掘的基础。 这个方法的另一个关键思
想是：不同于先前的方法，它不确切地指明一个对象是否为离
群点，而是评估一个对象可能是离群点的程度。 这个离群的程
度利用一个对象的局部离群因数（ＬＯＦ）来计算。 这个程度取
决于对象相对于周围的邻域是多么的孤立。 这个方法既可以
检测全局离群点，也可以检测局部离群点。
基于密度的局部离群点的确切定义以及局部离群因数的

计算方法比较复杂［２４］ ，其基本思想来源于基于密度的聚类算
法［９，２５ ～２７］ 。 根据定义，如果一个对象 p不是局部离群点，那么
ＬＯＦ（p）就近似等于 １；如果 p 是一个局部离群点的可能性越
大，ＬＯＦ（p）的值也就越大。 因此，决定一个点 p是否为局部离
群点就基于 ＬＯＦ（p）的计算。

Ｔａｎｇ等人［２８］介绍了一个基于连接的离群点因数（ＣＯＦ）方
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案，提高了 ＬＯＦ方案的效率。 Ｊｉｎ 等人［２９］提出了一种 ＬＯＦ 算
法的改进算法，给定一个 n，仅寻找数据集中前 n 个局部离群
点（ｔｏｐ唱n ｌｏｃａｌ ｏｕｔｌｉｅｒｓ），避免计算绝大多数对象的 ＬＯＦ 值。
Ｐａｐａｄｉｍｉｔｒｉｏｕ等人［３０］使用局部相关积分（ＬＯＣＩ）方法，进一步
扩展了基于密度的方法。

基于密度的局部离群点挖掘方法即使在数据有不同密度

的区域也能适用。 在算法的时间复杂性方面，对于低维数据，
可通过使用特殊的数据结构减少到 O（n ｌｏｇ n）；但在通常情况
下，它与基于距离的方法类似，也有 O（n２ ）的时间复杂性（n为
对象的数目）。 而且，相关参数的选择也是一个难题。
2畅1畅4　基于聚类的离群点挖掘方法

聚类分析找到紧密相关的对象的群，而离群点挖掘是找出
与其他对象不紧密相关的对象。 通常离群点都是聚类挖掘算
法的副产物，但是通过对聚类算法进行一定的改进，也可以应
用于离群点挖掘。 基于聚类的离群点定义［３］如下：

定义 ４　如果一个对象不严格地属于任何聚类，那么这个
对象就是一个基于聚类的离群点。

一个使用聚类来进行离群点挖掘的方法是将那些远离其

他聚类的小聚类作为离群点丢弃。 这个方法能够使用任何聚
类技术，但是要求知道最小聚类的尺寸和一个小聚类与其他聚
类之间距离的阈值。 通常，这个过程被简化成丢弃所有小于最
小尺寸的聚类。 这个方法对选择的聚类数是很敏感的。 Ｊｉａｎｇ
等人［３１］提出的两阶段聚类算法就使用这种思想。 离群点被定
义为远离绝大多数点的小聚类。 首先将数据点划分成若干聚
类，每个聚类中的点要么都是离群点，要么都不是。 换句话说，
当包含在同一个聚类中的点不是足够靠近时，聚类就可能被分
成两个更小的聚类。 在划分完数据点之后，可以很容易地看出
寻找离群聚类的时间复杂性减少了。 这是因为相似的点被合
并到相同的聚类中，并且被处理的是聚类而不是点。 在算法的
第一阶段中，通过使用一个直观推断：“如果一个新的输入模
式足够地远离所有聚类的中心，那么就指定它为一个新的聚类
中心”，来修改传统的 k唱Ｍｅａｎｓ 算法；然后在算法的第二阶段
中，构建阶段中聚类的一个最小扫描树（ＭＳＴ），并作为森林的
一个成员，从森林中移除一个树的最长的边，并用两个新生成
的子树代替原来的树。 小的聚类有较少数目的节点的树，被选
中并认为是离群点。 此外，重复地从森林中移除最长的边直到
树的数目足够多。 Ｈｅ等人［３２］提出了基于聚类的局部离群点

的概念。
一些聚类算法有线性的或接近线性的时间和空间复杂性，

因此基于这样的算法的一个离群点挖掘技术也是高效的。 但
是，通过这种算法生成的离群点的质量取决于生成的聚类的质
量，而每个聚类算法仅适用于某一种特定类型的数据，因此需
要谨慎地选取聚类算法。
2畅1畅5　基于偏离的离群点挖掘方法

基于偏离的离群点挖掘不使用统计测试或基于距离的度

量来辨识异常对象，而是通过检测一组对象的主要特征来辨识
离群点，过分偏离给定描述的对象被认为是离群点［１１］ 。 基于
偏离的离群点挖掘方法主要有两种：

ａ）序列异常技术［３３］ 。 该技术模仿了人类可以从一系列类
似的对象中识别出异常对象的行为。 它使用隐含的数据冗余。
给定一个包含 n个对象的数据集 D，建立一个子集合序列｛D１ ，
D２ ，⋯，Dm｝。 其中 ２≤m≤n，并有 Dj －１炒Dj，这里 Dj彻D。 评估
序列中子集之间的差异度。 这个技术介绍了如下几个关键术

语：
（ａ）异常集　就是偏离的集或离群点。 它被定义为对象

的最小子集，这个子集的移除导致数据集中剩余部分的差异度
有最大量的减少。

（ｂ）差异度函数　这个函数不要求对象间的一个度量距
离。 它可以是任何函数，只要满足条件，即给定一个对象集，如
果某个对象与另一个对象是相似的，那么就返回一个较低的
值。 对象之间的差异度越大，函数返回值也越大。

（ｃ）平滑因子　对于序列中每个子集，这个函数都会被计
算。 它估价了从原始对象集中移除子集后，差异度能减少多
少。 这个值通过集的基数来测量。 平滑因子最大的子集就是
序列中的异常集。
这个算法选择一个子集的序列来进行分析。 对于每个子

集，它确定这个子集与序列中前一个子集的差异度。 为了避免
输入顺序对结果的任何可能的影响，处理过程可以重复若干
次，每一次都有子集的一个不同的随机顺序。 在所有的迭代
中，有最大平滑因子值的子集就是异常集。

ｂ） ＯＬＡＰ 数据立方体技术［３４］ 。 一个进行偏离检测的
ＯＬＡＰ方法使用数据立方体来辨识高维数据中的异常区域。
为了提高效率，偏离检测过程可以与立方体计算过程重叠进
行。 该方法是一种探索驱动的方法，预先计算的指示数据异常
的度量，被用来在数据集合计算的所有层次上指导用户进行数
据分析。 如果数据立方体中的一个单元值与基于一个统计模
型的期望值显著不同，那么这个单元值就被认为是一个异常。
这个方法采用如背景颜色那样的可视化提示来反映每个单元

的异常程度。 用户可以选择对标志为异常的单元进行向下钻
取。 一个单元的度量值可能反映发生在该立方体上的更细节
或更低层次上的异常，因为这些异常在当前层次上可能是不可
见的。
这个模型考虑了一个单元所属的所有维上的度量值的变

化和模式。 例如，假设有一个销售数据的数据立方体，并且要
查看每个月的销售概况。 在可视化提示的帮助下，注意到与其
他月相比，十一月的销售量有所增加，在时间维上这像是一个
异常。 可是，通过下载十一月来观察这个月的每一项的销售，
可以注意到十一月中其他项的销售也有一个相似的增加。 因
此，如果考虑到项目维，十一月的总销售上的增加就不是一个
异常。 这个模型考虑了隐藏在所有数据立方体集合分组操作
后面的异常。 对于这样的异常，因为搜索空间非常大，特别是
当存在许多包含若干层的概念层次的维时，人工探测就非常困
难了。 为了改善以上不足，李翠平等人［３５］通过在挖掘过程中

引入约束条件，将数据立方体限制到一个小的多维空间中，然
后再从中找出离群点，有效地改进了挖掘效率。
2畅1畅6　其他离群点挖掘方法

上面介绍了离群点挖掘的五种常用方法。 最近，一些学者
将其他研究领域的方法移植到离群点挖掘领域，提出了许多新
颖的离群点挖掘方法。
一些研究者提出了基于子空间的离群点挖掘方法。 Ａｇ唱

ｇａｒｗａｌ等人［３６］讨论了一个新的离群点探测技术，通过研究数
据集的投影密度分布来挖掘离群点。 Ｈｅ等人［３７］提出了一个

基于频繁模式的离群点检测方法，旨在利用不同子空间中的频
繁模式来定义高维空间中的离群点。 Ｌｉ等人［３８］介绍了一个基

于超图模型的离群点挖掘方法，并用来检测分类数据集中的离
群点。
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一些研究者提出了基于支持向量的离群点挖掘方法。 Ｔａｘ
等人［３９］首次提出了支持向量新颖探测器（ ＳＶＮＤ）。 Ｃａｏ 等
人［４０］提出了改良的 ＳＶＮＤ，在性能上有了较大提高。

还有一些研究者提出了基于神经网络的离群点挖掘方法。
Ｈａｒｋｉｎｓ等人［４１］利用重复因子神经网络（ＲＮＮｓ）提供了一个对
于离群数据的度量；Ｗｉｌｌｉａｍｓ等人［４２］将 ＲＮＮ离群点挖掘方法
与其他三种方法进行了对比。

以上介绍了检测数据集中离群点的一些方法，这些挖掘方
法主要从数据模型的角度出发。 根据不同的分类标准，离群点
挖掘方法可以分成不同的类型。 比如可以分成参数方法和非
参数方法，基于统计学的方法是参数方法，而基于距离、基于聚
类、基于密度的方法等都属于非参数方法；还可以分成一维的
和多维的挖掘方法，这是根据适用的数据集维度来分类的。 现
在绝大多数的离群点挖掘方法都没有考虑数据对象的类标签，
Ｈｅ等人［４３］和 Ｐａｐａｄｉｍｉｔｒｉｏｕ等人［４４］研究了类离群点挖掘的问

题，并提出了相应的算法。 Ｈｅ等人［４５］考虑了类离群点检测问

题：“给定一个有类标签的对象集，在考虑类标签的情况下，找
到那些引起怀疑的对象”，发展了类离群点概念，提出的实用
的解决方法是通过扩展现有的离群点挖掘算法到这种情况下

来实现的。 显然，根据类标签（异常或正常）是否可见，可以将
离群点挖掘方法分成有监督、无监督和半监督的方法［３］ 。

2畅2　离群点挖掘研究热点
本节重点介绍离群点挖掘领域的研究热点，从调研情况

看，当前离群点挖掘的研究热点主要集中在高维数据集、数据
流和Ｗｅｂ数据的离群点挖掘上。
2畅2畅1　高维数据集离群点挖掘

在大量实际应用中，需要寻找高维数据集中的离群点。 这
些高维数据集的数据维数通常高达上百维，这对已有的离群点
挖掘算法是一个巨大的挑战。 目前，许多挖掘方法是利用数据
集之间的关系相似度概念来挖掘离群点的，然而在高维数据集
中，数据是相当稀疏的，相似度也就失去了意义。 事实上，基于
相似的定义，稀疏的高维数据集中的每一个点都可以看成是一
个离群点。 因此，对于高维数据集而言，挖掘出有意义的离群
点变得十分复杂［８］ 。 与数据挖掘中大量的其他问题相似，离
群点挖掘算法在高维数据集中也将失去其有效性。 尽管已有
的离群点挖掘算法［５，６，２１，３３］可以部分或全部满足高维数据集中

离群点挖掘的要求，但实际上没有一个算法可对高维数据集中
离群点进行有效的挖掘［３６］ 。

文献［３６］通过研究投影的密度分布进行离群点检测。 直
观而言，如果在某些低维的投影中，一个数据点出现在一个局
部的区域，而该区域表现出了非正常的低密度，就称这样的点
为离群点。 基于这种思想，文献［３６］介绍了一种基于进化算
法的高维数据集离群点挖掘方法。 使用进化算法的主要目的
是找到维的最优组合即降维，以及计算这些维组合单元的数据
密度。 文献［３６］还利用该方法对实际数据集进行测试，结果
表明，采用进化算法的处理效果很好，甚至对具有 ２７９ 个属性
的高维数据集也能有效地进行离群点挖掘。 另外，借鉴高维数
据集的聚类算法，文献［４６］提出了一种通过闭频繁项集及其
产生的关联规则来进行高维数据集离群点挖掘的方法。
2畅2畅2　数据流离群点挖掘

目前，在许多如网络监控、通信服务、传感网络和金融服务
等应用领域产生一种新型的数据———流数据。 这些数据以网
络性能参数、电话记录、传感器的读入值和金融数据等体现，它

们是实时的、连续的、无限的，是按照数据项到达的顺序控制
的，一组有序的点 x１ ，x２ ，⋯，xn 的序列。 它们不是存储在磁盘
上的有限数据集合，而是无限的、连续的、快速的、实时的、以流
的形式出现的数据集合。 流数据中每个数据单元是一个元组，
元组的个数是无穷的。 与传统的数据相比，流数据的特点表现
在量大、连续性、实时性，随机存取采用的是单一线性数据扫
描，完整地将数据流存储到本地是不可行的。
数据流的诸多特征，以及算法上的有限存储、一次遍历等

要求，使其成为近年来数据挖掘技术的研究热点之一。 数据流
挖掘方面的研究很多［４７ ～５４］ ，文献［４７］认为挖掘数据流的变化
特征是一个关键问题。 对数据流变化的研究可分成三类，即变
化的模型化和表示、挖掘方法和变化的交互式探查。 从目前的
研究现状来看，以上问题还没有进行过系统的研究，所以有关
数据流变化的研究是数据流挖掘研究的一个十分重要的方向。
数据流中离群点的出现是导致数据流变化的一个重要因素，所
以研究数据流中离群点挖掘问题是十分必要的。
在数据流研究中，数据的变化一般对任何数据处理算法都

有深远的影响。 例如在构建一个数据流挖掘模型时［５１，５４］ ，变
化到达之前的数据可能偏离那些与不再保持的特征所相关的

模型，如果想处理对于数据流的查询，想再用到前期某一时间
段内的数据就比较困难了。 绝大多数现有的研究集中在通过
丢弃旧数据或给其较小的权重来匹配变化分布的算法［５１］ ，但
没有考虑分布的变化是何时发生的以及怎样发生的。 因此文
献［５５］提出了检测数据流什么时候发生变化的方法，并对变
化进行量化和描述。 它采用两个数据窗口，分别称为参照窗口
（ｒｅｆｅｒｅｎｃｅ ｗｉｎｄｏｗ）和滑动窗口（ｓｌｉｄｉｎｇ ｗｉｎｄｏｗ）。 每当一个新
数据点出现时，滑动窗口向前滑动一次，而参照窗口当且仅当
检测到数据流中出现变化时才进行更新。 该算法的基本思想
是，假设两个数据集 S１ 和 S２ ，它们分别由两个不同的分布 P１

和 P２ 产生，根据数据集 S１ 和 S２ 判断是 P１ ＝P２ 还是 P１≠P２ ，
从而利用两个数据集分布的关系来判断数据流的变化，并开发
出一整套检测数据流变化的算法。 文献［５６］介绍了一个从数
据流中挖掘报警事件（即离群点）的系统 ＭＡＩＤＳ。 该系统的主
要功能组件包括流查询引擎、流数据分类器、流模式发现器、流
聚类分析器和流挖掘观测仪五部分；原理是利用已有的数据挖
掘算法，通过组合优化来解决数据流中的离群点挖掘问题。 文
献［５７］提出了一种基于数据空间动态网格划分的快速数据流
离群点检测算法。 该算法利用动态网格对空间中的稠密和稀
疏区域进行划分，过滤处于稠密区域的大量主题数据，有效地
减少算法需要考察的数据对象的规模；而对于稀疏区域中的候
选离群点，采用近似方法计算其离群度，具有较高的离群度的
数据就作为离群点输出。 文献［５８］在频繁模式的离群因子概
念基础上，提出了类别属性数据流离群度量———加权频繁模式
离群因子（ＷＦＰＯＦ），并针对数据流特点提出了基于 ＷＦＰＯＦ的
高维数据流离群点检测算法 ＦＯＤＦＰ唱Ｓｔｒｅａｍ。 该算法通过动态
发现和维护频繁模式来计算离群度，能有效处理高维类别属性
数据流，并进一步扩展到数值属性和混合属性数据流；同时通
过数据衰减系数的设定，可以有效地处理数据流数据中的概念
转移问题。
2畅2畅3　Ｗｅｂ离群点挖掘

Ｗｅｂ挖掘就是从 Ｗｅｂ数据中分析有趣的和有用的模式，
但是，现有的Ｗｅｂ挖掘算法处理的问题大多是发现 Ｗｅｂ 中的
频繁模式，通常忽略被称为噪声或离群点的非频繁模式。 Ｗｅｂ
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数据中的离群点被定义为这样的观测点：它偏离其他的观测值
太远，以至于人们怀疑它源自不同的机理或该对象与数据集中
其余的数据明显不一致［５９，６０］ 。 文献［５９］把 Ｗｅｂ 离群点分为
不同类别，如图 ６所示。

Ｗｅｂ数据主要由半结构化或非结构化类型的数据所构
成，这对基于Ｗｅｂ数据的信息发现提出了挑战，将已有的离群
点挖掘算法直接应用到Ｗｅｂ数据中是一种不明智的做法。 对
Ｗｅｂ离群点的挖掘首先需要对 Ｗｅｂ数据进行预处理，然后再
进行离群点挖掘。 文献［５９，６０］分别给出了 Ｗｅｂ内容离群点
挖掘的一个框架和比较初级的算法。 文献［６１］提出了一种基
于距离的Ｗｅｂ使用离群点挖掘方法，利用Ｗｅｂ使用数据，分析
用户的上网行为模式。

3　结束语
离群点挖掘是一个非常有应用价值的研究领域，近年来受

到越来越多的关注，但由于离群点定义的主观性和相对性，挖
掘数据集中的离群点仍是相当复杂的，至今没有通用的、高效
的方法来解决这个问题。 本文通过对该领域的深入研究，重点
介绍了离群点挖掘方法中基于统计学的方法、基于距离的方
法、基于密度的方法、基于聚类的方法和基于偏离的方法，还简
要介绍了其他一些新的离群点挖掘方法，并总结了它们各自的
优缺点。 同时，根据目前离群点挖掘方向的研究热点，本文对
高维数据集离群点挖掘、数据流离群点挖掘和 Ｗｅｂ 离群点挖
掘进行了简要介绍。 当然，这并不能代表目前离群点挖掘的所
有研究趋势，但它们确实是离群点挖掘研究的难点。

根据调研，认为以下几个方面是未来离群点挖掘研究的发
展方向：

ａ）采用接近人类思维的、智能化的挖掘算法来进行离群
点挖掘，这将有效地减少离群点定义的主观性和相对性带来的
影响。

ｂ）数据可视化技术的应用将会大大地简化离群点的挖掘
工作。

ｃ）研究高维数据集、数据流和 Ｗｅｂ 数据中离群点挖掘的
高效算法仍将是热点，尤其是在欺诈检测、网络入侵等具体应
用领域上。

ｄ）重视对离群点挖掘的后期分析和处理。 目前，在几乎
所有的离群点挖掘研究中都没有关注这方面的问题，一般仅对
发现的离群点进行简要的说明，如果能够结合实际的背景意
义，对发现的离群点进行详细的分析处理，将会带来更大的实
际应用价值。
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