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摘　要： 需求获取与分析是可信软件领域的研究热点，近年来得到了广泛的关注和快速的发展。 首先分析了中
小型软件系统中需求获取方法与分析方法的国内外研究现状，接着对新近出现的可信软件中需求获取与分析方
法进行了分析和综述；最后对需求获取与分析方法的研究动态进行了总结与展望。
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Abstract： Ｉｎ ｒｅｃｅｎｔ ｙｅａｒｓ， ｔｈｅｒｅ ｈａｖｅ ｂｅｅｎ ｅｘｔｅｎｓｉｖｅ ｓｔｕｄｉｅｓ ａｎｄ ｒａｐｉｄ ｐｒｏｇｒｅｓｓｅｓ ｉｎ ｒｅｑｕｉｒｅｍｅｎｔ ａｃｑｕｉｓｉｔｉｏｎ ａｎｄ ａｎａｌｙｓｉｓ
（ＲＡＡ）， ｗｈｉｃｈ ｉｓ ｏｎｅ ｏｆ ｔｈｅ ｈｏｔｓｐｏｔｓ ｉｎ ｔｒｕｓｔｗｏｒｔｈｙ ｓｏｆｔｗａｒｅ ｆｉｌｅｄ．Ｔｈｉｓ ｐａｐｅｒ ａｎａｌｙｚｅｄ ｔｈｅ ｒｅｓｅａｒｃｈ ｐｒｅｓｅｎｔ ｓｉｔｕａｔｉｏｎ ｏｆ ｄｏｍｅｓ唱
ｔｉｃ ａｎｄ ｆｏｒｅｉｇｎ ＲＡＡ ｍｅｔｈｏｄ ｆｉｒｓｔｌｙ，ｔｈｅｎ ｉｎ ｐａｒｔｉｃｕｌａｒ，ａｎａｌｙｚｅｄ ｔｈｅ ｒｅｑｕｉｒｅｍｅｎｔ ａｃｑｕｉｓｉｔｉｏｎ ａｎｄ ａｎａｌｙｓｉｓ ｍｅｔｈｏｄ ｗｈｉｃｈ ｗａｓ ｓｕｉｔ
ｆｏｒ ｔｒｕｓｔｗｏｒｔｈｙ ｓｏｆｔｗａｒｅ．Ｆｉｎａｌｌｙ，ｇａｖｅ ｏｕｔ ｍｅｔｈｏｄｓ ｓｕｍｍａｒｙ ａｎｄ ｏｕｔｌｏｏｋ ｆｏｒ ＲＡＡ．
Key words： ｒｅｑｕｉｒｅｍｅｎｔ ａｃｑｕｉｓｉｔｉｏｎ； ｒｅｑｕｉｒｅｍｅｎｔ ａｎａｌｙｓｉｓ； ｔｒｕｓｔｗｏｒｔｈｙ ｓｏｆｔｗａｒｅ； ｍｅｔａ ｒｅｑｕｉｒｅｍｅｎｔ

0　引言
近几年，发达国家的政府组织、跨国公司、大型科研机构逐

步认识到可信软件研究的巨大价值和应用前景。 美国枟国家
软件发展战略（２００６—２０１５）枠将开发高可信软件放在首位。
美国政府的“网络与信息技术研究发展计划（ＮＩＴＲＤ）”的八个
重点领域中有四个与可信软件密切相关。 ＮＩＴＲＤ在高可信软
件与系统领域 ２００６年投入约 １．３４ 亿美元，在 ２００７ 年投入预
算 １．４５亿美元。 在中国，国家自然科学基金委员会 ２００７ 年底
启动“可信软件基础研究”重大研究计划，周期 ６ 年，计划经费
１．５亿元［１］ 。

陈火旺等人［２］较早地研究了软件的可信性，认为可信应
该包括可靠性（ ｒｅｌｉａｂｉｌｉｔｙ）、可靠安全性（ ｓａｆｅｔｙ）、保密安全性
（ｓｅｃｕｒｉｔｙ）、生存性（ ｓｕｒｖｉｖａｂｉｌｉｔｙ）；覃志东［３］则认为可用性、防
危性、可维护性也是可信属性的子属性。 尽管可信性尚未形成
共识，且诸多领域存在差异，但一般认为可信是指一个实体在
实现既定目标的过程中，行为及结果可以预期，它强调目标与
实现相符，强调行为和结果的可预测性和可控制性［１］ 。 软件
的可信是指软件系统的动态行为及其结果总是符合人们的预

期，在受到干扰时仍能提供连续的服务。 这里的干扰包括操作
错误、环境影响、外部攻击等。

典型的可信软件有航空航天、金融、军事等领域的信息系
统。 由于可信软件所涉组织和人员越来越多，需求越来越复
杂，要满足的需求项也越来越多、越来越复杂，参与人员处于动

态分散状态的情形，需求获取与分析（ ｒｅｑｕｉｒｅｍｅｎｔ ａｃｑｕｉｓｉｔｉｏｎ
ａｎｄ ａｎａｌｙｓｉｓ，ＲＡＡ）变得越来越困难，一方面使得 ＲＡＡ 成为需
求管理的核心，另一方面也使需求管理面临前所未有的挑战。
许多实证研究都证明了这点，例如，Ｓｈｅｌｄｏｎ等人［４］对美国空军

信息系统项目的调查结果表明，需求错误是引起软件失败的最
主要原因。 在所有错误中，需求错误占 ４１％，排第一，而排第
二的逻辑设计错误只占 ２８％。 目前，越来越多的方法，如本体
理论、形式化方法、数据挖掘技术和其他的新技术被应用到
ＲＡＡ领域中。 当前对需求获取方法及其分析技术已有大量的
研究，因此有必要对当前的研究现状进行深入分析。

1　中小型系统 RAA研究现状
1畅1　需求获取方法研究现状

需求获取方法可分为物理法和模型法。 物理法是指系统
分析员与系统所涉各方之间的信息交流方法。 Ｇｏｔｔｅｓｄｉｅｎｅｒ［５］
提出并详述了获取需求的专题讨论会方法；Ｒｏｂｉｎｓｏｎ等人［６］提

出了一种参与各方在软件全生命周期内的谈判交流方法；Ｒｏ唱
ｂｅｒｔｓｏｎｓ等人［７］提出了获取需求的过程与活动，并详述了每一
项活动的输入和输出以及需要的技术。 这些方法都是针对传
统的封闭静态软件开发环境提出的，较难适用于开放、动态、多
变和人员分散的互联网环境，难以有效地应用于可信软件的需
求获取。
模型法是运用有关模型，从而促进系统分析员与系统所涉

各方之间信息交流的方法。 模型法主要有下述三类：
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ａ）基于情景实例（ｓｃｅｎａｒｉｏ唱ｂａｓｅｄ）的方法。 该方法希望用
系统所涉各方熟悉的情景实例引导各方逐步提供需求信息。
例如，Ｈｏｌｂｒｏｏｋ［８］提出了一个使用情景实例获取需求的模型；
Ｈｓｉａ等人［９］提出了一种通过情景实例获取需求的形式化描述

方法。 该类方法的情景实例是随机采集的，难以保证所用的一
组情景实例能够覆盖整个现实系统并产生完整的需求信息，对
于规模大并且复杂的可信软件更加难以保证。 因此，这类方法
难以有效地应用于可信软件的需求获取。

ｂ）基于知识的方法。 该方法试图运用软件开发者积累的
经验和分析结果，帮助软件开发者理解和定义新的需求。 典型
的研究有 Ｓｕｔｃｌｉｆｆ等人［１０］提出的基于类比推理的领域重用模

型和金芝［１１］提出的基于本体的需求自动获取模型。 基于本体
的需求自动获取模型用企业本体和领域本体为基本线索，引导
领域用户全面描述现实系统，并通过重用领域需求模型，构造
应用软件需求模型。 这种方法要求全面描述现实系统，再重用
到需要开发的软件系统。 对于规模大并且复杂的可信软件而
言，一方面全面描述现实系统难度大，另一方面，即使能够全面
描述现实系统，由于同一领域的不同现实系统间的差异性，也
使得重用的准确性难以得到保障。 因而，这类方法将难以有效
地应用于可信软件的需求获取。

ｃ）综合模型法。 Ｓｕｔｃｌｉｆｆｅ 等人［１２］提出了一种将情景实例

法、原型法和理性设计融为一体的综合模型法。 Ｄｅａｎ 等人［１３］

采取以模型为中心的观点，提出了一种合作性的需求获取与评
价的过程模型，该模型以原型法为主体，将活动、数据和情景等
模型融入原型法，利用原型法、活动、数据和情景等模型的优点
快速获取需求。 上述综合模型的共同特点是运用原型法的优
点，快速获取需求。 然而原型法主要适用于中小型系统的需求
获取，难以适用于大型系统，特别是难以适用于大型并且复杂
的系统。 因而，这些方法也难以有效地应用于可信软件的需求
获取。

1畅2　需求分析方法研究现状
需求分析方法包括需求目标冲突分析方法、需求理解和描

述的不一致分析方法。
软件开发涉及多个组织和人员，各方目标之间容易存在隐

含的相互影响和冲突，使得各方目标难以同时实现，因而容易
产生需求目标冲突问题。 为了发现和解决目标冲突问题， Ｎｕ唱
ｓｅｉｂｅｈ等人［１４］提出了一种冲突目标平衡方法； Ｂｏｅｈｍ等人［１５］

提出了一种基于模型的系统框架与软件工程方法 ＭＢＡＳＥ，该
方法提出了四类目标模型，并给出了基于经验的目标之间的关
系。 这些研究只提出了冲突发现和解决的抽象框架，缺乏具体
的目标冲突分析方法，也没有解释目标之间相互影响机制的方
法。 因而这些方法难以有效发现目标之间的冲突，难以有效地
应用于可信软件的需求目标冲突分析。 为了避免这些局限性，
王继喆等人［１６］提出了一个三维需求模型 ＴＲＩＳＯ唱ＲＭ。 该模型
用一组相互依赖的制品（软件）、活动和参与者三要素描述参
与各方的不同目标。 运用该模型可以分析目标冲突发生的机
理，可以给出发现和解决目标冲突的过程，但是该模型的运用
效率、准确性和完整性有待提高。 由于可信软件规模大并且复
杂、参与方多，在需求目标冲突分析方面要求效率高；此外可信
软件要求具备高度的准确性，因而可信软件要求需求目标冲突
分析方法应具备高准确性和完整性的特点。 因此，ＴＲＩＳＯ唱ＲＭ
方法难以有效地应用于可信软件需求的目标冲突分析。

需求理解和描述的不一致分析方法可以分为两类：ａ）需
求规格说明标准法。 这种方法要求在制定、检查和复核软件需
求规格说明书时，要依据一定的标准制定、检查和复核。 由
Ｄｏｒｆｍａｎ等人［１７］的研究可知，这样的标准很多，他们就汇总了
２６种这样的标准，如 ＩＥＥＥ、ＡＮＳＩ、ＮＡＳＡ 和美国军方的标准。
其中使用最为广泛的是 ＩＥＥＥ ８３０—１９９３标准。 虽然这样的标
准很多，但是从可获得文献还没有发现专门针对可信软件的特
点适用于可信软件的标准。 ｂ）模型法。 该方法通过某种需求
的形式化描述方法，试图通过软件自动实现需求的不一致性分
析。 依据描述方法的不同，模型法可以分为多种方法。 Ｆｉｎｋｅｌ唱
ｓｔｅｉｎ等人［１８］和 Ｎｕｓｅｉｂｅｈ等人［１９］提出了一类基于经典逻辑的

方法。 该类方法将需求描述为经典逻辑断言，采用定理证明技
术检验需求的不一致。 Ｈｕｎｔｅｒ等人［２０］提出了一类基于带标记

的准经典逻辑的方法。 该类方法将需求描述为带标记的准经
典逻辑断言，也采用定理证明技术检验需求的不一致。 Ｌａｍ唱
ｓｗｅｅｒｄｅ等人［２１，２２］提出了一类基于目标的方法。 该类方法将
需求描述为系统的目标分解树，用启发式规则检验需求的不一
致。 Ｈｏｌｚｍａｎｎ［２３］和 Ｈｅｉｔｍｅｙｅｒ等人［２４］提出了一类基于状态变

迁的方法。 该类方法将需求描述为状态变迁系统，如果系统状
态变迁之间存在冲突，则表明出现需求不一致。 Ｇｌｉｎｚ［２５］提出
了一类基于图形表示的方法。 该类方法用关联图的形式描述
需求，通过寻找图形间交叉引用的不一致进行需求不一致的检
测和定位。 朱雪峰等人［２６］系统地分析了需求不一致分析方法

的代表性研究，分析结果表明上述不同类型的不一致分析方法
各自具有优缺点，都需要加以改善。

1畅3　一般性的软件需求管理方法
１）传统的基于过程的软件需求管理方法
基于过程的软件需求管理方法主要有能力成熟度模型

（ＣＭＭ）和 ＩＳＯ ９０００系列，以及将两者集成的方法。
基于全面质量管理的思想，美国国防部出资的软件工程所

于 １９８６ 年开始研究软件开发过程成熟框架，并于 １９９１ 年和
１９９４年分别提出 ＣＭＭ的 １．０ 版和 １．１ 版。 需求管理是 ＣＭＭ
１．１ 版 ２ 级的一项主要内容，该级定义了包括评审分配需求、
分配需求变更控制、分配需求变更评审等需求管理活动和流
程，以及需求管理时的组织要求［２７］ 。

ＩＳＯ ９０００是一系列质量管理和质量保证的国际标准。 其
中 ＩＳＯ ９００１是软件开发维护的标准。 虽然 ＩＳＯ ９００１没有明确
提出需求管理的概念，但是 ＩＳＯ ９０００ 特别强调需求管理。
ＩＳＯ ９０００第 ７．２节隐藏了对需求管理的要求，包括对产品需求
的确定过程、评审过程以及与顾客的沟通过程都有明确的规
定。 ＩＳＯ ９００１第 ４．３节通过对合同评审的要求也提出了对需
求管理的要求，包括对组织和需求管理过程的要求。 雷辉等
人［２８］通过分析 ＣＭＭ和 ＩＳＯ ９０００ 的优缺点，提出了一种基于
ＩＳＯ ９００１和 ＣＭＭ的软件需求管理方法。

上述基于过程的软件需求管理方法的核心观点是，试图通
过有效地控制软件开发过程从而控制软件质量，实现软件开发
目标。 然而最新研究［２９］表明，基于过程的软件需求管理方法
将开发人员的主要精力放在过程的改善，而对软件本身的关心
较少甚至没有关心；这种将精力集中于过程而不是软件本身的
方法使软件开发项目获益，使开发组织和人员受益，而不是使
开发项目的产品即所开发的软件受益。 因此，Ｇｏｒｓｃｈｅｋ 等
人［３０］提出应该将研究重点放在使软件开发人员将其主要精力
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集中于产品本身的需求获取和分析方法，应该从产品或需求本
身出发研究需求获取和分析方法。

２）元模型或元模拟法
元模型或元模拟法从需求本身出发，试图找出需求的最基

本特点和最小组成单元（元需求），然后采用模型的方法描述
元需求，再从元需求扩展到实际需求。 Ｎａｖａｒｒｏ 等人［３１］提出了

一种元模拟法，并重点研究了需求的可度量性和元模拟法的适
用性，而且提出了运用元模拟法获得一致性需求的基本规则和
扩展机理。 但是，Ｎａｖａｒｒｏ 等人没有研究元模拟法的形式化描
述，并且在扩展方法的研究上也非常有限。

虽然元模型或元模拟法是近几年才提出来的方法，但是该
类方法已经得到了实际应用。 Ｓａｌｏ等人［３２］的研究表明， 诺基
亚公司利用元模型和元模拟法开发了一套用于新产品开发的

需求管理信息系统。 除了实际开发外，Ｓａｌｏ等人的研究还取得
了两项理论成果：创建了一系列元需求；提出了一种基于元需
求的需求管理信息系统的需求获取方法。 虽然 Ｓａｌｏ等人的研
究取得了实际应用和两项理论成果，但是也存在一定局限性。
一方面 Ｓａｌｏ他们提出的元需求是针对诺基亚公司的新产品开
发而言的，具有特殊性，不具备普遍性，因而存在适用范围上的
局限性；另一方面，新产品开发的需求管理信息系统在规模上
和复杂程度上还远不如可信软件的规模和复杂程度。

元模型或元模拟法除了在信息系统开发领域的需求管理

有研究外，在其他领域的需求信息管理也有类似研究。 例如在
机械类新产品的开发方面，谭建荣等人［３３］提出了适合广义需

求信息描述的需求信息元方法。 运用该方法可以提高机械类
新产品的需求信息表达的规范性和可重用性，有利于需求信息
的获取与分析。

除了上述两类方法外，近年也有其他新方法提出。 例如李
晓明等人［３４］运用知识流和耗散结构理论分析探讨了软件需求

管理的内涵和过程，提出了需求管理的本质，并给出了基于知
识管理理论的软件需求管理对策。 但是这些研究都还不够充
分，也没有应用研究。

1畅4　需求管理辅助软件工具
实业界已经开发出了多种工具，其中代表性的有 Ｒｅｑｕｉ唱

ｓｉｔｅＰｒｏ、ＣａｌｉｂｅｒＲｍ和 ＲＭＳ［３５］ ，分别由 ＩＢＭ Ｒａｔｉｏｎａｌ、Ｂｏｒｌａｎｄ 和
微创公司开发。 这些工具要么以数据库为核心，要么以文档为
核心，实现的主要功能是需求存储和查询，在辅助需求获取和
分析方面的功能非常有限，存在局限性。 就可信软件而言，需
求项多而且复杂，开发时所涉人员多而分散，相对于需求存储
和查询，需求获取和分析要复杂得多。 因此，有必要开发能够
实现辅助可信软件需求获取和分析的需求管理辅助软件工具。

毛明志等人［３６］提出了基于特性的软件需求管理工具的设

计思想，并设计了工具的架构、功能和界面，但是缺乏深入的理
论分析；雷辉等人［２８］提出了基于 ＩＳＯ ９００１ 和 ＣＭＭ 的软件需
求管理平台框架；甘早斌等人［３７］提出了基于 Ｗｅｂ的软件需求
管理系统。 但是这些研究还只是停留在理论研究，没有开发出
实际工具。

总之，由上述针对中小型信息系统的四方面研究可知：ａ）
需求获取和分析方法主要有模型法，有关模型法的研究已比较
充分，但是这些方法都是针对中小型系统提出的，难以有效地
应用于可信软件的需求获取和分析。 ｂ）基于过程的软件需求
管理方法以过程为研究对象，以过程改善为重点，是使软件开

发项目获益的方法，而对软件本身或需求的关心很少。 相反，
元需求和元模拟法以需求或软件本身为研究对象，是使软件产
品直接受益的方法，值得进一步研究和推广。 虽然元需求和元
模拟法是近年提出的，在理论上还很不成熟，但是已经在中小
型系统的开发中得到了实际应用，并且在其他领域也有研究。
ｃ）已经开发的需求管理辅助软件工具的功能主要集中于需求
存储和查询，在辅助需求获取和分析方面非常有限。

2　可信软件 RAA研究现状
刘克等人［１］针对国内外正在紧密实施的可信软件重大研

究项目分别从可信软件的研究现状、科研目标、核心科学问题
以及预期的成果进行了综述。 虽然现在明确研究可信软件
ＲＡＡ方法的文献非常有限，但是可信软件的特点之一是规模
大，而有关大型系统 ＲＡＡ的研究相对较多，并且这些研究有可
能对可信软件的研究有益。

Ｄｅ Ｌｅｏｎ等人［３８］从可信软件的需求双向可跟踪性间接地

研究了可信软件的 ＲＡＡ方法，提出了一个可有效实施需求双
向可跟踪性的形式化框架。 他们认为，由于可信软件的规模
大，软件各组成之间的依赖关系复杂，使得可信软件容易出现
涌现性，从而需求研究可信软件的需求双向可跟踪性，并将软
件本身作为研究对象，将软件划分为相互联系的元块（ ｉｍｐｌｅ唱
ｍｅｎｔａｔｉｏｎ ｍｅｔａ唱ｗｏｒｋ ｐｒｏｄｕｃｔ），通过对元块的形式化描述和元块
之间关系的追踪实现需求的双向可跟踪性。
针对高安全性大型分散系统，Ｒｅｚｎｉｋ等人［３９］认为很难用

手工方式定义安全策略，需要借助适当的信息平台自动产生有
关的安全需求和策略。 为此，他们提出了一种基于模型驱动的
开发技术和平台，并将开发技术和平台在航空运输管理领域进
行了应用研究。 然而，Ｒｅｚｎｉｋ等人并没有详述所用的模型。
针对大型软件，Ｃｈａｎ等人［４０］提出了一种需求不一致分析

的模型检测方法。 但是与可信软件相比，Ｃｈａｎ等人所针对的
大型软件在高精确性、可靠性、安全性、正确性、时效性、可维护
性和可生存性等方面的要求远不及可信软件的要求高。
针对软件开发所涉各方在地理上分散的全球性软件开发

项目， Ｓｅｎｇｕｐｔａ等人［４１］分析了这类软件开发项目面临的特殊

问题，并提出了解决这些问题需要研究的课题，但是并没有具
体研究提出的课题。 其课题之一是需要建立合适的方便各参
与方交流的平台。 类似地，针对这种全球性软件开发项目，
Ｓｉｎｈａ等人［４２］认为需要适当的支撑工具，以便支持软件开发所
涉各方在需求获取和理解上取得一致。 为此，Ｓｉｎｈａ 等人开发
了一个名为 Ｅｇｅｒｔ的分散性需求管理的合作性软件工具，然而
他们主要从效果上介绍了 Ｅｇｅｒｔ，理论上的介绍很少。

Ｘｉｏｎｇ等人［４３］对可信性需求重要度概念进行研究，提出了
一种软件需求定量分析方法和优先级排序方法。 阚红星等
人［４４］研究了可信软件测试需求的简约问题，得出了可信软件
自动测试风险发生的阈值并提出了风险规避策略。 付超等
人［４５］针对软件可信性评估信息源的不可靠性问题，如专家给
出的评价信息存在较大的局限性和非理性，提出了一种基于证
据推理方法的软件可信性评估模型。 美国 ＵＮＣＣ 助理教授
Ｌｅｅ博士基于本体建模工具 ＧｅｎＯＭ提出一个面向动态自适应
的可信需求建模框架，并与国内赵文耘等人合作进行了非功能
需求建模的研究［４６］ ，提出了基于特征的软件产品线需求追踪
元模型，目前这项工作已经在案例分析阶段。
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3　展望
可信软件研究方兴未艾，目前我国软件需求正由简单转向

复杂，需求项也变得越来越多；软件也正由中小规模转向大型
的可信软件；开发环境也从传统的封闭静态环境拓展为开放、
动态和多变的互联网环境。 随着这些转变，有关信息系统组建
的研究重点已经由一体化系统、模块化系统向组件式系统转
变。 在这些转变过程中，理论研究越来越注重从宏观层转向从
微观层角度分析问题和解决问题。

展望可信软件 ＲＡＡ方面的前沿研究领域主要有：研究多
维异质非功能需求的相互依赖性、优先性、冲突消解、权衡分析
与完整性表述方式及可视化研究［４７］ ；研究各种形式化方法［４８］

在需求获取中的应用以提高需求文档的可靠性和安全性；研究
可信软件需求的涌现性，得到可信软件需求间的相互作用规
律［４９］ ；研究可信软件规则集，使扩展后的需求满足清晰性、完
整性、一致性、可跟踪性等高可信性质；研究系统的可信性分析
评估［５０，５１］与可信度量；研究基于 Ａｃｔｏｒ依赖关系的需求识别及
基于风险分析的可信性需求预测；研究功能本体［５２］ 、信任本体
和信任推理；研究非功能需求［５３］到功能需求的协同集成；研究
认知科学、行为科学、系统科学、计算机技术、数理科学以及人
工智能技术等在可信软件 ＲＡＡ领域的应用。

4　结束语
需求获取与分析是可信软件领域的研究热点之一，近年来

得到了广泛的关注和快速的发展；但需求获取与分析还存在着
这样那样的问题，仍需要加强现代方法如元模型、数据挖掘、形
式化语义分析等领域技术的研究，以促进需求获取与分析得到
更加理想的发展。
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