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摘 要: 射频识别( RFID) 技术的应用将给零售、物流等产业带来革命性的变化 , 但同时出现的安全和隐私问题

却极大地限制了其使用的范围 , 如何在 RFID 系统中保证安全、维护个人隐私成为业界讨论的热点问题。在分析

四种常见解决方案的基础上 , 阐明了各自的优缺点, 探讨了在 RFID 系统中解决安全和隐私问题所面临的挑战 ,

并指出了其发展的方向。
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Abstract: The application of Radio-Frequency Identification ( RFID) technology will bring about revolutionary change for re-
tail, logistics and other industry, while the application scope of RFID is restricted greatly by security and privacy aspects ap-
peared simultaneously. Currently security and privacy aspects in RFID system are being studied aggressively. This paper ana-
lyzes four kinds of solutions, sets forth relative merits of each method. The challenges of solving security and privacy aspects in
RFID system are discussed, and directions of development are presented.
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  自动识别( Auto-ID) 技术在访问控制和安全应用等领域获

得了广泛的应用 , 尤其是 20 世纪 70 年代出现的条形码技术 ,

极大促进了供应链管理等产业的发展。最近 , 另外一种自动识

别技术———射频识别( RFID) 技术, 已经在制造、零售、物流等

领域显示出强大的实用价值, 专家预言, RFID 技术的应用将给

零售、物流等产业带来革命性的变化。

目前全世界每天要扫描的条形码数量超过了 50 亿, 而且

大多数仅在顾客购买商品时被扫描 , RFID 技术不仅能应用于

自动付账业务 , 而且它可为大量的应用提供服务, 如产品的生

产、零售、使用 , 甚至政府机构对产品的检查等过程。RFID 的

潜在应用范围非常广泛 , 使用 RFID 技术的仓库管理系统将通

过自动实时存货监控、自动质量控制和自动付账等流程彻底改

变供应链管理过程 [ 2] 。在 RFID 技术广泛应用的同时 , 也出现

了很多问题 , 它超出了原有计算机信息系统的安全边界, 因此

引入了新的安全和隐私风险。本文将分析 RFID 系统中存在

的威胁和风险 , 研究目前 RFID 系统中安全和隐私保护的各种

方法, 阐明各自的优缺点 , 并指出所面临的挑战和发展的方向。

1 RFID 系统

RFID 系统包含三个主要组成部分 , 如图 1 所示。

( 1) RFID 标签 , 可存储被识别对象的相关数据。RFID 标

签包括一个微芯片和一个耦合元素 ( 天线) , 可通过射频进行

通信 , 它分为主动型和被动型两种。主动型标签本身需具备能

源, 可主动发送 RF 信号 ; 而被动型标签只能从读写器发出的

询问信号中获得用于通信所需的能量。RFID 读写器包括射频

模块、控制单元和一个耦合元素 , 它通过射频通信给标签发送

询问信号 , 对标签数据进行读 /写操作 , 数据处理系统利用读取

的数据进行相关操作 , 如可将其作为一个产品信息数据库的查

询密钥或作为跟踪日志等。

( 2) RFID 读写器, 能发出“询问”信号, 识别相关对象, 可

对对象的标签数据进行读 /写操作。RFID 读写器通过查询对

象标签的 ID( 存放于标签内) 识别一个特定的对象。如果存在

多个被识别的对象 , 读写器会收到多个响应 , 这些响应将互相

影响 , 从而发生冲突。因此 RFID 系统需要一个防冲突算法,

目前主要的解决方案包括概率型算法和确定型算法两种。

Aloha机制是大家比较熟悉的概率型算法 [ 3] , 可用于以太

局域网。它规定 RFID 标签以一个随机的时间间隔响应 RFID

读写器的询问 , 从而尽可能避免冲突。当发生冲突时, RFID 标

签将等待随机的时间间隔 , 然后重试。在这种机制中 , 如果要
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读取的标签过多 , 将导致高冲突率 , 从而降低标签的查询效率。

确定型算法的一个例子是二进制树型查询算法。在此机

制中, 假设标签的 ID 为 k 位, 所有可能的 ID 将被视为一个深

度为 k的标准二进制树的叶 , 树中除叶之外的所有节点都有两

个枝: 左枝和右枝, 分别表示“0”和“1”。树根的深度为 0, 且为

空串, 深度为 d的节点代表二进制串 B = b1 b2 ⋯bd, 表示从根到

此节点所经过的所有枝的序列集合。如果 d < k, 此节点有两

个枝, 对应两个子节点 , 深度皆为 d + 1, 左边子节点的串为 x‖

0( 意指 x 串联 0) , 右边子节点的串为 x‖1; 如果 d = k, 则此节

点为二进制树的叶 , x 长度为 k, 对应于相应的 ID。

( 3) 数据处理系统 , 利用从 RFID 读写器获得的标签数据

进行相关操作。

树型查询过程实际上是由读写器执行的一个递归的深度

搜索过程。设一个节点的子树表示树中此节点的所有后代 , 给

定一个节点 B = b1b2⋯bd, 读写器将查询 B 的子树中所有具有

前缀 b1b2⋯bd 的标签 , 其他标签则处于静止状态。被查询的标

签将其 d + 1 位传给读写器 , 例如 , 如果标签位于节点 B 的左边

子树, 它将传送“0”; 位于右边子树则传送“1”; 如果既有位于

左边子树的标签 , 也有位于右边子树的标签, 将同时返回“0”

和“1”, 从而导致冲突。在这种情况下 , 读写器将按顺序从子

节点 B‖0 和 B‖1 开始递归查询。如果标签都返回位 b( 0 /

1) , 表示标签位于相同的子树中, 读写器将从节点 B‖b 开始

递归查询。当查询过程到达树的一个叶时 , 它将输出相关的 k

位序列码 , 即所识别的标签 ID, 此算法的所有输出是可读范围

内的所有标签 ID 的列表。

2 安全和隐私风险

为实现信息安全 , 很多组织已经进行了大量投资 , 建立了

诸如防火墙、入侵检测、VPN、PKI/CA等设施 , 这些措施在一定

程度上可以解决组织内部存在的安全问题。但由于 RFID 系

统的数据源和访问界面扩大了安全周边的范围 , 因此引入了原

有控制措施无法有效解决的新风险。

按照人们的设想 , RFID标签 ID不仅要包含传统条形码所

包含的内容 , 而且它将是标签唯一的序列码 , 通过它将唯一地

识别对象。但标签可以响应任何 RFID 读写器的询问信号 , 所

有拥有读写器的人员或机构都可访问缺乏访问控制的标签, 安

全问题显而易见。

一个 RFID 读写器能够识别带有 RFID 标签的对象位置,

从位于多个地点的读写器中收集相关的数据便可以追踪对象

的移动路线 , 即使对标签采取了保护措施, 他们仍然可以通过

检测标签的异常响应信号而跟踪对象的移动。更为严重的是 ,

RFID 读写器的传输信号能在几公里之外通过射频扫描器和天

线获得 , 如果此传输信号没有被保护 , 将会导致数据的未授权

访问, 标签 ID 被假冒、复制或重放 , 从而危害 RFID 系统的安

全。另外 , RFID 系统中存在标签欺骗问题, 如一个超市内的

RFID 系统, 偷盗者可通过标签欺骗 , 使自动检验设备误认为被

拿走的物品还在原处 , 或者利用其他物品的标签 ID 替代高价

值物品的标签 ID, 从而达到自己的目的。

针对上述安全问题 , 已经出现多种解决方法 , 但大多只是

针对某一安全问题而提出的 , 还没有一种方法能够完全满足所

有的安全需求。

3  RFID 系统安全解决方法分类

3. 1 摘要锁方法

摘要锁方法中 RFID 标签可以被“锁定”。在锁定状态下 ,

标签对 RFID 读写器发出的除解锁信号之外的所有询问信号

都将返回解锁密钥的摘要值 , 而不是标签的 ID, 此方法基于单

向摘要函数 [ 1] 。

锁定一个标签时 , 标签所有者要在标签中存储一个随机密

钥 Key 的摘要值作为标签的 Meta-ID, Meta-ID = hash( Key) , 其

中 hash 为单向摘要函数 , Key 可以是个人识别码或口令 , 系统

将 Key 和 Meta-ID 一起存放于数据处理系统的后端数据库中。

标签在收到 Meta-ID 后, 将自身设为锁定状态。

要解锁一个标签 , 合法读写器询问标签的 Meta-ID, 并从后

端数据库中搜索对应的 Key 作为解锁信号传送给标签 , 标签将

对 Key 做摘要运算 , 并与其 Meta-ID 比较 , 如果一致 , 解除锁定

状态并返回其 ID。在实际应用中为防止对未锁定标签的攻

击, 标签解锁后一般只执行一次响应 , 然后重新锁定。

基于单向摘要函数的逆向运算困难 , 此方法可防止未授权

用户利用 Meta-ID计算 Key 值, 从而达到防止标签 ID 泄漏的

目的。但摘要锁方法的一个缺点是无法抵抗“中间人攻击”,

一个攻击者可以询问标签的 Meta-ID, 然后以重放攻击方式将

其发给合法读写器 , 读写器按照规定的流程将返回对应的 Key

值, 攻击者便可利用 Key 值得到标签的 ID。

3. 2 重加密方法

为防止伪造并方便政府机构对犯罪交易进行追踪 , 欧洲中

央银行提出 2005 年要在其大面额纸币中嵌入 RFID 标签。但

要实现此目标 , RFID系统的安全问题首先必须得到解决, 重加

密方法就是针对此安全问题而提出的一种解决方法 [ 4] 。为增

强安全性 , 重加密方法使用目前流行的公钥加密机制。公钥加

密机制运算量大、资源需求较多 , 由于受成本影响 , RFID 标签

的运算资源受到严格限制 , 所以重加密方法将密码运算交由外

部代理完成 , 标签本身不执行运算 , 只存储相关数据。

本方法中 , 假设 CS = ( KG, Enc, Dec ) 表示公钥加密机制 ,

其中 KG 表示密钥产生函数 , Enc 和 Dec 分别表示加解密函数。

设 DS = ( SKG, Sig, Ver) 表示公钥数字签名机制 , 其中 SKG 表

示密钥生成函数 , Sig 和 Ver 分别表示签名和验证函数。此机

制的合法参与方包括用户、银行 B、商人 M 和政府机构 L。

初始化时银行 B 产生一个数字签名密钥对( PKB, SKB ) ,

同时政府机构 L 产生一个加密密钥对 ( PKL , SKL ) , 公钥 PKB

和 PKL 公开 , 另外此方法还需要一个公开的单向摘要函数 h。

对纸币 i, B 选择一个唯一的序列码 Si, 并计算签名 Ui = Sig

( SKB, [ Si‖deni] ) , 这里 deni 表示纸币的币值 , 将其放入签名

中可防止币值替换的假冒攻击, 币值的标识符也可以包括在 Si

中。另外 , B 还要产生纸币的访问密钥 Di = h( Ui) 。B 将以可

视解码的方式将 Si 和 Ui 印在纸币上 , 可视解码机制要便于商

人使用机器自动进行识别 , 如条形码机制。然后 B 将使用 L

的公钥加密 Si, Ui 和随机产生的加密因子 ri, 密文 Ci = Enc

( PKL, [ Ui‖Si ] , ri ) , 将 Ci 存入标签的内存单元 M1 中, 将 ri 存

入标签的内存单元 M2 中, 同时记录纸币的序列码和币值。
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图 2 提供了本方法中标签存储内容的图示( 无下标) 。

R F

可视

 

单元 M1 : 密文 单元 M2 : 加密因子

C = Enc( PKL, [ U‖ S] , r) r

写密钥为 D = h( U) 读 / 写密钥都为 D = h( U)

序列码 签名

S U = Sig( SKB, [ S‖ den] )

图 2 标签数据图

商人 M 在商品交易中收到用户的纸币时 , 首先要验证纸

币的正确性 , 过程如下 : ①以可视化机制读取 Sj 和 Uj; ②计算

Dj = h( Uj) ; ③从 M1 中读取 Cj, 并利用 Dj 从 M2 中读取 rj, 如

果读取 rj 失败 , 将纸币上交政府机构 ; ④检查 Cj 的值是否等于

Enc( PKL, [ Uj‖Sj] , rj) , 如果不相等 , 无效密文要提交政府机

构; 在验证纸币的真伪后 , M 替换原密文 Cj, 即重新加密过程 ;

⑤M 随机产生 rj′, 并利用 Dj 将其写入 M2, 如果写入失败, 将纸

币上交政府机构; ⑥计算新密文 Cj′= Enc ( PKL , [ Uj ‖Sj ] ,

rj′) , 并利用 Dj 将其写入 M1, 如果有错误发生 , 报告政府机构。

政府机构对纸币的跟踪过程如下: ①L 读取目标纸币

RFID 标签中 M1 的内容获得密文 C; ②利用 SKL 解密 C, 得到

U和 S; ③L 将检查 U是否是 S 的一个有效签名 , 如果是, 说明

纸币为真 , L获得序列码 S。

重加密方法的安全性依赖于公钥加密机制和摘要函数, 安

全性较高 , 但未有效解决用户隐私问题。此方法所需资源也比

较多, 虽然 RFID 标签无须执行密码运算 , 但加密代理设备、可

视化机制验证设备等成本较大 , 另外 , 此机制还需要标签至少

具备几百位的存储空间 , 这将增大标签的成本。因此重加密方

法不适用于为普通低价值物品所设计的系统。

3. 3  阻塞标签方法

阻塞标签方法基于上面介绍的二进制树型查询算法 , 使用

“阻塞标签”来达到保护用户隐私的目的
[ 5]

。阻塞标签通过模

拟标签 ID的方式干扰算法的查询过程。

阻塞标签可模拟 RFID 标签 ID 的所有可能的集合, 从而

避免标签的 ID 被查询到。当 RFID 读写器为确定 ID 的某位而

询问一个节点 B 的枝时 , 阻塞标签将同时广播“0”和“1”, 这种

强制性冲突使读写器在该节点发生递归 ; 同样在下一节点读写

器仍将同时收到“0”和“1”, 这将导致读写器遍历整棵树。如

果有足够的内存、处理能力和处理时间, RFID 读写器将输出所

有可能的 ID。

也可将阻塞标签模拟 ID 的范围定为二进制树的某子树 ,

子树内的标签有固定的前缀, 当读写器查询 ID的固定前缀时 ,

阻塞标签不发生作用 ; 但查询前缀后的位时 , 阻塞标签将阻碍

查询过程 , 如一个选择性阻塞标签只在查询树根左边的枝时才

响应, 这将导致读写器在查询以“0”为前缀的 ID 时受到阻碍 ,

而查询以“1”开头的 ID 时不受影响。通过这种方式 , 选择性

标签能保护一个特定域。实际上 , 一个选择性阻塞标签可以用

于阻止读写器查询具有任意固定前缀的标签。

当阻塞标签阻塞特定域( 子树) 时, 将影响其他正常区域

标签的查询 , 如在查询以“0”开头的 ID 时被阻塞 , 读写器可能

永远不能查询以“1”开头的 ID。因此需要一种方法使 RFID 读

写器不查询被阻塞的子树 , 即读写器需要知道哪一个子树被阻

塞, 以便它查询树的其他部分。其中一种解决方案是修改树型

查询算法 : 读写器在查询树中某节点的枝前 , 先询问此节点的

子树是否被阻塞 , 标签将返回结果 , 如果没有被阻塞, 读写器按

原流程继续处理 ; 如果被阻塞 , 则读写器查询其他部分。

阻塞标签方法的优点是 RFID 标签基本不需要修改, 也不

必执行密码运算 , 减少了投入成本 , 并且阻塞标签本身非常便

宜, 与普通标签价格相差不大 , 这使得阻塞标签可作为一种有

效的隐私保护工具。但同时阻塞标签也可能被用于进行恶意

行为 : 通过模拟标签 ID, 恶意阻塞标签能超出规定 ID 隐私保

护的范围 , 从而干扰正常的 RFID 应用。RFID 读写器能够处

理隐私区域内的阻塞行为 , 但它的主要功能是查询此区域外的

标签, 因此恶意阻塞标签能对系统进行拒绝服务攻击, 破坏

RFID 系统的正常服务。

4  结束语

RFID 技术已经在零售、物流等领域内展示出其强大的优

越性 , 在未来的发展中必将给我们日常生活带来极大的便利 ,

但安全和隐私问题不容忽视。从前面的论述中可以看出 , 研究

人员提出了许多方法解决 RFID 系统的安全和隐私问题, 也取

得了一定效果 , 但这些方法都有各自的优缺点 , 不能完全满足

RFID 系统的安全需求 , 达到真正实用的目标。这也说明解决

RFID 系统的安全和隐私问题是一件困难的事情 , 原因主要在

于要大规模推广使用 RFID 技术 , 必须严格限制标签的成本,

而低成本的标签又极大限制了其安全和隐私问题的解决。

通过分析 , 有效解决 RFID系统的安全和隐私问题将取决

于以下三个方面的发展 : ①最关键的研究领域仍然是开发和实

施硬件实现的低成本的密码函数 , 包括摘要函数、随机数发生

器以及对称加密和公钥加密函数等 ; ②在电路设计和生产上进

一步降低 RFID 标签的成本并为解决安全问题分配更多的资

源; ③设计开发新的更有效的防偷听、错误归纳、电力分析等的

RFID 协议。一般而言 , RFID读写器和标签必须能在不影响安

全的情况下从能源或通信中断中平稳恢复。

综合考虑上述三个方面 , 研究有效的解决方案将是未来

RFID 技术发展的主要方向。
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