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摘　要：首先总结了无线传感器网络路由面临的主要安全威胁及其应对机制；然后根据协议所采用的核心安全
策略对现有的安全路由协议进行了归纳、分类和比较，并着重对国内外重要的安全路由协议进行了介绍和分析。

最后提出了几个无线传感器网络安全路由中需要进一步研究的问题。
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　　在无线传感器网络的许多应用领域中，如安保防范、战场
环境监控等，传感器节点采集和传输的数据非常敏感，确保数

据在采集和传递过程中的安全显得尤为重要。由于采用多跳

转发的数据传输机制和自组织的组网机制，无线传感器网络中

每一个节点都需要参与路由的发现、建立和维护。这些特性使

无线传感器网络的路由协议容易受到各种各样的攻击，如伪造

路由信息、女巫攻击、虫洞攻击、污水池攻击、Ｈｅｌｌｏ泛洪攻击
等。这些攻击轻则影响网络的性能，缩短网络的生存时间；重

则丢弃、窃取或窜改网络信息，破坏整个网络，给用户造成无法

挽回的损失［１～３］。

同时，为减少数据消息的传输以节约能量，无线传感器网

络中感知数据在传递给汇聚节点的过程中通常需要进行数据

融合、冗余消息删除和数据压缩等网内（ｉｎｎｅｔｗｏｒｋ）处理。数
据消息传输过程中所经过的中间节点需要读取、修改和压缩消

息的内容，而且无线传感器网络中很可能存在恶意的内部攻击

者和被捕获的节点。因此，传统无线网络和 Ａｄｈｏｃ网络中端
到端的加密方式并不能保证无线传感器网络中传输数据的安

全，需要在其网络层引入新的安全机制，即采用安全路由协议。

安全路由协议不仅要以节约传感器节点能量的方式完成数据

消息传输过程中的有效路由决策，而且要保证数据消息从源节

点到汇聚节点的传输过程中，在每一个中间节点进行数据融合

和冗余消除处理时的安全。

由于实现无线传感器网络的安全存在诸多方面的限制，主

要包括无线信道开放传输的脆弱性，廉价传感器节点防护薄弱

容易被攻击者捕获的脆弱性，部署环境无人看管存在着物理防

护的脆弱性，节点计算、存储和能量受限不适合采用安全等级

高但计算强度大的公钥密码算法等。这些因素使得无线传感

器网络的安全路由成为一个具有挑战性的研究课题，吸引了国

内外众多学者对无线传感器网络路由安全进行大量研究，并取

得了丰富成果。

"

　典型攻击及其防范

"


"

　典型攻击

许多路由协议在最初设计时，只针对无线传感器网络的特

点，将提高数据递交成功率、减少传输延迟、节约节点电池能量

和延长网络的生存时间等方面作为设计重点，但是并没有考虑

安全方面，因而这些协议存在着严重的安全问题。利用路由协

议中安全缺陷所发起的攻击，主要可以分为以下几类［１，４，５］：

ａ）伪造路由信息，此类攻击是最简单的。攻击者参与到
整个网络中，如数据的传递，在传递过程中攻击者可以传递自

己伪造的路由信息给其他节点。由此，攻击者可能造成路由环

路，吸引或阻塞网络流量，产生虚假信息，增加端到端的延迟，

消耗相邻节点的能量，缩短整个网络的生存时间。

ｂ）污水池攻击。如果攻击者只想破坏网络的性能，如增
加合法用户收到信息的延迟、减少网络的生存时间等，它可以

通过声称自己有充足的能量、路径最优来吸引部分或全部邻居

节点将信息传给它，再由它传送出去。借此，攻击者可以将所
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有信息全部丢弃或传递虚假信息等。

ｃ）选择性传递，此类攻击是对污水池攻击的改进。若攻
击者将自己接收到的信息全部丢弃，只要利用网络的冗余性，

很快就能发现攻击者，并将其隔离。但如果攻击者采用选择性

转发，因为无线传感器网络的拓扑结构存在很强的动态性，部

分消息丢失是很正常的，这样就能降低邻居节点对攻击者的怀

疑，而攻击者可以继续对网络造成破坏。

ｄ）女巫攻击。在大多数路由攻击中，攻击者首先都要融
入网络，得到邻居节点的信任，使自己成为路由路径上的一个

中间节点。女巫攻击让攻击者在网络中拥有多重身份，让普通

节点以为存在着更多节点并且可以通过这些节点将信息传递

给汇聚节点或基站，然而这些信息却全都转发给了攻击者。此

类攻击针对地理路由协议特别有效。

ｅ）Ｈｅｌｌｏ泛洪。某些路由协议需要广播 Ｈｅｌｌｏ数据包来声
称自己是其邻居节点，收到数据包的节点会认为发送者在自己

的通信范围内。所以攻击者只要发送足够大功率的数据包给

普通节点，并广播自己是其邻居节点即可。在以后的信息传递

过程中，普通节点可能会选择包含该攻击者的路径，但由于普

通节点与攻击者的实际距离太远，信息根本无法到达攻击者，

从而导致网络混乱。

ｆ）虫洞攻击。针对多跳路由协议，虫洞攻击是一种很好的
攻击方法。首先两个节点相互串通（也可以不串通，可以一个

攻击者和一个普通节点），一个位于基站附近，一个相离较远，

在它们之间有一条“隧道”，相距较远的节点对外声称自己与

基站附近的节点可以建立低延迟、高带宽的信道，让其邻居节

点相信它，将信息转发给它。

ｇ）确认欺骗。由于无线传感器网络的节点是电池供电，
而且一般运行的环境比较恶劣，所以有些节点存在“死亡”或

功率不足的问题，从而达不到传递消息的能力。但有些协议需

要先通过链路层的确认，再通过得到回复确认的节点转发数据

包。攻击者通过监听邻居节点的数据传输，替“死亡”或功率

不足的节点发送伪造的链路层确认，让邻居节点以为这些节点

还能运行，可以通过这些节点传递信息，从而导致网络失效，或

者攻击者以这种诱导方式形成一条它期待的路径。

ｈ）拒绝服务攻击。由于攻击者一般拥有足够多的能量，
它可以在网络中大量占用网络带宽等资源，或者大量消耗普通

节点的能量，从而阻碍普通节点正常的数据传输，甚至导致网

络瘫痪。

通常针对具体的路由协议可以发动某一种特定类型的攻

击，也可以将上述攻击方式组合起来形成新的更有威胁的攻

击。而且，随着研究的不断深入，针对无线传感器网络路由攻

击的方式也在不断出现，如 Ｒａｍａｓｗａｍｉ等人［２］提出了一种谋

串的黑洞攻击，Ｄｅｎｇ等人［３］提出孤立基站的攻击方法，以及Ｑｉ
等人［６］提出的目标定向的攻击模式等。

"


#

　应对攻击的防范方法

为了应对无线传感器网络面临的各种攻击，提高网络的安

全性，在研究人员的努力下已提出许多应对攻击的方法。根据

所防范种类的不同，这些方法可以作如下分类：

ａ）针对外部攻击的防范方法。大部分无线传感器网络路
由协议的外部攻击可以通过简单的链路层加密和认证来防范。

因为节点不接受没有通过认证的节点，所以女巫攻击难以实

施；又由于阻止了攻击者加入网络，同时也避免了选择性转发

攻击和污水池攻击。

ｂ）针对女巫攻击的防范方法。对于那些已经通过认证、
融入网络但却被攻击者捕获的节点，可以采用让每个节点与可

信的基站使用对称密钥。对于一组邻居节点可以用所得的密

钥来实现它们之间的认证和加密连接。由于攻击者可以在网

络中移动，与别的节点建立共享密钥，基站则可以限制每个节

点可拥有的最多节点数。若邻居节点数目过多，则说明此节点

有问题，从而阻止攻击者拥有过多身份。

ｃ）针对Ｈｅｌｌｏ泛洪的防范方法。可以采用双向确认认证，
在双方确定通信前进行双向的确认认证。由于普通节点发送

功率小，无法将确认消息发送给攻击者，则认为链路失败。有

时攻击者可能采用高功率的接收器达到确认的目的。对此，基

站仍然可以采用限制邻居节点数目来防止此类攻击。

ｄ）针对选择性转发的防范方法。最好的方式是多路径路
由。因为无线传感器网络节点密度较高，具有冗余性，当一个

消息从源节点到目的节点有 Ｍ条路径，而且这些路径完全独
立时，能够完全防范多达Ｍ个攻击者的攻击。

ｅ）针对广播认证和泛洪的防范方法。由于所有节点都信
任基站，不能够让攻击者随意伪造基站的信息，因此普通节点

必须能够验证消息是否来自基站，可以采用数字签名或在信息

中加入认证信息的方式。泛洪防范主要是防止一个消息传播

到网络的每个节点，可以要求内部攻击节点在网络基础拓扑结

构中形成顶点切割。

ｆ）针对虫洞和污水池攻击的防范方法。这两类攻击是最
难防范的，特别是当两类攻击相结合时。虫洞攻击很难被检测

出来，因为攻击者之间使用私用频率；污水池攻击很难防范是

因为普通节点无法辨别攻击者发送消息的真伪。所以最好的

防范方法是在设计路由协议时，重点考虑这两种攻击。

设计安全路由协议时，就是在考虑怎么避免这些攻击，让

无线传感器网络能在一个安全的环境中运行。但因为攻击的

多样性和无线传感器网络自身的缺陷，导致想要设计出全面的

防范方法是困难的。

#

　安全路由协议

２００２年Ｐｅｒｒｉｇ等人［７］较早提出了无线传感器网络的安全

路由问题；次年Ｋａｒｌｏｆ等人［１］对传感器网络路由机制面临的攻

击和相应的防范方法进行了讨论，阐述了安全路由问题的重要

性。该问题从提出至今一直受到人们的广泛关注，经过研究人

员多年的努力，已经取得了丰富的研究成果，提出了许多安全

路由协议。根据这些路由协议所采用的核心安全策略，可以将

它们分为基于反馈信息的安全路由、基于地理位置的安全路

由、基于密码算法的安全路由、基于多路径传输的安全路由、针

对层次结构的安全路由和应对特定攻击的安全路由等几类。

#
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　基于反馈信息的安全路由协议

在某些路由协议中，节点通过反馈信息，如延迟、信任度、

地理位置、剩余能力等，作出一系列决策以提高安全性改善网

络性能。这些决策主要包括安全路径选择、低耗能路径的选

择、信任邻居节点的选择等。

Ｃａｏ等人［８］提出的 ＦＢＳＲ重点考虑了网络的动态行为、安
全路由和能量效应。节点从邻居节点获得当前动态网络信息

作为反馈信息，使节点以安全和能量为要求来转发信息。反馈
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信息包含在ＭＡＣ层的应答帧中，以避免网络拥塞；以关键的单
向ｈａｓｈ链认证，避免虚假反馈；使用基站的统计检查，发现可
能受到影响的节点。虽然协议没有采用任何加密机制，但针对

常见的攻击，如虚假路由信息、污水池攻击和虫洞攻击等，都设

计了相应的防范策略。

根据反馈信息计算出信任度，然后根据信任度作出一系列

决定，是一种有效的安全措施。ＡＥＡＲＡＮ［９］是在 ＡＲＡＮ［１０］基
础上提出的匿名、高效的安全路由协议，还引入了 ＤＳ证据理
论［１１］，同时处理信任评估中的随机性和主观性。协议根据信

任评估模型计算节点的信任度，选择可信节点参与路由，在路

由建立过程中各节点的路由表中都存储一个关于节点匿名身

份的ｈａｓｈ路由登记表，在需要建立路由时只需计算目的节点
的ｈａｓｈ身份是否在自己的路由表中，有效保证了网络匿名性
和避免了重复发起路由，从而建立安全的路由。节点Ａ评估节
点Ｂ时，主要考虑Ａ关于Ｂ的直接信任（Ｄ）和间接信任（Ｉ），然
后根据Ｄｅｍｐｓｔｅｒ组合规则对 Ｄ和 Ｉ进行合成以得出综合信
任。协议可以有效地检测和隔离恶意节点，抵制修改、黑洞等

攻击，可以提高整个网络的可靠性、鲁棒性和安全性，特别在恶

意节点较多时，这种优势更明显。ＡＴＳＲ［１２］的完全信任信息也
包括直接信任和间接信任。直接信任是节点自己检测邻居节

点的邻居节点所得，主要包括数据包的转发、网络层的确认、剩

余能量等；间接信任是节点额外地向邻居节点要求的信任信

息，加快信任积累的过程。针对获得间接信任的缺陷，协议设

计了应对方法；协议对网络的动态变化和新节点加入的信任信

息也作了考虑。由于信息量大，节点内存受到限制。

王潮等人［１３］提出的安全路由算法将可信度概念与群体智

能优化算法相结合。协议中，节点可信度是节点安全的度量研

究基础，该协议可信性的度量指标只包含了延迟、丢包率、剩余

能量。可信度作为信息素的一个分配策略，类似于ＭＰＬＳ的一
个可信安全标签，建立可信安全路由，将恶意节点排除网络，提

供安全可信的网络环境。该算法避免了密码认证算法的高计

算量的复杂度，具有计算量小、收敛速度快、能跳出局域最优

解、全局能量均衡、延长网络生存时间的优点，还针对虫洞攻击

的防范进行了研究。

ＣＢＳＲＰ是在多级分簇路由结构上，根据确定度动态调整数
据传输密钥的安全路由协议［１４］，每一轮数据传输都是使用根据

确定度生成的新的随机密钥。簇的建立是由基站定时发起，其

目的是最终建立一个由多级簇头组成的分层网络；数据传输阶

段采用６４ｂｉｔ的ＡＥＳ算法进行加密认证。由于在这个过程中簇
头不存储随机密钥和随机函数，只能转发数据，不能解密和认

证，所以防止了污水池攻击、虫洞攻击、女巫攻击。采用动态密

钥算法和分散式密钥管理，即使某个节点被捕获也不能提供其

他节点的密钥，只能导致单个节点失效，中转节点没有解密和认

证的能力，使得伪装为簇头的恶意节点无法获得有意义的信息。

而且通过动态调整数据的传输密钥，也能够调节消耗在数据传

输安全保证上的计算能耗和通信能耗，有利于节约能量。

ＴＰＳＲＰ是在链路状态路由协议 ＯＬＳＲ的基础上提出的基
于信任保留的安全路由协议［１５］。协议采用信任保留的方法对

节点进行认证，而且采用关联规则的信任评估手段，使得节点

可以通过综合的信任信息，自我识别并限制内部叛变节点的恶

意行为。身份认证时，在使用 ＳＯＬＳＴ认证方法的基础上增加
了ＤＨ单跳密钥协商机制，能够有效抵抗重放攻击。保留信任

的基本思想是对每个报文的接收状态进行记录，保留认证步骤

中收到的最后一个报文的验证结果。认证采用主动和被动模

式。ＴＰＳＲＰ还提供报文完整性校验以及接收者验证发布者的
机制来抵抗恶意节点广播虚假消息、窜改正常节点的报文等。

安全路由的形成一般是从两个节点作为种子节点开始的，这两

个节点进行身份认证，通过后形成可信节点，然后再递归地扩

大网络范围。此协议对抵抗虫洞攻击特别有效。

Ｇａｌｕｂａ等人［１６］提出的Ｃａｓｔｏｒ安全路由协议可以同时解决
安全性、可计算性和适应性问题。该协议只使用一些简单的确

认数据包，不需要使用任何控制信息，每个节点在局部领域里

由自己作路由决定。在数据传递过程中，中间节点直到收到目

的节点的确认信息才停止传递该信息。该协议对各种常见的

攻击和针对该协议的特定攻击都有很好的防范能力。

#


#

　基于地理位置的安全路由协议

地理位置信息可以作为重要的路由决策依据以改善数据

传输性能，目前已提出了许多基于地理位置的路由协议。此类

协议通常需要在邻居节点间进行坐标位置信息的交换，而这一

特性使其容易受到包括女巫等类型的攻击，需要采用有针对性

的安全机制来提高路由协议的安全性。

ＧＰＳＲ路由协议是典型的基于地理位置的路由协议。
ＴＲＡＮＳ是建立在ＧＰＳＲ基础上的安全路由协议［１７］，还对能量

限制作了特别的考虑。协议主要包括信任路由和不安全避免，

其主要思想是使用信任概念来选择安全路径和避免不安全位

置。信任路由设置在汇聚节点和感知节点，包括加密确认、信

任表处理和黑名单处理等。不安全位置避免设置在汇聚节点，

包括不安全位置探测、黑名单传播和不安全位置集合。数据包

由可信中间节点传递给目的节点。协议增加网络的吞吐量来

提高能源效率；采用恶意节点位置识别机制，所使用的传输量

比传统有关计划的传输量小。在包头嵌入黑名单，以此引导数

据包绕过恶意节点。

要得到地理位置信息，首先需要计算出地理位置。传统的

定位方法主要有基于测距定位和无须测距定位。ＡｂｕＧｈａｚａ
ｌｅｈ等人［１８］介绍了一种确认地理位置的算法，并且通过对路由

认证和基于可信路径选择的建立来抵抗攻击。针对基于地理

位置转发的两个缺陷，协议分别设计了应对方法。该协议通过

认证和加密保证了合法节点加入网络和数据的机密性，但不能

阻止由于恶意节点或普通节点被捕获而使得地理路由被中断。

Ｗｏｏｄ等人［１９］提出的ＳＩＧＦ是基于ＩＧＦ协议的一组可进行
配置的安全协议簇，通过修改配置达到不同的安全级别，为不

同的需要提供必需的安全强度。此协议可以防范常见的一些

攻击，如污水池攻击、选择性转发和部分拒绝服务攻击等。

ＳＩＧＦ包括了三个协议：ＳＩＧＦ０不保存状态信息，但可以以一定
的概率提供防范；ＳＩＧＦ１保存历史记录和节点信誉信息，可以
防范一些攻击；ＳＩＧＦ２使用邻居节点状态共享信息，可以提供
更强大的安全保证。同时该协议在安全提供和状态的保存与

维护方面制定了明确的协商制度，而且ＳＩＧＦ为了节约能量，大
多数采用被动的安全机制，当没有攻击时节约能量。

ＨＳＰＲＥＡＤ是基于一个分布式的 Ｎ～１多路径发现协
议［２０］，协议使传感器节点感知自己的局部信息。协议扩展了

ＳＰＲＥＡＤ［２１］。ＨＳＰＲＥＡＤ使用了两个步骤来发现最优路径。
首先使用分支意识（ｂｒａｎｃｈａｗａｒｅ）泛洪协议寻找一组节点不相
交的路径；根据分支节点的位置标记邻居节点的关系，不同树
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枝上的传感器形成一种不相交的路径。在第一阶段无须引入

任何额外的路由信息。针对第一阶段的一些限制，为最大限度

地发现不相交的路径，在第二阶段作了调整。该协议还采用了

活跃的数据包来提高每个路径的可靠性。但是该协议同样遭

受很多攻击，如ＤｏＳ攻击，攻击者通过俘获的节点发动虫洞攻
击、污水池攻击和ｒｕｓｈｉｎｇ攻击，由于没有认证，攻击者甚至可
以伪装为ｓｉｎｋ节点，成为网络所有流量的目的地。

匿名的方式有很多，如源节点、目的节点信息的匿名，路由

路径的匿名等。Ｌｉ等人［２２］提出了三种方式可以达到对源节点

地理位置信息的匿名，三种方式分别是以最小距离、角度、象限

为基础来选择中间节点。通过删除上一跳节点信息，使得攻击

者不能回溯找到上一跳节点，从而无法确定源节点信息。该协

议要求每个节点知道其他节点的地理位置信息，而且每个节点

都将自己的信息单方面传递给 ｓｉｎｋ节点。对每种不同的方式
都有较好的节能效果。

Ｐｒｉｓｍ路由协议［２３］实现了安全和隐私保护。协议对节点

进行认证时采用组签名机制，设计反跟踪机制来防止内部和外

部攻击者的跟踪，还要求确保路由信息的完整性。整个网络

中，节点没有唯一的 ＩＤ标志，但必须知道节点的地理位置信
息，节点间通信时是基于当时的拓扑结构或一些最新的条件，

当不能满足此条件时，采用ｈｉｔａｎｄｍｉｓｓ方式进行弥补。

#


$

　基于密码算法的安全路由协议

通过加密机制可以保护信息不被攻击者窃取；通过认证机

制可以防止攻击者加入网络。上述这些安全机制的应用能够

有效增强无线传感器网络的安全性。

基于密码算法的安全路由协议中最经典是ＳＰＩＮＳ［７］，它主
要包括ＳＮＥＰ和μＴＥＳＬＡ两个安全模块。ＳＮＥＰ提供数据的机
密性、点到点的数据认证、数据的新鲜性；μＴＥＳＬＡ在ＴＥＳＬＡ的
基础上进行改进提供广播认证。ＳＮＥＰ用于交换消息的报文
小，虽然加密的时候使用计数器，但是计数器的值只是在最后

的报文中使用，ＳＮＥＰ达到语义上的安全，能避免重放攻击；节
点通过改变发送的计算器的值和需要发送的每个加密信息来

避免ＤｏＳ攻击。μＴＥＳＬＡ使用对称加密机制对原始数据进行
认证，每隔一段时间才更新一次密钥，并且对认证请求发送者

的数目进行限制，以此来降低节点的能耗。为了代替高能的

ＴＥＳＬＡ数字签名，该协议使用节点到基站的认证通道，辅助程
序的广播认证。但 ＳＮＥＰ的各种安全机制都是通过信任基站
完成的，所以基站就成为瓶颈。由于节点新加入网络是点对点

的单播过程，对于一个大规模的网络来说，源端认证的广播协

议初始化需要消耗很多的资源。

Ｍｉｓｒａ等人［２４］提出了一种端到端的安全通信协议算法

ＥＴＥＳＣ。该算法的核心思想是给每个节点预配置不同的密钥，
从而加强某些环节的弹性，算法中还采用杠杆原理。协议由不

同的密钥管理和有弹力意识的路由两部分组成。算法与现在

经典的地理位置路由协议和以数据为中心的路由协议结合，都

体现出了很好的安全性。

国内周贤伟等人［２５］提出的安全路由算法把优化能量、提高

路由的安全性和缩短传输延迟同时作为设计目标，采用多目标

决策。在安全性方面，节点在部署前通过预置公私密钥对方案

有效提高了路由的安全性；在路由选择时，以最少转发跳数为依

据，减小了数据延迟，让能量储备较多的节点承担较多的数据转

发任务，可获得最优路由和延长网络生存时间。该算法设计简

单、针对性强、安全性高，但是在触发路由发现时，引入阈值来与

有效路径比较，以判断路由发现时机，使得精确性不够。

Ａｎｄｅｒｅｇｇ等人［２６］在路由协议中引入了博弈论中“贪婪、自

私的”代理，代理在自己的能力范围内接受报酬为其他代理转

发信息，通过代理形成一种可信任的路由协议。该协议改进了

ＶＣＧ机制，而且属于被动类型的路由协议，只有当网络节点初
始化会话时才运行和计算路由路径，不需要节点拥有关于网络

的所有信息。在路由发现过程中寻找节能的路径。协议保证

找到一条成本最低且最可信的路径，但协议的预算不平衡，特

别是对不在路径中的中间媒介节点。

ＢＥＡＲＰ协议［２７］保证了信息安全性的四个特点：信息的机

密性、完整性、新鲜性和有效的认证。协议由邻居发现和路由发

现组成。通过邻居发现过程使得节点可以知道自己的真正邻居

并且保存它们的信息。协议的重点是采用加密和认证，加密所

有的数据包，在源节点与基站间实行认证，确保路由的安全。

ＩＢＲＰ协议［２８］主要引入节点的身份认证来保证网络路由

的安全性。在路由发现过程中采用椭圆曲线加密算法，确保在

此过程中发现的节点都是可信的；协议还采用能量阈值来确保

节点不会过度消耗能量。该协议重点对女巫攻击和虫洞攻击

作了分析。Ｇｕｏ等人［２９］也是采用了椭圆曲线的加密算法来保

证节点间通信的安全性，通过使用时间驱动分簇的协议和节点

一般情况下处于睡眠的方式节能。

ＤｉｒｅｃｔｅｄＤｉｆｆｕｓｉｏｎ是经典路由协议，ＳＤＤＲＰ［３０］在其基础上
增加了μＴＥＳＬＡ机制，认证从汇聚节点发送给源节点的确认信
息，提高协议的安全性。该协议有效地抵抗了虫洞攻击和确认

欺骗攻击，但同时消耗更多的能量，增加了平均延迟。

无线传感器网络的隐蔽性包括信息、目的节点位置和源节

点位置的隐蔽性。ＳＴｓＲ协议［３１］通过引入汇聚节点的环形区

域路由（ＳＴａＲ）来保护源节点位置的隐蔽性。该协议假设攻击
者没有能力监视整个汇聚节点的环形区域。协议由两部分组

成：ａ）源节点在节点区域随机选择一个媒介节点，然后把消息
发送给媒介节点；ｂ）媒介节点通过单路径将转发信息给汇聚
节点。但是该协议存在很多假设情况，而且对环形区域的大小

选择存在问题，不能选择一个合适的范围，使得攻击者不能监

视整个区域。

ＡｌＫａｒａｋｉ等人［３２］提出的ＡＳＳＰ协议，通过限制密钥长度的
阈值和新创建密钥的长度来权衡安全等级与能量的消耗。协议

由确立会话密钥、获得密钥池、分配密钥三个部分组成。协议的

一个特点就是密钥长度对网络的安全性与能量之间的一个转

换，长密钥保证了网络的高安全性但缩短了网络的生存时间。

Ａｒｉａｄｎｅ是一个按需的安全路由协议［３３］，该协议能够抵抗

各种主动攻击，而且还能非常有效地降低节点被攻击者捕获所

带来的损失。为了达到这些安全性，该协议只依靠高效的对称

密钥加密操作。Ａｒｉａｄｎｅ在 ＤＳＲ路由协议的基础上添加 ＴＥＳ
ＬＡ机制，但该协议需要时间同步和及时认证。

#
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　基于多路径传输的安全路由协议

多路径路由能够有效提高数据消息的递交成功率，平衡节

点能量消耗以延长节点的生存时间。同时，多路径路由也是针

对选择性转发攻击的一种有效防范方法。

Ｏｕａｄｊａｏｕｔ等人提出一种新的多路径路由ＳＭＲＰ，在此基础
上设计出了 ＳＥＩＦ［３４］。此协议与一般的容侵类路由协议的区
别在于分布式和联网核查计划，而且不需要向基站提交路由建
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立和安全检查，还运用新的多路径选择计划，加强网络的带宽，

节约节点的能源。ＳＥＩＦ依靠单向的 ｈａｓｈ链建立一个多路径、
多到一的传播树，还提供路由初始化的确认和父节点的认证；

单向ｈａｓｈ链提供交换控制信息的认证；为了抵御Ｈｅｌｌｏ泛洪攻
击，使用怀疑机制。但协议没有解决大量的攻击，如果攻击者

捕获了普通节点，它可以找到有关加密数据存储的信息，并用

它来破坏网络的机密性。

ＰＲＳＡ［３５］是一种路径冗余的安全算法。ＰＲＳＡ要找到从源
节点到目的节点的安全多路径路由且成本还要低。为了加强

网络的可靠性，在被确定的路径上允许节点的数据包以多种模

式发送，如循环赛模式、冗余模式、选择模式，协议的安全性主

要源于入侵检测设计的支持；而且该协议能减少网络延迟、丢

包率、能量消耗，增强数据包的生产能力。

匿名路由协议 ＭＰＲＡＳＲＰ［３６］可以有效地防止攻击者获得
源节点和目的节点的身份，以阻止攻击者进一步跟踪两个节点

间的信息处理。针对传统的匿名路由协议都是单路径的问题，

该协议提出了多路径的想法。保证节点匿名的原因是：源节点

和目的节点的身份用目的节点的公共密钥加密，而只有目的节

点可以解密数据包。该协议能有效防止中间人攻击，而且在条

件恶劣的环境下也很有效，但是该协议不能防止重放攻击。

ＭＡＳＫ［３７］也是通过匿名性达到安全性，在该协议中物理层和网
络层交换信息都不要公开 ＩＤ，提供发送者和接收者及两者之
间关系的匿名，而且在通信过程中由于使用了动态匿名，能够

抵抗偷听和重放攻击，也有很好的节能效果。

ＭＳＲ［３８］协议的基本思想是将一个原始信息通过取消编码
分成子数据包，然后将这些子数据包通过独立的多重路径发送

出去，最后由目的节点将这些信息再组合起来。该协议主要包

括随机的多路径、加强被动确认和取消编码。只有需要的时候

才建立随机多路径。被动确认是基于被动地监听流量，分析邻

居节点的安全行为，减少路由的报头，对常见攻击有很好的防

范，保证了路由的安全。

为避免通过恶意节点传输数据，Ｚｈａｏ等人［３９］提出了一种

多路径路由协议，实现了可靠的数据传输却不执行任何安全机

制。但攻击者可以发动大量的攻击，如窃听、虫洞攻击等；而

且，以拒绝服务攻击为基础的路径可以减少该协议的有效性，

如果源节点没有收到通知数据包，它不会切换到新的替代路

径，而会继续使用受损的路径。

基于恶意节点检测的多路径安全路由协议［４０］综合考虑了

网络能耗和安全性之间的平衡问题，使用对称密钥和非对称密

钥相结合的加密和认证过程。采用协商机制，有效识别恶意节

点，防止节点将数据发向恶意节点；一旦恶意节点被确定，节点

ＩＤ就会被加入黑名单。保证存在路由的情况下能够发现路由，
且不暴露网络的拓扑结构，能够有效抵御针对路由安全的威胁；

针对延迟问题，协议在节点处引入双队列模型，控制延迟。

连通性是多跳路由协议里一个重要的概念，ＳｅＭｕＲａ［４１］扩
展了Ｋｃｏｎｎｅｃｔｉｖｉｔｙ，引入ＫＸｃｏｎｎｅｃｔｉｖｉｔｙ概念。协议还扩展了
ＤＳＲ算法，在交换数据包时，使用极限的数字签名认证。为了
保证路由的安全性，协议要求在建立路由时，节点必须能够认

证其他节点；伪造的数据包在到达基站前就必须被检测出来；

节点还要监测邻居节点的行为；协议采用看门狗机制来检测节

点不转发数据包的情况；协议能避免虫洞攻击。
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　针对层次结构的安全路由协议

传感器节点通常采用电池供电，能量难以补充，节能是无

线传感器网络面临的重要挑战。层次式网络结构具有较好的

节能特性，但是其中的簇头、树根等关键节点一旦因攻击而失

效将会对网络的安全和性能造成严重影响，需要采用有针对性

的安全保护机制。

ＬＥＡＣＨ是一个经典的分簇类的路由协议，但是该协议并
没有很好地考虑安全问题。ＡＣ［４２］协议是在其基础上增加了
安全考虑的分簇路由协议，协议有三层路由，其中一层用来选

择簇头，一层用来身份认证和保密，另一层用于路由。该协议

要求每个传感器节点通过唯一的 ＩＤ标志，集群和簇头的形成
由ＬＥＡＣＨ协议完成，部署前就确认基站。

ＳＨＳＭＲＰ［４３］协议将分层网络结构和纳树相结合，节点能够
获得自己的地理位置信息，而且此信息作为加入网络的重要条

件。协议由五部分组成：节点信息聚集、纳树的构造、纳子树的

构造、数据传递、纳树的维护。协议根据ＬＫＨＷ［４４］设计出了自
己的本地密钥等级。该协议通过使用ＨＭＡＣ保证了数据的秘
密性、完整性，能有效地避免虫洞攻击和女巫攻击。

ＳＣＭＲＰ［４５］是一个主动类型的协议。在初始化时就已经部
署好需要的信息，如节点唯一的ＩＤ号、节点与基站共享的密钥
对等。通过使用基站的数字签名证书，避免恶意节点伪造 ＩＤ；
又因为节点与基站有唯一的密钥对，保证了信息的机密性。协

议还充分考虑了网络动态变化问题和分簇协议中常见的孤立

节点的问题，对常见的攻击也有有效的防范能力，如伪造路由

信息、污水池攻击等，但是该协议过分依赖基站。

ＩＮＳＥＮＳ［４６］协议安全有效地设计了树型结构的路由路径。
在协议中的攻击者可以捕获传感器节点，可以注入、修改和阻

止数据包，但是协议必须能够容忍这些攻击，而且还要将损失

控制在一定的范围内，不能影响整个网络的工作状态。通过每

个节点交换管理信息达到路由发现，确定传感器网络的拓扑结

构，构建适当的传播表。路由发现由基站领导完成。数据传播

使用一个三元组来匹配。ＩＮＳＥＮＳ有基本版本和加强版本两
种。基本版本适合于中等规模的传感器网络，如数百个节点；

加强版本适合于大型传感器网络，如上千个节点。加强版本是

针对基本版本不足之处进行改进，使用双向认证来防范攻击；

使用多个基站多跳路径来增加ＩＮＳＥＮＳ的可扩展性，以适应大
规模网络；增加一组动态安全维护机制，能管理节点的加入和

离开带来的更新问题。

网络拓扑结构是一种树型结构，基站为树根，并且认为是

可信的，每个节点在树型结构中都有多个父节点，协议中基站

和每一节点共享一个密钥；通过节点间唯一的密钥，每对邻居

节点建立安全的通信信道。这是 ＳｅＲＩＮＳ路由协议［４７］的一个

特点，该协议是一种安全交替的路由协议。为了在建立交替路

由中避免恶意节点，线路根据跳数更新单向的 ｈａｓｈ链。邻居
报告系统是最重要的一部分，通过节点周围的邻居节点，确认

节点的路由广播，将怀疑节点报告给基站，当基站确认恶意节

点以后，它向整个网络广播此消息，以此排除恶意节点。节点

的路由广播使用ＡＲＭＳ认证 ，避免了伪造路由信息；使用交替
路由计划防范了选择性转发；邻居报告系统排除了恶意节点也

排除了污水池攻击；因为每对邻居节点通过唯一的密钥建立通

信信道，同时可以避免Ｈｅｌｌｏ泛洪攻击和确认欺骗攻击。

·６１４４· 计 算 机 应 用 研 究 第２９卷



#


'

　应对特定攻击的安全路由协议

由于具体的路由协议通常情况下只是面临几种特定类型

的攻击，因此可以根据不同攻击的特点，在设计路由协议时有

针对性地采用相应的安全措施来抵御这些攻击，以提高路由协

议的安全性。

Ｒａｍａｓｗａｍｉ等人［２］提出一种针对谋串的黑洞攻击的安全

路由协议，该协议在经典协议 ＡＯＤＶ的基础上进行改进。协
议使用轻量级确认体制和多跳路由协议保证协议的安全，而且

可以鉴别和孤立谋串的黑洞攻击。协议采用 ＡＯＤＶ协议的路
由发现过程，转发数据包时，源节点发出爆裂（ｂｕｒｓｔ）的特殊数
据包沿路径传播；当目的节点收到特殊数据包，其使用多跳路

径来传递特殊的爆裂数据包的确认信息。其根据收到ＡＣＫ报
文的数量来判断是否存在黑洞。

ＤｏＳ攻击可以分为被动和主动两类。Ｓ＿ＬＥＡＣＨ［４８］是一种
针对被动的ＤｏＳ攻击的安全路由协议，而且还能加强节点间
的相互合作能力。该协议是在 ＬＥＡＣＨ路由协议的基础上引
入贝叶斯博弈方法。贝叶斯博弈可以使恶意节点更加活跃，而

且在恶意节点活跃时间内使入侵检测系统能够更好地运行。

通常根据网络的规模动态调整路由协议。ＳＰＲ［４９］便是一
种主动减缓虫洞攻击和污水池攻击引起的安全影响的路由协

议簇。协议簇使用预计的路径风险作为协议的参数，由于能量

消耗和安全性成反比，该协议也将能量消耗作为协议的一个参

数。协议簇分为ＳＰＲ１和 ＳＰＲ２，ＳＰＲ１主要是假设网络中所有
节点的量化风险值存储在安全的基站，由基站帮助源节点验证

完整的路径风险，当节点数目过大的时候，对于基站要求就会

很高；ＳＰＲ２就是针对这种情况设计的，根据风险值和路由节点
到源节点的跳数作为参数。对于虫洞攻击，通过减少容易受到

损害的通信量节点数减少虫洞的通信量；对于污水池攻击，采

用多路径和随机路由防范。

同样，ＲＥＳＩＳＴ［５０］也是一个协议簇，主要针对树型拓扑结构
的污水池攻击。根据复杂度和强度的不同，协议簇分为 ＲＥ
ＳＩＳＴ１和ＲＥＳＩＳＴ０。ＲＥＳＩＳＴ１阻止恶意节点修改它到汇聚节
点的距离，ＲＥＳＩＳＴ０则不允许这种谎言存在。为了防止污水
池攻击，协议簇限制了离汇聚节点最近的攻击者勾结攻击的能

力，而且恶意节点间的勾结交流也被限制。协议簇采用椭圆曲

线加密算法减少节点加密的开销，使用单向 ｈａｓｈ函数减少报
头节约能量。

Ｓｏｎｇ等人［５１］提出的方法其主要思想是根据确定的统计发

现路由，而且提高了对虫洞攻击的判断，甚至精确地找出攻击

者的位置。但是如果恶意节点在路由过程中行为正常，这将很

难检测出来，特别是黑洞攻击。

Ｚｈａｎｇ等人［５２］提出的路由协议采用了多路径网络的交叉

认证想法，而且能够过滤恶意节点注入的虚假报告。在通信和

传感器节点中提前识别虚假报告，这样可以节约能量，促进网

络的生存时间。协议扩展了 ＩＨＡ［５３］设计，算法中的节点协助
发现阶段、报文认可阶段和线路过滤阶段是最重要的。但攻击

者可以发动ＤｏＳ攻击，并禁止数据包到达目的节点和影响节
点的关联过程；重放攻击可以消耗节点的资源，影响网络的生

存能力；攻击者还可以捕获传感器节点，并选择性丢弃数据包，

影响网络的运行。

针对可以使孤立基站或者使基站失效的两种攻击方法，

Ｄｅｎｇ等人［３］提出了相应的安全策略：ａ）安全多路径路由，提供

了多条到达基站的路径从而提高入侵容忍来防范基站被孤立，

采用单向ｈａｓｈ链和反馈算法来阻止欺骗和 ＤｏＳ攻击、ｒｕｓｈｉｎｇ
攻击；ｂ）反流量分析策略，就像采用逐跳的群集密钥加／解密
和数据发送控制来伪装基站的位置。

针对广播认证协议的 ＤＤｏＳ攻击，ＣｈｅｎＪｉａｗｅｉ［５４］设计了
防范方法。该协议基于 ＤＢＰＭＳＰ和安全路由，引入广播状态
表，基站根据节点信息来更新广播状态表，接收者由基站通过

搜索表返回的信息，可以确定解决 ＤＤｏＳ攻击的方案；还引入
密钥链方案，每间隔一段时间，基站向发送者发送单向密钥链，

减少发送者的存储和计算负担。

Ｃｌａｙｃｏｍｂ等人［５５］提出了安全策略的概念。策略提供设计

者和管理者访问节点资源的能力，安全策略主要是基于信任、

任务和预组密钥，协议使用 ＩＢＣ对节点和组身份加密；而且这
些策略可以自动适用网络条件和额外的刺激因素。对于女巫

攻击、虫洞攻击等都设置了应对的策略。

针对两种较新的攻击方式，即网络成员间不合作和恶意节

点隐藏丢包，Ｋｏｎｇ等人［５６］提出一种新的自愈社区机制来解决

这两种攻击。其核心思想是通过分散对邻居节点社会的网络

服务询问来缓解攻击者自私行为和恶意节点的行动。自愈社

区是基于更多的中间节点对传输过程中对数据包实施观察，通

过实验证明该协议有很强的安全性。
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　各类协议的比较

通过前面六个小节对现有主要安全路由协议进行的分类介

绍和讨论，对每类协议的理论基础、工作机制和特点有了较为充

分的了解。在此基础上，对本文中划分出的六类安全路由协议

进行横向比较，以更为具体地了解不同协议之间的差异，更为全

面地认识每类协议的特性。如表１所示，从每个类别所包含的
典型协议、可抵御的攻击类型、主要缺陷和资源消耗这四个方面

对本文所划分出的六类安全路由协议进行了综合比较。

表１　各类协议的比较

协议类别 典型协议
可抵御攻击
类型

主要缺陷
资源
消耗

基于反馈信
息的安全路
由协议

ＡＥＡＲＡＮ［９］
Ｃａｓｔｏｒ［１６］
ＦＢＳＲ［８］
ＴＰＳＲＰ［１５］

伪造路由信息；
污水池攻击；虫
洞攻击；重放攻
击

反馈信息的新
鲜性和真实性
不易保证

较低

基于地理位
置的安全路
由协议

ＴＲＡＮＳ［１７］
Ｐｒｉｓｍ［２３］
Ｌｉ，ｅｔａｌ［２２］
ＡｂｕＧｈａｚａｌｅｈ［１８］

伪造路由信息；
污水池攻击；虫
洞攻击

攻击者能够通
过地理位置信
息窃取网络拓
扑等信息

较低

基于密码算
法的安全路
由协议

ＳＰＩＮＳ［７］
ＥＴＥＳＣ［２４］
Ａｎｄｅｒｅｇｇ［２６］
Ａｒｉａｄｎｅ［３３］

伪造路由信息；
女巫攻击；虫洞
攻击；污水池攻
击；重放攻击

高强度的加密
算法对资源的
消耗较大

较高

基于多路径
传输的安全
路由协议

ＳＥＩＦ［３４］
ＳｅＭｕＲａ［４１］
ＭＳＲ［３８］
ＰＲＳＡ［３５］

选择性转发；重
放攻击；污水池
攻击；虫洞攻击；
伪造路由信息

多路径上的节
点失效会增加
数据包延迟；对
于 ＤｏＳ攻击敏
感

较低

基于层次结
构的安全路
由协议

ＩＮＳＥＮＳ［４６］
ＡＣ［４２］
ＳｅＲＩＮＳ［４７］
ＳＨＳＭＲＰ［４３］

伪造路由信息；
虫洞攻击；女巫
攻击；污水池攻
击；Ｈｅｌｌｏ泛洪；
确认欺骗攻击

簇头节点成为
攻击的重点，重
新选择簇头耗
能、耗时

较低

应对特定攻
击的安全路
由协议

Ｓｏｎｇ，ｅｔａｌ［５１］
Ｄｅｎｇ，ｅｔａｌ［３］
Ｋｏｎｇ，ｅｔａｌ［５６］
Ｓ＿ＬＥＡＣＨ［４８］

单个协议能够抵
御一种或少数几
种特定类型的攻
击

同一协议能防
范的攻击方式
较为单一，协议
难以移植、扩展

一般

$

　
)*+

安全路由研究展望

国内外的研究人员在无线传感器网络安全路由方面做了
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大量工作，取得了丰富的研究成果，已提出许多有效的安全路

由机制。但是现有研究工作中还存在以下问题需要进一步研

究和解决：

ａ）由于无线传感器网络路由协议的安全缺陷被不断发
掘，各种新的针对网络层的攻击方法不断出现并不断演化，必

须研究这些新发现的安全缺陷以及路由机制可能面临的新类

型攻击，提出新的安全有效的机制去应对和解决这些新出现的

路由安全威胁。

ｂ）目前对安全路由协议进行安全性、计算代价和通信代价等
方面的分析评价时，往往是根据从特定网络设置中获得的模拟实

验数据来进行。不同安全路由协议之间缺乏统一、有效的安全

性分析和评估机制，迫切需要针对无线传感器网络路由安全的

基础特性建立统一的评估模型，并开发相应的安全评估机制。

ｃ）节点静止的无线传感器网络在一些现实的应用中存在
着性能、成本等方面的局限性，因而出现了由人、动物或车辆等

移动对象携带的传感器节点所组成的移动传感器网络。与节

点静止的无线传感器网络相比，移动传感器网络中节点的移动

性导致的网络间断连通、拓扑变化频繁的特性对其路由安全机

制提出了新的要求和挑战。然而，现有的研究工作主要是针对

节点静止的无线传感器网络，而对于移动传感器网络的路由安

全研究较少。

ｄ）目前的安全路由研究中大都假定网络中的传感器节点
是同构的。但是在许多应用中，同构传感器节点单一的感知能

力、计算能力、通信能力和能量水平难以满足用户对于监测精

度、通信性能和降低节点能耗等方面的要求，需要采用多类型

传感器节点组成的异构无线传感器网络。但是当前尚缺乏针

对异构无线传感器网络安全路由机制的深入研究。

ｅ）在资源受限的无线传感器网络中，路由机制的安全性
与资源消耗之间的矛盾始终存在。如何以尽可能小的计算代

价、存储代价、通信代价和能量消耗实现满足特定应用要求的

安全路由机制将是研究人员持续探求的目标。对于这一问题

的解决，无疑需要更具创新性的思想和研究工作。

%

　结束语

安全问题是无线传感器网络大规模推广和应用必须解决

的关键问题之一，而安全路由是无线传感器网络安全研究的重

要内容。本文以协议所依据的核心安全策略对现有无线传感

器网络安全路由协议进行了划分和归纳，并分类对其中有代表

性的重要安全路由协议进行了介绍、分析和讨论。在此基础

上，对无线传感器网络安全路由领域需要进一步研究的问题和

未来的发展趋势进行了展望。随着无线传感器网络不断进入

到实际应用中，人们对其安全性的重视也不断增强，安全路由

将会受到更多的关注，该领域的研究也将持续地发展和深入。
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