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摘　要：针对非结构去中心化的Ｐ２Ｐ网络可能作为ＤＤｏＳ引擎而产生大规模的网络攻击，提出了一种基于人工
免疫（ＡＩＳ）的方法来对非结构去中心化的Ｐ２Ｐ网络中的恶意节点进行免疫处理。通过在非结构去中心化的Ｐ２Ｐ
网络中的节点上构建人工免疫系统，利用抗体和抗原之间天然的亲和关系，以及抗体不断进化的特点，实时计算

由返回查询消息的节点提供的资源信息而进行请求得到的请求结果状态序列与检测器中的对应节点的请求状

态序列特征之间的亲和力，并检测出恶意节点。在ＮＳ２仿真平台上通过修改ＧｎｕＳｉｍ插件，对非结构去中心化的
Ｐ２Ｐ网络中节点的人工免疫系统进行模拟仿真，实验仿真验证了该方法的可行性，且能够有效地降低非结构去
中心化Ｐ２Ｐ网络中恶意节点产生的ＤＤｏＳ攻击程度。
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　　在Ｉｎｔｅｒｎｅｔ快速发展的过程中，Ｐ２Ｐ网络结构也随之不断
变化。从传统的有结构有中心到有结构非中心，再到现在的非

结构去中心化，Ｐ２Ｐ网络的参与者散布在网络中的每一个角
落。然而，隐藏在这种非结构去中心化的 Ｐ２Ｐ网络中的恶意
节点可以利用Ｐ２Ｐ协议本身的漏洞，将整个该 Ｐ２Ｐ网络作为
ＤＤｏＳ攻击的引擎［１］，由此引发的非结构去中心化的 Ｐ２Ｐ网络
ＤＤｏＳ攻击将对互联网构成一个巨大隐患。传统防范 Ｐ２Ｐ网
络的ＤＤｏＳ攻击主要是针对具有结构化或者具有中心化的Ｐ２Ｐ
网络，且大多数都是基于一种对Ｐ２Ｐ网络流量［２～４］的异常检测

或者是对其中的参与者之间的信任度［５，６］计算来识别恶意节

点和虚假的返回信息。

非结构去中心化的 Ｐ２Ｐ网络产生的小规模 ＤＤｏＳ攻击可
以较快消除，但其一旦形成大规模的 ＤＤｏＳ攻击，网络再进行
正常恢复，则需要很长的时间。人工免疫算法主要针对于一些

难度随规模扩大而迅速增大的问题，如 ＮＰ问题等，这类问题
的特点是在规模较小时，问题一般易于求解或者说易于发现其

局部条件下的求解规律，而在规模较大时，问题很难解决。针

对这种规律，本文提出了利用人工免疫的方法对非结构去中心

化的Ｐ２Ｐ网络中的恶意节点进行免疫处理。
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　攻击原理和系统实现
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　非结构去中心化
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网络中的
77D;

攻击原理

在非结构去中心化的 Ｐ２Ｐ网络中，恶意节点收到来自邻
居节点发送（或者转发）的查询消息后，便会给查询者返回一

个含有指向非本 Ｐ２Ｐ网络中的受害者主机地址的虚假消息，
查询者利用此虚假消息向受害主机发起连接。与此同时，其他

的节点向其查询同样的资源时，就会进一步扩散该虚假信息。

最后，会有大量的节点向受害主机发起连接，这样便会占用受

害主机的大量连接带宽，如图１所示。
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　人工免疫系统在非结构去中心化
<#<

网络中的实现

非结构去中心化 Ｐ２Ｐ网络中的每个节点都可以看做是一
个独立的人体免疫系统。因此，当一个独立的节点ａ从某个节
点ｂ获得其请求的的资源信息时，它根据资源信息里所提供的
ｕｒｌ地址去相应的主机进行资源请求。一旦资源请求出现异常
的情况，则可以认为是外来的抗原入侵。当从节点ｂ获得的资
源ｕｒｌ表现出抗原入侵的程度超过一定阈值时，可以将其对应的
请求结果队列加入到记忆库（记忆细胞）中。在节点上构建如
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图２所示的人工免疫系统，系统中的各个模块功能说明如下：
路由表：节点的邻居路由信息。

路由处理模块：ａ）根据资源信息查询模块的命令来查询
路由表；ｂ）根据记忆库（细胞）清除路由表中的恶意节点的路
由信息。

资源信息查询器：向邻居节点进行资源信息的查询，并将

返回的资源信息呈递给资源请求模块。

资源请求模块：ａ）接收资源信息查询器呈递的资源信息，
并向相应的主机进行资源请求；ｂ）提交请求状态给请求结果
采集器模块。

请求结果采集器：ａ）采集资源请求的状态，并将状态加入
到返回查询信息节点对应的请求状态队列；ｂ）激活状态检测
器来将返回信息的节点对应的检测器和其对应的循环队列进

行亲和力计算。

状态检测器模块：将返回信息的节点对应的检测器和其对

应的循环队列进行亲和力计算，根据计算的结果判断是否提交

到记忆库（细胞）并对路由表中的相应路由进行处理，对检测

器进行进化。

记忆库（细胞）：存放恶意节点的信息。

检测器：存放返回查询信息的节点对应的资源请求状态特

征序列。

状态循环队列：存放返回查询信息的节点所对应的资源请

求状态。
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　非结构去中心化
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网络中的人工免疫算法

在已经建立的人工免疫系统模型中，需要将如下内容抽象

为数学模型来实现免疫系统：

ａ）检测器生成算法的数学模型；
ｂ）亲和力计算的数学模型；
ｃ）检测器进化的数学模型。
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　检测器的生成
为了简化算法的复杂程度，在检测器生成中将采用简单的

生成方法，即对每个节点中的检测器的资源请求状态特征序列

集合都初始化为成功的请求状态序列。重点将放在亲和力计

算与检测器进化算法上。
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　亲和力计算
给定抗原ｘ＝ｘ１ｘ２…ｘｎ－１ｘｎ和抗体 ｙ＝ｙ１ｙ２…ｙｎ－１ｙｎ，亲和

力计算的数学模型主要是利用阴性选择算法中的匹配规则，本

文将给出两种不同的方法来进行其亲和力的度量。

１）方法１［７］

（Ａｇ）ｋ＝
１
１＋ｔｋ

其中：（Ａｇ）ｋ是抗原和抗体之间的亲和力，ｔｋ是抗原和抗体 ｋ
的结合强度。（Ａｇ）ｋ的取值在［０，１］之间。（Ａｇ）ｋ＝０时，表示
抗体与抗原完全结合，也就是这里的完全匹配。

实数型的ｔｋ结合强度的计算利用 Ｅｕｃｌｉｄｅａｎ形态空间的
Ｅｕｃｌｉｄｅａｎ距离：

Ｄ＝ ∑
Ｌ

ｉ＝１
（ｘｉ－ｙｉ）槡

２

２）方法２
二进制表示的匹配算法———利用海明匹配与海明距离。

给定抗原ｘ＝ｘ１ｘ２…ｘｎ－１ｘｎ和抗体 ｙ＝ｙ１ｙ２…ｙｎ－１ｙｎ，有一般形
式的匹配函数：

ｄＭｘ＝∑
ｉ
ｘｉ!ｙｉ≥ｒ　０≤ｒ≤ｎ

通过上述改进后得到如下匹配函数［８］：

ｄＭｘ＝
∑
ｉ
ｘｉ!ｙｉ

∑
ｉ
ｘｉ!ｙｉ＋２∑ｉｘｉ!ｙｉ

≥ｒ　０≤ｒ≤１

其中：ｒ是阈值，ｄＭｘ是在阈值内度量ｙ和ｘ之间的亲和力。
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　检测器（抗体）的进化算法
检测器的进化对于检测恶意节点至关重要，本文使用了标

准的遗传算法来完成检测器进化。在抗原入侵时，系统将抗原

ｘ＝ｘ１ｘ２…ｘｎ－１ｘｎ和抗体ｙ＝ｙ１ｙ２…ｙｎ－１ｙｎ选择为两个交叉遗传
的串，根据一致交叉的原则，在染色体位串上的每一位按照相

同的概率进行随机均匀交叉［９］：

Ｏ（ｐｃ，ｒ）　　

ｚ′＝
ｘｉ　ｒ＞１／２

ｙｉ　ｒ≤１／{ ２

ｚ″＝
ｙｉ　ｒ＞１／２

ｘｉ　ｒ≤１／{ ２

其中：ｒ是［０，１］上符合均匀分布的随机变量；ｐｃ＝０６０～
１００［９］；生成的新个体为 ｚ′＝ｚ′１ｚ′２…ｚ′ｎ－１ｚｎ′和 ｚ″＝ｚ″１ｚ″２…
ｚ″ｎ－１ｚ″ｎ，对ｚ′和ｚ″进行变异操作，变异算子按照变异概率ｐｍ＝
０００５～００１［９］随机反转ｚ′和ｚ″上的等位基因的二进制字符：

Ｏ（ｐｍ，ｒ）　　

ｘ′＝
１－ｚｉ′　　ｒｉ≤ｐｍ
ｚｉ′ ｒｉ＞ｐ{

ｍ

ｘ″＝
１－ｚｉ″　　ｒｉ≤ｐｍ
ｚｉ″ ｒｉ＞ｐ{

ｍ

由此可以得到ｘ′和ｘ″，最后分别计算ｘ′与ｙ之间的亲和力
和ｘ″与ｙ之间的亲和力，并取亲和力适合者作为检测器的进化
结果。
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上的实验与分析
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的仿真实验

ＧｎｕＳｉｍ是运行于 ＮＳ２网络仿真平台上的 Ｐ２Ｐ网络的插
件，它使用的是 Ｇｎｕｔｅｌｌａ协议。Ｇｎｕｔｅｌｌａ协议是非结构去中心
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化Ｐ２Ｐ网络的最典型代表。为了数据模拟的真实性，本文以
ＧｎｕＳｉｍ插件中的Ｇｎｕｔｅｌｌａ协议为原型，在此基础上进行相应
功能的修改，并将人工免疫系统与 Ｇｎｕｔｅｌｌａ协议结合来完成
实验。

为ＧｎｕＳｉｍ增加如下监测变量和功能函数模块，并对其他
相应代码进行修改。

／／总共的请求数目
ｉｎｔｍ＿ｔｏｔａｌ＿ｕｒｌ＿ｒｅｑｕｅｓｔ；
／／请求失败的数目
ｉｎｔｍ＿ｆａｉｌｅｄ＿ｕｒｌ＿ｒｅｑｕｅｓｔ；
／／检测器进化的阈值
ｄｏｕｂｌｅｍ＿ｅｖｏｌｕｔｉｏｎ＿ｔｈｒｅｓｈｏｌｄ；
／／检测器进化模块
ｄｏｕｂｌｅｄｅｔｅｃｔｏｒ＿ｅｖｏｌｕｔｉｏｎ（ＮｏｄｅＡｄｄｒ＿ｔｍａｌ＿ｐｅｅｒ）；
／／资源请求处理模块
ｂｏｏｌｐｕｓｈ＿ｆｉｌｅｓ（ｉｎｔｒｅｓ＿ｉｄ）；
／／请求结果状态循环队列处理模块
ｂｏｏｌａｄｄ＿ｒｑｓｔ＿ｒｅｓｕｌｔ（ＮｏｄｅＡｄｄｒ＿ｔａｄｄｒ，ｂｏｏｌｒｑｓｔ＿ｓｔａｔｅ）；
／／恶意节点处理模块
ｂｏｏｌａｄｄ＿ｍａｌ＿ｔｏ＿ｍｅｍｏｒｙ（ＮｏｄｅＡｄｄｒ＿ｔｍａｌ＿ａｄｄｒ）；
／／检测器执行模块
ｂｏｏｌｅｘｅｃ＿ｄｅｔｅｃｔｏｒ（ＮｏｄｅＡｄｄｒ＿ｔａｄｄｒ）；
／／资源获取模块
ＮｏｄｅＡｄｄｒ＿ｔｇｅｔ＿ｒｅｓ＿ａｄｄｒ（ｉｎｔｒｅｓ＿ｉｄ）；
／／路由处理模块
ｂｏｏｌｃｏｎｔｒｏｌ＿ｒｏｕｔｅ＿ｔａｂｌｅ（）；

#


#

　实验结果分析
实验中，为Ｐ２Ｐ系统分配１０个文件、２０个节点，其中一个

为恶意节点（编号４，是修改协议后的节点），一个为受害节点
（编号３，是普通的节点类型）；检测器和状态循环队列长度为
ｋ。ＮＳ２在时间ｔ后结束，而恶意节点４一旦提供虚假信息，将
指向受害节点３。通过编写的ｔｃｌ脚本构建的非结构去中心化
Ｐ２Ｐ网络如图３所示。

在没有为节点添加人工免疫系统时，节点收到其他节点返

回的资源ｕｒｌ而进行请求结果如表１和２所示。其中：ＮＮＵＭ
为节点编号；Ｆ４ＮＵＭ为从节点４提供的资源信息而请求资源
失败的数目；ＴＮＵＭ为节点进行的资源请求总数。

表１　ｔ＝３００００ｓ结束
ＮＮＵＭ Ｆ４ＮＵＭ ＴＮＵＭ
５ １８ ７５
６ １５ １００
７ １９ １４１
８ １９ ８２
１１ ２５ １７７
１３ １ １１
１５ １ ４

表２　ｔ＝１０００００ｓ结束
ＮＮＵＭ Ｆ４ＮＵＭ ＴＮＵＭ
５ ６０ ２９３
６ ５４ ３３９
７ ５６ ４５９
８ ５８ ３１７
１１ ７４ ６２７
１３ １ １１
１５ １ ４

　　在加入人工免疫系统后，先对每个节点上由其他节点返回
的资源信息而进行相应资源请求结果的状态序列计算亲和力

（利用方法１中的度量标准，方法２暂不讨论），并对这些亲和

力数据进行采集，如图４所示。

图４中的横坐标是所有节点按照节点所提供的资源信息
而请求得到的请求序列，纵坐标是相应节点每次进行请求后计

算出检测器集合中对应节点的请求状态序列特征与自己循环

队列中对应的节点的请求状态序列的亲和力。从图中可见，在

０３左右，基本是正常节点与恶意节点４的亲和力。所以取得
两个关键的值作为阈值，即０３６６０３和０３３３３３（这两个值是
正常节点同恶意节点４的亲和力）。

分别初始化阈值为０３６６０３和０３３３３３，取请求结果状态
循环队列和检测器的长度ｋ为５、８、１０，系统运行时间ｔ分别为
３００００ｓ和１０００００ｓ，运行修改后的仿真系统得到表３～５实
验数据。通过对表３～５的分析，得出在ｋ＝５的情况下能够尽
快地发现恶意节点４，并能够进行隔离，此时的误报率为１个
节点；在ｋ＝８和ｋ＝１０的情况下，节点在发现恶意节点４时，
虽然能够隔离，但是误报率为３～５个节点。

表３　ｋ＝５时，不同时间长度、不同阈值的误报采集
时间／ｓ 误报数 阈值

３００００ １ ０３６６０３
１０００００ ４ ０３６６０３
３００００ ０ ０３３３３３
１０００００ ０ ０３３３３３

表４　ｋ＝８时，不同时间长度、
不同阈值的误报采集

时间／ｓ 误报数 阈值

３００００ ３ ０３６６０３
１０００００ ５ ０３６６０３
３００００ １ ０３３３３３
１０００００ ３ ０３３３３３

表５　ｋ＝１０时，不同时间长度、
不同阈值的误报采集

时间／ｓ 误报数 阈值

３００００ ５ ０３６６０３
１０００００ ５ ０３６６０３
３００００ ４ ０３３３３３
１０００００ ５ ０３３３３３

　　值得注意的是，在 ｋ＝５、阈值为０３３３３３时，误报的节点
数目为０个，通过跟踪其中一个请求数据，如表６所示。通过
表４和６的分析，虽然没有误报节点，但是要发现恶意节点需
要收到很多失败的请求（即 Ｆ４ＮＵＭ的值很大），也就是说正
常请求的节点通过恶意节点返回的信息向受害主机３发起了
多次连接。而在此期间，正常节点如果没有很快地发现它，恶

意节点提供的虚假信息将很快通过正常节点在网络中蔓延传

播。而在ｋ＝８、阈值为０３３３３３时，通过跟踪其运行时的请求
数据（表４和７）可发现，相应节点的 Ｆ４ＮＵＭ值都比较小，也
就是正常节点能较早地发现恶意节点，并通过免疫对其进行隔

离。但与此同时，其误报也有所提高，不过相信这个误报是可

以容忍的，因为在有恶意节点传播虚假信息时，如果不尽快地

切断传播，整个网络将成为一个 ＤＤｏＳ攻击的巨大引擎，这样
造成的危害远远大于误报所带来的后果。

表６　ｋ＝５时，不同节点的资源
请求总数与失败请求总数对比

ＮＮＵＭ Ｆ４ＮＵＭ ＴＮＵＭ
５ ５ ６０
６ ２１ ９５
７ ３４ １４８
８ ２４ １２３
１１ １６ ２０１
１３ １ １１
１５ １ ４

表７　ｋ＝８时，不同节点的资源
请求总数与失败请求总数对比

ＮＮＵＭ Ｆ４ＮＵＭ ＴＮＵＭ
５ ５ １８１
６ ７ ２３１
７ ８ ３０７
８ ５ ２０５
１１ ６ ４１５
１３ １ １１
１５ ０ １
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　　通过以上实验说明，在非结构去中心化的 Ｐ２Ｐ网络中的
节点增加人工免疫系统后，正常节点抵抗恶意节点的能力显著

增强，并且在一个可以容忍的误报范围里，能够尽快地将恶意

节点隔离。

$
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通过在节点中添加人工免疫系统，对于２０个节点的非结
构去中心化的Ｐ２Ｐ网络，当人工免疫系统中的请求状态循环
队列的长度ｋ为５时，正常节点能发现恶意节点，且误报率低，
但是由于非常严格的阈值，使得节点要花费很长的时间才能真

正发现恶意节点；当选择 ｋ为８时，节点能在较短的时间发现
恶意节点，但误报节点有所增加；当选择ｋ＝１０时，虽然找到恶
意节点，误报的节点直线上升。

对于非结构去中心化的Ｐ２Ｐ网络带来的ＤＤｏＳ攻击，取状
态循环队列长度ｋ＝８、阈值为０３３３３３时，误报的节点数在一
定的容忍范围内，可以有效地降低恶意节点带来ＤＤｏＳ攻击的
风险。在选择请求状态队列的长度ｋ时，可以适当放宽误报节
点的数目；而在检测器进化时，需要权衡节点上检测器进化的

时间是否能够为节点所容忍，这个进化的结果是否能够适应后

期出现的恶意节点的检测，这有待继续研究。
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表１证明了Ｋｒａｗｔｃｈｏｕｋ不变矩的差值只有十分微小的变
化，可见它们对平移、旋转、镜面以及尺度变换具有不变性。从

表２中可以看出，在椒盐噪声、高斯噪声、ＪＰＥＧ压缩、旋转和剪
切的攻击下，本文算法比文献［７，８］的算法提取出的水印图像
更清晰，ＮＣ值略大。本文算法采用双水印系统，在透明性、鲁
棒性、稳定性和抗攻击能力上与其他两个文献算法相比都略胜

一筹。
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本文算法充分利用了Ｋｒａｗｔｃｈｏｕｋ不变矩、提升小波变换和
奇异值分解的优势，通过两级提升小波变换后提取其奇异值，

再将水印奇异值有效加入。考虑到水印嵌入低频分量，其不可

见性好，鲁棒性较差；嵌入到高频分量，其不可见性较差。因

此，本文选取其中频分量，兼顾了不可见性和鲁棒性。另外，通

过计算Ｋｒａｗｔｃｈｏｕｋ不变矩作为另一验证标志，双重水印保证了
其鲁棒性。通过实验证明，该算法不可见性好，对常见攻击和

几何攻击都具有较好的鲁棒性，具有一定的应用价值。
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