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摘　要：针对现有应用层工控协议在模糊测试过程中用例冗余度高、测试效率低和随机性强等问题，提出一种
基于改进变异树的测试用例生成方法。该方法将协议样本数据序列进行树结构化，同时提取协议规约中字段优

先级信息，并利用其有效地控制树中各节点属性值的变异程度，从而达到降低测试成本、提高测试效率以及增大

发掘漏洞几率的目的。实验结果表明，该测试用例生成方法对提高协议模糊测试性能具有显著的优化效果和漏

洞检测能力。
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０　引言

如今人工智能时代背景下的大数据、云计算等信息产业高

并发涌现。网络化与信息化的高速发展给生产、生活等方面带

来极大便利的同时，随之而来的安全问题却呈现出逐年上升趋

势，其严重程度已经上升至国家战略层面，并在逐步蔓延之

中［１］。近年来，由于ＩＴ技术与功能性需求相结合的势态席卷
全球，自称封闭、隔离即为安全的工业控制系统难免受到波及，

正因为工控系统始终将功能实时性放在首位，并没有将传统网

络中的ＩＴ安全因素加以考虑，盲目地将工控系统网络接入互
联网，并且没有采取任何具有针对性的安全防御措施，忽略了

传统网络所带来继承性的安全问题［２］。直至２０１０年伊朗核电
站震网病毒的爆发，该事件被认为是世界范围内第一个造成物

理伤害的网络攻击，其所造成的严重后果已经威胁到整个工业

控制系统的资产以及个人的生命财产安全，可以说没有工控系

统网络安全就没有工控系统的生产安全，因此工控系统安全引

起了许多攻击者及研究人员的密切关注［３］。

众所周知，工业控制系统由大量的嵌入式以及网络通信设

备所构成，但就工控系统内部网络而言，其总线网络内嵌工控网

络通信专有协议，而外部连接网络仍为基于ＴＣＰ／ＩＰ协议的传统
以太网结构［４］。由于协议设计者仅从可用性角度出发，并未考

虑其安全需求，同时又借助ＴＣＰ／ＩＰ建立工控协议栈，难免会将
传统ＩＴ网络存在的漏洞引至工控网络内部，因此工控系统面临
着巨大的安全挑战［５］。工控系统之所以遭受攻击，其原因不外

乎是系统及通信规约存在着安全缺陷，但基于诸多因素的考虑，

工控通信协议中的漏洞并不像传统ＩＴ那样利用相关补丁便能
够实时地进行漏洞修复，因此针对工控通信协议进行有效的漏

洞挖掘是发现并剔除工控脆弱性的必要手段。

模糊测试作为一种有效检测安全漏洞的黑盒测试方

法［６］，其主要针对软件领域中存在的安全缺陷加以测试，许多

大中型软件开发商将其作为保证软件安全质量中测试流程的

一部分，尽可能地达到发现软件漏洞缺陷的目的［７］。随着模
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糊测试的不断发展，该方法进一步沿用至网络协议领域，由于

该方法可以检测到某些高风险漏洞［８］，所以备受工控安全领

域中一些研究人员甚至攻击者的青睐，同时针对一些协议如

ＭｏｄｂｕｓＴＣＰ、ＤＮＰ３等设计且实现了具有针对性的模糊测试方
案，取得了不错的成果［９］。很大程度上传统的模糊测试方法

过于依赖于测试人员现有的经验及技术，某些特定情况下仍存

在很多不足，如测试效率低、测试用例高度冗余、测试覆盖度低

以及测试不充分等问题。

伴随着工控领域安全问题的愈演愈烈，近些年安全研究者

提出一些基于模型的 ｆｕｚｚｉｎｇ测试方法，例如 Ｗｕ等人［１０～１２］利

用树结构对协议进行建模，通过提取遗传变异因子实现单、多

样本组合测试，有效地解决了过分依赖测试样本数据的问题；

同时采取多维输入结合遗传算子的变异方法，利用算子直接触

发不安全目标函数从而提高模糊测试发掘脆弱性的能力。张

亚丰等人［１３］从协议语义角度出发，构建改进范式语法变异树

描述工控协议，并提出相应的测试用例生成算法，对测试用例

覆盖度及测试效率均有一定的提高。刘海龙等人［１４］提出基于

变异树模型的测试方法，利用预先设计变异因子与树模型相结

合，有效地解决了变异因子作用后的测试用例效果较差引起的

连锁反应，同时也解决了由于前期静态分析错误引发的漏报问

题并提高了测试效率。刘静静等人［１５］利用分类树结合贪婪算

法的思想提出一种测试用例生成方法，利用 ＦＴＰ分析并验证
了该方法的可行性与有效性。Ｍａ等人［１６］采用启发算子与分

类树结合的思想，同时引入笛卡尔积进行协议中逐字段变异，

使生成的模糊测试数据更加细粒度，进而大大提高测试用例的

质量。由于考虑到工控协议模糊测试中变异算子效率低的问

题。Ｄｏｎｇ等人 ［１７］在刘海龙等人所设计的 ＦＴＳＧ模型基础上
提出一种改进的变异树优化模型及剪枝算法，引入估值准则进

行剪枝优化处理，同时针对每个节点进行标准评估，测试结果

表明该方案比ＦＴＳＧ模型效率更高，且测试数据量为其５０倍。
Ｚｈａｎｇ等人［１８］提出一种基于深度学习生成对抗神经网络的

ＫＷＰ２０００协议漏洞挖掘方法，利用神经网络训练生成测试用
例数据并执行模糊测试，实验结果表明该方法检测出超长字符

错误、编码错误等漏洞，并且提高了测试效率和安全性。Ｌｉ等
人［１９］提出一种基于ＷＧＡＮ生成模糊数据的方法，该方法不需
要定义输入数据格式，利用该模型可以短时间训练产生测试数

据，具有计算量小、实用性强等特点。

综上所述，尽管采用深度学习模型解决测试数据具有一定

的优势，而从模型解释度来看利用树模型构建协议序列模型可

以更直观且有效地表达网络协议中存在的连续性或嵌套关系，

但整体上由于测试用例设计不当所导致测试环节中高冗余、低

覆盖及低效率等问题仍然存在，并且现有大多数方法均采用基

于变异的方式构造测试用例，却忽略了基于生成的方式在用例

构造时的比重，同时也没有考虑到协议字段间所存在的约束关

系对变异程度进行优化调整，最后造成测试过程存在着盲目

性。因此本文在基于变异与生成的基础上，针对工控通信系统

中主流的应用层协议提出基于改进协议变异树与优先级修剪

算法相结合的测试用例优化生成方法，进一步解决测试用例冗

余所导致测试效率低等问题。

１　基于树模型的工控协议描述

本文基于现有的工控协议树构建基础，将工控协议树模型

结构自上而下分为三部分，即目标协议、语义可分和字节可分，

其结构如图１所示。图１中 Ｐ对应待测目标协议，Ｓｎ为协议
报文中语义可分割域或字段，Ｂｎ表示将报文序列拆分为字节
可分割部分。因此，工控协议树模型可定义为以待测协议作为

协议树入口节点，由上至下将协议序列分割为语义可分和字节

可分两部分，即中间节点和叶子节点，并根据协议规约明确可

变异节点，同时剔除不可变异节点，从而降低无效变异作用域，

为构造变异树和测试用例生成奠定基础。

图１　工控协议树结构描述
Ｆｉｇ．１　Ｉｎｄｕｓｔｒｉａｌｃｏｎｔｒｏｌｐｒｏｔｏｃｏｌｔｒｅｅｓｔｒｕｃｔｕｒｅｄｅｓｃｒｉｐｔｉｏｎ

由于本文主要针对应用层协议进行模糊测试，总体上可将

协议本身划分为各个协议单元，有的称其为通信对象或者数据

单元，但从语义上主要分为源地址、目的地址、命令ＩＤ、设备ＩＤ、
协议标志位、数据长度、功能码、状态标志位、数据字段、校验字

段以及其他辅助标志位等部分。不同应用层协议由不同的部分

组成，但不同协议之间的控制字段在功能上有着异曲同工之处，

比如Ｅｔｈｅｒｎｅｔ／ＩＰ中的ＣＩＰ数据包的命令字段、ＭｏｄｂｕｓＴＣＰ中的
功能码以及ＣＡＮＯＰＥＮ协议中的ＦｕｎｃｔｉｏｎＣｏｄｅ都具备着相应的
控制功能，并且不同的字段值表示不同的读写操作，同时各协议

报文序列中也都具有数据长度、数据字段和状态标志字段，尤其

是通过主站回复从站的响应状态码可判断连接状态和请求数据

包的合法性等。通过上述分析可知，工控应用层协议具有近似

统一的协议单元，可利用协议树模型对其进行形式化和结构性

描述，并完全能够表示协议序列中各字段的层次关系。

在通信过程中最重要的是各个协议中字段之间的关联性

和主从通信时字段优先级的校验顺序，显然这需要根据不同的

协议规约进行具体分析。一般情况下，通过特定协议号判别是

否为该协议报文序列，随后根据功能码或者命令字段对其后续

字段进行字段值及字段间嵌套关系的合法性验证，接着根据服

务端回复响应报文序列中的状态码判断请求报文数据是否合

法。因此本文将根据协议规约和测试过程中响应码对生成的

变异树进行局部剪枝处理，进而构造出高效的测试用例。

２　基于变异树模型的工控协议测试用例方法

根据上述工控协议树模型中的结构定义，首先应构建初始

协议样本树并提取变异因子制定变异函数体，其中每个变异体

施加在初始协议样本树时，可作用于单个或多个可变节点及其

子节点；其次利用协议字段间的优先级关系对初始变异后无效

的节点进行预剪枝处理，主要是为了限制特殊定值节点的变

异，在构造之前降低冗余度，最终得到优化后的变异树进而生

成测试用例。

２１　建立工控变异树模型

本文通过建立五元组改进模型对工控变异树进行形式化

描述，其具体形式为

ＩＣＰＴ＝｛〈ＳＤ，ＴＳ，ｐｒｉＣｏｎｄｔｉｏｎ，ｍｕｔａｔｉｏｎＦｕｎｃ，ｔｅｓｔＲｅｓｕｌｔ〉｝
该模型各部分定义如下：

ＳＤ＝｛ｓｄ１，ｓｄ２，… ，ｓｄｉ，… ，ｓｄｎ｝，ＳＤ为初始协议样本数
据。其中：ｓｄｉ为输入协议的字节或字段样本数据，１≤ｉ≤ｎ。

ＴＳ＝｛〈ｎｏｄｅｓ，ｐｏｓ，ａｆｆｌｉｃａｔｉｏｎ〉｝，ＴＳ表示树结构中的关系
集合。其中 ｎｏｄｅｓ＝｛〈Ｌ，ＮＬ〉｝为树中节点集，Ｌ＝｛ｌ１，ｌ２，… ，
ｌｉ，… ，ｌｎ｝表示协议树中叶节点集合，且 ｌｉ为工控网络协议中
不能分割的语义节点单元即字节可分，１≤ｉ≤ｎ；ＮＬ＝｛Ｎｌ１，
Ｎｌ２，… ，Ｎｌｉ，… ，Ｎｌｎ｝表示非叶子节点集合，Ｎｌｉ为协议中可分
割的语义单元，１≤ｉ≤ｎ；ｐｏｓ表示节点的位置；ａｆｆｌｉｃａｔｉｏｎ表示节
点间的从属关系，如父子关系、兄弟关系等。

ＰｒｉＣｏｎｄｔｉｏｎ为字段优先级约束条件，表示根据协议字段关
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系及属性值范围等约束条件控制树节点值变异方向。

ＭｕｔａｔｉｏｎＦｕｎｃ为作用于树节点的变异函数体集合，Ｍｕｔａ
ｔｉｏｎＦｕｎｃ＝｛ｆｕｎｃ１，ｆｕｎｃ２，… ，ｆｕｎｃｉ，… ，ｆｕｎｃｎ｝。其中，ｆｕｎｃｉ表
示第ｉ个变异函数体，１≤ｉ≤ｎ。

ＴｒｅｅＲｅｓｕｌｔ＝｛〈ＭＴ，ＴｅｓｔＣａｓｅｓ〉｝。其中ＭＴ为变异树集合，ｍｔｉ
为集合中任意一棵变异树；ＴｅｓｔＣａｓｅｓ为测试用例集合，ｔｅｓｔｃａｓｅｉ

为待执行测试用例序列，且ｍｔｉ →
ｔｒａｖｅｒｓｅ

ｔｅｓｔｃａｓｅｉ，１≤ｉ≤ｎ。

２２　初始化工控协议样本树

针对工控协议进行模糊测试需要根据协议规约并利用捕获

报文数据进行协议格式分析，而基于树结构的层次解析恰恰能

够自上而下且完整地表达协议字段间的嵌套关系，因此本文首

先对待测协议建立协议样本树结构，其建立过程如算法１所示。
算法１　协议样本树生成算法
输入：样本数据集ＳＤ＝｛ｓｄ１；ｓｄ２；… ；ｓｄｉ；…；ｓｄｎ｝；ｎｏｄｅｓ＝｛｝；
　　 树结构关系集ＴＳ＝｛〈ｎｏｄｅｓ，ｐｏｓ，ａｆｆｌｉｃａｔｉｏｎ〉｝。
输出：协议样本树集ＳＴ＝｛ｓｔ１，ｓｔ２，… ，ｓｔｉ，… ，ｓｔｎ｝Ｔ。
ａ）　ｆｏｒｅａｃｈＳＤｉｎＳＤｄｏ
ｂ）　　　ｉｆＳＤ≠ ｔｈｅｎ
ｃ）　　　ｗｈｉｌｅ（ＢｙｔｅＳｐｌｉｔｏｒＳｅｍａｎｔｉｃＳｐｌｉｔ）
ｄ）　　　　　ｐａｒｔｉｔｉｏｎ（ＳＤ）←ＰｒｏｔｏｃｏｌＲｕｌｅ；
ｅ）　　　　　Ｎｏｄｅｓ．ｊｏｉｎ（Ｌ，ＮＬ）；
ｆ）　　　ｅｎｄｗｈｉｌｅ
ｇ）　　　ｅｎｄｉｆ
ｈ）　　　ｆｏｒｅａｃｈｎｏｄｅｉｎＮｏｄｅｓｄｏ
ｉ）　　　　　ｓｔｉ←ＧｅｎｅｒａｔｅＴｒｅｅ（Ｎｏｄｅｓ，ＴＳ）；
ｊ）　　　　　ｃｌｅａｒ（Ｎｏｄｅｓ）；
ｋ）　　　ｅｎｄｆｏｒ
ｌ）　ｅｎｄｆｏｒ
将输入的协议样本数据集表示为向量集合的形式，每一向

量视做一个协议样本输入序列 ＳＤ，根据 ＰｒｏｔｏｃｏｌＲｕｌｅ对 ＳＤ进
行语义分割或字节划分并加入到Ｎｏｄｅｓ集合中，利用Ｇｅｎｅｒａｔｅ
Ｔｒｅｅ函数建立协议样本树，目的在于梳理工控协议字段间的依
赖关系，以至于在后续工作中无遗漏地对某一或多个节点执行

变异操作，从而能够保证在测试过程中测试用例全覆盖。

２３　约束优先级策略的变异树生成

在生成变异树之前，为了尽可能地降低变异复杂度，本文

需要对样本树进行预剪枝处理，目的在于限制初始协议树中特

定节点及其子树节点属性值的变异操作，其主要从协议规约和

捕获的协议样本数据中提取不可变异协议段，如 ＭｏｄｂｕｓＴＣＰ
固定的协议号０ｘ００，甚至某些协议的固定端口号以及相对应
的ＩＰ地址等都被归纳为不可变异因素，因此建立不可变字段
集合ＮｏｎＭｕｔａｔＦｉｅｌｄ，并对协议树中可变异和不可变异节点进行
初始状态标记，其具体过程如下所示。

算法２　协议树预剪枝算法
输入：ＮｏｎＭｕｔａｔＦｉｅｌｄ＝｛Ｎｍ１，Ｎｍ２，… ，Ｎｍｎ｝；

协议样本树集ＳＴ＝｛ｓｔ１，ｓｔ２，… ，ｓｔｉ，… ，ｓｔｎ｝Ｔ；
树结构关系集ＴＳ＝｛〈Ｎｏｄｅｓ，Ｐｏｓ，Ａｆｆｌｉｃａｔｉｏｎ〉｝。

输出：带有变异标志状态的协议树ＳｔａｔｕｓＴｒｅｅ＝｛｝。
　ｆｏｒｓｔｉｎＳＴｄｏ
　　　ｎｏｄｅ←ｓｔ．ｒｏｏｔ；
　　　ＭａｒｋＳｔａｔｕｓ（ｎｏｄｅ，ＴＳ）｛
　　　　　ｔｅｍｐ←ｃｏｕｎｔ（ｎｏｄｅ．ｈａｓＣｈｉｌｄ（））；
　　　　　ｆｏｒｔｍｐｉｎｔｅｍｐｄｏ：
　　　　　　　ｉｆ（ｎｏｄｅ．ｃｈｉｌｄＮｏｄｅ［ｔｍｐ］∈ＮｏｎＭｕｔａｔＦｉｅｌｄ）
　　　　　　　　ｔｍｐＮｏｄｅ．ｓｔａｔｕｓ＆＆ｔｍｐＮｏｄｅ．ｓｕｂｓｔｒｅｅ．ｓｔａｔｕｓ＝１；
　　　　　　　ｅｌｓｅ
　　　　　　　　　ｔｍｐＮｏｄｅ．ｓｔａｔｕｓ＝０；
　　　　　　　　　ＭａｒｋＳｔａｔｕｓ（ｔｍｐＮｏｄｅ．ｓｕｂＮｏｄｅ，ＴＳ）；
　　　　　ｅｎｄｆｏｒ
　　　｝
　ｅｎｄｆｏｒ
上述过程在初始协议树的基础上确定了待变异节点的范

围，从根节点循环遍历子节点并标记变异状态位，若某一节点

的属性值在 ＮｏｎＭｕｔａｔＦｉｅｌｄ集合中，则状态位置 １，否则置 ０。

这样利用预剪枝很大程度上缩减了变异范围，间接地降低了无

效用例的生成数量。为了进一步控制树中各节点的变异程度，

将带有变异标志协议树中的每个节点都视为一个潜在的待变

异单元，其有助于构成以该节点为首的测试用例序列子集，因

此本文构造变异函数体对节点属性值施加变异策略，利用该策

略控制协议样本树中局部甚至全局节点的变异趋势。根据国

家信息安全漏洞共享平台ＣＶＮＤ［２０］所示的工控系统主要攻击
漏洞成因及传统模糊测试所涉及的变异因子进行函数体构造，

其变异函数如表１所示。显然，可变异状态位为０的协议树节
点只能采用零变异操作，而状态位为１的节点可根据约束条件
选取适当的变异操作，但利用这些变异函数体直接操作这些树

节点往往并不能达到令人满意的测试效果，需要增加一些限制

条件降低随机变异所导致的盲目性。

表１　部分变异函数体描述
Ｔａｂ．１　Ｄｅｓｃｒｉｐｔｉｏｎｏｆｐａｒｔｉａｌｖａｒｉｏｇｒａｍｂｏｄｙｓ

变异类型 变异函数体 变异说明

零变异 ｎｏｄｅｉ＝Ｉ（ｎｏｄｅｉ），ｉ∈ ［１，ｎ］ 返回自身节点值

特殊字符 ｛％，～，＃，％ｄ，％ｆ，／，．．／，．．．｝ 替换或插入原始字段

边界值 ｛ｍｉｎ±１，ｍａｘ±１，ｍｉｎ，ｍａｘ，０，±１，…｝协议字段范围临界值
不定长字符串 ｎｏｄｅｉ．ｆｉｌｌ（ｌｅｎ′ｃｈａｒａｃｔｅｒ′），ｌｅｎ∈Ｚ 填充字段变异

操作节点
｛Ｄｅｌ（ｎｏｄｅｉ），Ｍｏｄｉｆｙ（ｎｏｄｅｉ），

Ａｄｄ（ｎｏｄｅｉ），．．．｝
部分节点的增删改

比特位翻转
ＲｅｖｅｒｓｅＢｉｔｓ（ｎｏｄｅｉ｛ｆｒｏｍ，ｔｏ｝），ｆｒｏｍ，

ｔｏ∈ ［０，Ｂｉｔｓ（ｎｏｄｅｉ）］
指定节点位区间翻转

　　通过深度解析协议规约不难看出，协议字段间存在着优先
级校验顺序，但一些安全测试人员并未注意到这一细节。而在

测试过程中，字段优先级却具有重要的作用，协议字段及其次

序的正确性决定着能否正常接收并处理客户端发送的请求，即

次级字段受到前一级字段的影响，若第一个字段为合法值，则

次级字段将起到关键作用。综上所述，由于协议字段优先级条

件的存在，致使在主从通信的过程中可根据请求—响应的状态

码调整测试用例中字段的构造，从而大范围地降低无效用例的

产生。

就工控系统中所有应用层协议而言，建立并保持应用层协

议连接和请求报文的正确接收是整个Ｆｕｚｚｉｎｇ协议测试过程中
的前提基础，因此本文基于 ＭｏｄｂｕｓＴＣＰ分析字段优先级顺序
在协议通信过程中所起到的作用。如图２所示，分别对 ＭＢＡＰ
报文头和ＰＤＵ两部分进行校验。首先，协议类型也就是请求
报文中的协议标志符是否为０ｘ００决定着事务处理能否成功建
立，因此协议类型字段对应树中节点及其子节点设置为不可变

异状态；其次，事务处理 ＩＤ逐次加１，并验证其是否在事务处
理属性值的范围内；最后验证功能码是否有效。
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图２　基于字段优先级的协议校验顺序
Ｆｉｇ．２　Ｃｈｅｃｋｏｒｄｅｒｂａｓｅｄｏｎｐｒｏｔｏｃｏｌｆｉｅｌｄｐｒｉｏｒｉｔｙ

由此可以看出，对工控协议进行 ｆｕｚｚｉｎｇ测试的本质是基
于不同功能码或命令码所代表的特定功能进行测试，但不同工

控协议的验证次序各不相同，具体情况需要参照协议规约。响

应报文中的状态码对解决无效测试用例起到较好的局部修剪
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作用，在变异作用域内利用变异函数体对协议树采取变异操作

并生成初始测试用例，因此本文基于初始变异树及其测试用例

生成的具体算法过程如下所示。

算法３　初始变异树及其测试用例生成
输入：带有变异标志状态的协议树ＳｔａｔｕｓＴｒｅｅ＝｛｝。
输出：初始变异树集ＩＭＴ＝｛｝；初始测试用例集ＩＴＣ＝｛｝。
　ｆｏｒｓｔｉｎＳｔａｔｕｓＴｒｅｅｄｏ
　　　ｆｏｒｎｏｄｅｉｎｓｔ．ｎｏｄｅｓｄｏ
　　　　　 ｆｏｒｅａｃｈｆｕｎｃｔｉｏｎｅｎｕｍｅｒａｔｅ（Ｆｕｎｃｔｉｏｎｓ）ｄｏ
　　　　　　　 ｉｆ（ｎｏｄｅ．ｓｔａｔｕｓ＝＝０）
　　　　　　　　　 ｎｏｄｅ←Ｍｕｔａｔｉｏｎ（ｎｏｄｅ，ＺｅｒｏＭｕｔａｔｉｏｎ）；
　　　　　　　 ｅｌｓｅ
　　　　　　　　　 ｎｏｄｅ←Ｍｕｔａｔｉｏｎ（ｎｏｄｅ，ＭｕｔａｔｅＦｕｃｔｉｏｎ）；
　　　　　　　 ｅｎｄｉｆ
　　　　　　ｅｎｄｆｏｒ
　　　　ｅｎｄｆｏｒ
　　　ｉｍｔ←ｕｐｄａｔｅ（ｓｔ）；
　　　ＩＭＴ．ａｐｐｅｎｄ（ｉｍｔ）；
　　　ｉｔｃ←ｉｍｔ．ｔｒａｖｅｒｓｅ（ＢｙｔｅＮｏｄｅｓ）；
　　　ＩＴＣ．ａｐｐｅｎｄ（ｉｔｃ）；
　ｅｎｄｆｏｒ
上述伪代码用于初始变异树的确定及初始测试用例的生

成，由于在分析过程中根据ＭｏｄｂｕｓＴＣＰ自身协议规约的要求，
ＰｒｏｔｏｃｏｌＩＤ字段为不可变异字段，所以只能对该节点及其子节
点采取零变异操作，而对于其他节点来说，可以通过枚举变异

函数对节点施加变异作用，并将得到的初始变异树结果及对应

测试用例记录到ＩＭＣ、ＩＴＣ待测集合中。为了进一步优化测试
性能，本文设计并实现了节点后剪枝算法，需要对初始生成的

测试用例执行预测试，通过对测试过程中异常响应报文的分析

进而回溯变异树修改可变异节点或子节点，从而满足协议通信

的需求。下面通过写多个线圈的功能码０ｘ０Ｆ来具体说明剪枝
流程，其算法的具体过程如下所示。

算法４　变异树后剪枝算法
输入：初始测试用例集ＩＴＣ。
输出：变异树集合ＭＴ＝｛｝；有效测试用例集合ＴＣ＝｛｝。
　ｆｏｒｉｔｃｉｎＩＴＣｄｏ
　　　ｔａｒｇｅｔ←ｅｘｅｃｕｔｅ（ｉｔｃ）；
　　　ｉｆｉｔｃ．ｒｅｓｐｏｎＣｏｄｅ＝＝Ｉｎｖａｌｉｄｔｈｅｎ
　　　　　ＩｎｖａｌｉｄＮｕｍ＋＋；
　　　ＴＣ．ａｐｐｅｎｄ（ｉｔｃ）；
　　　ｗｈｉｌｅＩｎｖａｌｉｄＮｕｍ＞Ｔｈｒｅｓｈｏｌｄｄｏ
　　　　　ｉｆＦｕｎｃｔｉｏｎＣｏｄｅ＝＝ｆａｌｓｅ＆＆ＥｘｃｅｐｔｉｏｎＣｏｄｅ＝＝０ｘ８１ｔｈｅｎ
　　　　　　　／ｓｔｒａｔｅｇｙ＿１／
　　　ｅｌｓｅｉｆＯｕｔｐｕｔＶａｌｕｅ＝＝ｆａｌｓｅ＆＆ＥｘｃｅｐｔｉｏｎＣｏｄｅ＝＝０ｘ８３ｔｈｅｎ
　　　　　　　／ ｓｔｒａｔｅｇｙ＿２／
　　　　ｅｌｓｅｉｆＳｔａｒｔＡｄｄｒ＝＝ｆａｌｓｅ＆＆（ＳｔａｒｔＡｄｄｒ＋ＯｕｔｐｕｔＶａｌｕｅ）＝＝
ｆａｌｓｅ＆＆ＥｘｃｅｐｔｉｏｎＣｏｄｅ＝＝０ｘ８２ｔｈｅｎ
　　　　　　　／ｓｔｒａｔｅｇｙ＿３／
　　　ｅｌｓｅｉｆＭｕｌｔｉＯｕｔｐｕｔ＝＝ｆａｌｓｅ＆＆ＥｘｃｅｐｔｉｏｎＣｏｄｅ＝＝０ｘ８４ｔｈｅｎ
　　　　　　　ｃｏｎｔｉｎｕｅ；
　　　　 ｅｎｄｉｆ
　　　 ｔａｒｇｅｔ←ｅｘｅｃｕｔｅ（ｉｔｃ’）；
　　　　 ｉｆｉｔｃ′．ｒｅｓｐｏｎＣｏｄｅ＝＝Ｖａｌｉｄｔｈｅｎ
　　　　　　　ＴＣ．ａｐｐｅｎｄ（ｉｔｃ′）；
　　　　　　　　　ＩｎｖａｌｉｄＮｕｍ；
　　　　　　　　　ｂｒｅａｋ；
　　　　　　　ｅｎｄｉｆ
　　　ｅｎｄｗｈｉｌｅ
　ｅｎｄｆｏｒ
在剪枝过程中ｔｈｒｅｓｈｏｌｄ为执行测试用例返回报文响应状

态为无效的设定阈值即循序剪枝的批量值，根据响应状态的异

常程度人为设定初始阈值并执行测试流程，并将正常响应的测

试用例加入到集合 ＴＣ中，其中当功能码 ＦｕｎｃｔｉｏｎＣｏｄｅ回显状
态为异常时，ｓｔｒａｔｅｇｙ＿１则计算当前异常用例的字段属性值索
引至相应子树节点，并对可变节点值在取值范围内进行变量修

改；若输出值ＯｕｔｐｕｔＶａｌｕｅ为非法值时，ｓｔｒａｔｅｇｙ＿２则根据功能
码０ｘ０Ｆ针对变异树中寄存器输出数量节点及其子节点，在阈

值０ｘ０００１～０ｘ０７Ｂ０内该节点属性值进行计算调整，并按照式
（１）调整该节点下的可变节点属性值，其中 ＩｎｐｕｔＮｕｍ为请求
报文中的输入比特位数量，Ｎ为报文中的字节数值。

Ｎ（ＩｎｐｕｔＮｕｍ）＝
１＋ＩｎｐｕｔＮｕｍ／８ ｍｏｄ（ＩｎｐｕｔＮｕｍ）≠０
ＩｎｐｕｔＮｕｍ／８ ｍｏｄ（ＩｎｐｕｔＮｕｍ）{ ＝０

（１）

其中：ｓｔｒａｔｅｇｙ＿３实质上是对 ｓｔｒａｔｅｇｙ＿２的扩充，同时在 Ｏｕｔ
ｐｕｔＶａｌｕｅ的基础上增加ＳｔａｒｔＡｄｄｒ的范围值进行约束，使得节点
属性值必须满足０ｘ００００～０ｘＦＦＦＦ这一范围，接下来的步骤按
照ｓｔｒａｔｅｇｙ＿２执行构造；对于抛出异常码０ｘ８４的测试用例不再
对其进行修剪处理；最后发送修改后的用例执行测试，若该用

例能正常响应则加入到集合ＴＣ中。
显然，针对不同的功能码进行生成测试用例时，变异树中

节点属性值的约束标准各不相同，因此对于不同的应用层协议

来说，需要对待测协议规约进行深度解析，比如 ＣＩＰ中请求数
据包中的状态码以及选项字段值都为０，其中若字段值不为０，
则表示该数据包处于被丢弃状态，所以应对这两个字段采取零

变异策略；ＭｏｄｂｕｓＴＣＰ基于不同功能码进行测试，而ＣＩＰ、ＣＡＮ
ＯＰＥＮ等应用层协议是基于命令字段，两者具有相同的功能；
当然也会根据请求内容返回不同的状态码。因此该方法利用

协议字段优先级可以降低测试冗余，提高测试用例的质量并针

对应用层协议有一定的普适性。

３　实验结果与分析

３１　实验设计
本文针对不同版本的ＭｏｄｂｕｓＳｌａｖｅ进行模拟仿真测试，从

而对该方法进行有效性验证。首先结合协议规约并利用协议

样本数据构建初始协议样本树，实际上通过树模型结构对

ＭｏｄｂｕｓＴＣＰ请求报文序列中的协议字段及其字节进行自动拆
分。通过整理目前存在的 ＭｏｄｂｕｓＴＣＰ协议漏洞，提取并设计
单变异和组合变异因子，进而基于变异树的测试用例变异模块

ＭｕｔａｔｅＴｒｅｅ实现测试用例的组合生成，并编写执行测试用例脚
本实现自动化测试。对于测试期间的响应状况，本文则通过

Ｗｉｒｅｓｈａｒｋ工具进行旁路监听，并将所捕获的 ｐｃａｐ文件分析测
试用例的有效程度及执行效率、导致异常的用例和异常响应信

息，其具体测试执行过程如图３所示。

图３　基于变异树的测试执行流程
Ｆｉｇ．３　Ｆｌｏｗｃｈａｒｔｏｆｔｅｓｔｅｘｅｃｕｔｉｏｎｂａｓｅｄｏｎｍｕｔａｔｉｏｎｔｒｅｅ

３２　结果分析

本文对待测目标协议的测试执行时间设定为２ｈ，同时为了
降低随机性对实验结果所带来的影响，采取测试５次取平均值
的方式进行最终的结果分析。通过对测试过程中捕获报文所生

成的ｐｃａｐ文件进行统计分析可得出如表２所示的测试结果。
表２　变异树与ｐｅａｃｈ的测试结果对比

Ｔａｂ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｔｅｓｔｒｅｓｕｌｔｓｂｅｔｗｅｅｎｍｕｔａｔｉｏｎｔｒｅｅａｎｄｐｅａｃｈ

测试方案
ＭｏｄｂｕｓＴＣＰ
请求数量

ＭｏｄｂｕｓＴＣＰ
正常响应数量

ＭｏｄｂｕｓＴＣＰ
异常响应数量

测试

执行时间／ｈ

变异树 ３２１３５ ２０６４７ ２３１９ ２

ｐｅａｃｈ ５４２９３ ８２５０ ５５１３ ２

　　从上述实验结果中报文请求—响应的正常交互数据可以
看出，基于变异树测试方案能够较好地降低测试用例的冗余
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USER
附注
将算法3的前面加上a)，b)，c)，...，序号

USER
附注
将算法4加上a),b),c),...的序号；if...else if...end if缩进不一致, 缩进详情见附件1，2

USER
打字机文本

USER
打字机文本

USER
插入号
不要超过else if StartAddr



　 　

度，通过两者的异常响应数量对比可知，该方案能够大大提高

测试用例的质量，降低了测试开销。同时本文通过对文献

［２１］中所采用的测试效率指标进行更新，并用于评价该方案
的测试效率，其评价表达式为

α＝
∑ｖａｌｉｄＭｓｇｉ
∑Ｍｓｇｉ

（２）

其中：α表示测试报文的有效执行效率；ｉ表示测试时间段；分
子表示第ｉ段时间内发送的有效报文数量；分母表示第 ｉ段时
间内发送测试报文数量的总数。

图４为有效测试用例及测试效率与时间的关系。
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图４　有效测试用例及测试效率与时间的关系
Ｆｉｇ．４　Ｒｅｌａｔｉｏｎｓｈｉｐｏｆｅｆｆｅｃｔｉｖｅｔｅｓｔｃａｓｅｓａｎｄｔｅｓｔｅｆｆｉｃｉｅｎｃｙｖｅｒｓｕｓｔｉｍｅ

从图４中可看出，该变异树方案有效用例数以及测试效率
均要高于ｐｅａｃｈ模糊器，这是由于 ｐｅａｃｈ变异报文的过程中随
机程度过高，从而导致测试执行效率过低。该方案利用协议中

优先级字段对变异过程中引导节点进行优化剪枝，尽可能降低

测试过程中的盲目性，并提高测试用例质量和测试效率；在漏

洞检测方面，针对ＭｏｄｂｕｓＳｌａｖｅＶ４．３和Ｖ７．０两个版本进行实
验测试，ｐｅａｃｈ测试结果中并未发现异常漏洞，而本文采用的方
法却检测出两个漏洞，其中Ｖ７．０版本中存在超长字符串填充
所造成的缓冲区溢出漏洞，另外Ｖ４．３版本存在着非法写入的
未知漏洞，在未经允许情况下能够利用同一传输标志符将数值

写入寄存器。综上所述，本文所采用的测试用例生成方法能够

很大程度上优化测试效果，并且具备检测漏洞的能力。

４　结束语

本文针对目前工控应用层协议模糊测试过程中存在测试

用例冗余度以及测试效率低等问题，提出基于改进变异树的测

试用例优化方案，并利用协议规约中的字段优先级关系有效地

控制协议树中各节点属性值的变异程度，其变异程度严重影响

到无效测试用例的数量和发现漏洞的几率，同时合理地选取协

议样本数据对提高测试用例质量也具有积极的作用。实验结

果表明，利用该方法可以生成高质量的测试用例，并提高模糊

测试的执行效率，同时也增大了触发异常漏洞的几率。
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