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基于支持向量机的流量分类方法 *
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摘 要: 针对现有流量分类方法存在的准确率低、应用范围受限、计算复杂度高等问题 , 提出使用支持向量机方

法来解决流量分类问题。使用公开的人工标注数据集作为训练集和测试集 , 通过有监督学习构建支持向量机流

量分类器。此外 , 通过实验进一步分析了训练集大小、核函数、惩罚因子等因素对支持向量机分类性能的影响。

实验结果表明支持向量机分类器可以达到 98% 以上的流分类准确率。
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Traffic classification based on support vector machine
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Abstract: In order to solve the problems in current work, such as low accuracy, limited application region or high computa-
tion complexity, support vector machine ( SVM) was applied to categorize traffic by application. The work capitalized on pub-
lic hand-classified network dataset and used it to train and tested the supervised SVM traffic classifier. The improved accuracy
of refined variants of this classifier was further illustrated, and the variants included the size of training dataset, kernel func-
tions and penalty factors. The results indicate that it can achieve over 98% accuracy on per-flow classification with the SVM
classifier.
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1 相关研究

本文讨论的流量分类问题是指按应用类型将网络流量分

类, 是网络管理的基础功能。准确的流量分类对于网络领域很

多相关研究都很重要。例如入侵检测、流量调度、服务质量保

证( QoS) 、构建符合实际的流量模型、准确预测未来流量规模

和需求等。目前 , 已有的流量分类方法主要分为以下四类 :

a) 基于固定端口号的分类方法。根据不同应用使用不同

的传输层端口号来划分流量, 通常只有 50% ～70% 的准确

率 [ 1, 2] 。这种方法仅对使用传统固定端口的应用有效, 如

Web、DNS、mail 等。但是这类方法无法分类使用随机端口的应

用, 或者错误分类使用传统固定端口的非传统应用。例如, 近

几年来涌现出的 P2P 应用大量使用随机端口, 使基于固定端

口流量分类方法失效。

b) 基于应用层内容的分类方法。根据不同应用具有不同

的应用层特征字段来划分流量。该方法在加入人工干预的基

础上能达到 99% 以上的准确率 [ 3] 。其准确率虽然远远高于基

于固定端口号的流量分类方法, 但是该方法需要获取完整的应

用层负载内容 , 其应用范围受到三个因素限制: ( a) 涉嫌侵犯

用户隐私 ; ( b) 无法识别应用层加密的应用; ( c) 无法识别特征

字段未知的应用。

c) 基于传输层行为的分类方法。根据传输层不同级别的

行为特征来划分流量 , 准确率约为 80% ～90% [ 4]
。该方法不

依赖应用层内容 , 不受基于应用层内容的分类方法三个限制因

素的影响。但是传输层行为通常与网络环境密切相关, 相同应

用在不同网络环境下的传输层行为很可能存在较大差异, 这种

相关性限制了该方法的应用范围。

d) 基于统计学的分类方法。根据传输层的统计特征来划

分流量。其中 , 贝叶斯神经网络方法的准确率达到 99% 以上 ,

但该方法计算复杂度很高 [ 5] 。目前关于统计学方法已有很多

深入研究 , 并且有许多成熟的算法实现。统计学方法被广泛应

用于许多领域中的数据分析和处理 , 取得很多成果。在网络流

量分类领域 , 这类方法的应用研究正在兴起。

基于统计学的分类方法可以有效克服前三种流量分类方

法存在的问题 , 因此成为当前流量分类的主要研究方向。特别

是近两年来 , 越来越多的机器学习方法被用于流量分类 , 如贝

叶斯算法 [ 6] 、贝叶斯神经网络 [ 5] 等, 都取得了很好的效果。尽

管如此 , 已有机器学习分类方法还是存在一些问题。例如贝叶

斯算法
[ 6]

依赖样本分布 , 而且属性的相关性和冗余性会大幅

度降低分类准确率 ; 贝叶斯神经网络 [ 5] 同样依赖样本分布 , 且

存在过拟合、计算复杂度高等问题。SVM 方法有效地降低了

样本分布、相关属性、冗余属性、过拟合以及计算复杂度高等因

素的影响 , 具有很好的泛化能力。本文提出利用支持向量机研

究流量分类问题 , 并在人工标注的公开数据集上进行模型训练

和测试 , 结果表明分类准确率能达到 98% 以上。
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2 原理

2. 1 简介

基于统计学习理论的支持向量机模型 , 自 20 世纪 90 年代

中期提出以来 , 已经成为国际上机器学习领域的研究热点 [ 7] 。

支持向量机模型的基本思想主要有两个 , 即最大间隔原则和核

技巧。最大间隔原则指通过寻求最优超平面 , 使产生的决策函

数能够承受尽可能大的扰动 ; 核技巧指通过核函数变换, 将原

输入空间需要用超平面划分的分类问题 , 转换为 Hilbert空间

中用超平面划分的分类问题 , 可以将非线性问题转换为线性问

题, 从而大大降低问题的复杂度。

支持向量机分类算法具有四个显著特点 : a) 利用大间隔

的思想降低分类器的 VC 维, 实现结构风险最小化原则, 控制

分类器的推广能力 ; b) 利用 Mercer 核实现线性算法的非线性

化; c) 稀疏性 , 即少量样本( 支持向量) 的系数不为零 ( 就推广

性而言 , 较少的支持向量数在统计意义上对应好的推广能力 ;

从计算角度看 , 支持向量减少了核形式判别式的计算量 ) ; d)

算法设计成凸二次规划问题 , 避免了多解性
[ 8]

。

2. 2 支持向量机

假设训练样本集为

( x1 , y1 ) , ( x2 , y2 ) , ⋯ , ( xl , y l) ( 1)

其中: xi∈Rn( i = 1, 2, ⋯, l) ( R 为实数域) ; 对于两类的分类问

题, yi∈{ + 1, - 1} 。

SVM分类算法的原始形式可归结为下列二次规划问题 :

min 1 /2( ω, ω) + C l
i =1 ξi

s. t. yi ( ( ω, x i) + b) - 1 + ξi≥0
( 2)

其中: ( ·,· ) 为两向量之间的内积 ; ξi≥0 为松弛项 , 表示错分

样本的惩罚程度 ; C 是惩罚因子 , 为常数 , 用于控制对错分样本

惩罚的程度 , 实现在错分样本数与模型复杂性之间的折中; ω

和 b为判决函数 f( x) = ( ω, x) + b中的权向量和阈值。当无错

分样本时 , 最小化目标函数的第一项等价于最大化两类间的间

隔, 可降低分类器的 VC 维, 实现结构风险最小化原则。

上述二次规划的对偶形式为

max l
i =1 αi - 1 /2 l

i, j=1 αiαj y iyj( x i, xj)

s. t. l
i= 1αiy i = 0; 0≤αi≤C; i = 1, 2, ⋯ , l

( 3)

其中: αi 为 Lagrange 乘子。根据最优化理论中的 KKT条件 , 只

有少量样本( 判决函数值等于 ±1 的样本和错分样本) 的 αi 值

不为零。Vapnik 等人称之为支持向量。

由于对偶式( 3) 中只出现两向量间的内积运算 , Vapnik 等

人用满足 Mercer 条件的核函数 k( x i, xj) 来代替内积运算 ( xi,

xj) , 实现线性算法的非线性化。常用的核函数包括多项式核、

径向基核以及二层神经网络。核形式的判别函数为

f( x) = l
i =1αi yik( x i, x) + b ( 4)

上面讨论是两类的分类问题 , 对于多类分类问题通常有如

下几种方法 : 一类对余类、成对分类、纠错输出编码方法、确定

多类目标函数方法等
[ 9]

。

3 实验设置

3. 1 数据集

本实验使用一套通过实际监测采集的数据集 [ 10] 。该数据

集监测了一个名为 Genome Campus 的研究机构 , 大约有 1 000

名研究人员、管理人员和技术人员。监测点位于该机构的网络

出口 , 监测持续 24 h 的双向流量。原始数据集较大 , 因此最终

使用的数据集是对原始数据集的抽样。表 1 展示了该数据集

中各类流的数目和百分比。

表 1  数据集统计信息

类别 流数目 百分比 / %

W WW 328 091 86 . 91

MA IL 28 567 7. 567

BULK 11 539 3. 056

SER V 2 099 0. 556

DB 2 648 0. 701

INT 110 0. 029

P2 P 2 094 0. 555

ATTA CK 1 793 0. 475

MMEDIA 1 152 0. 305

GAMES 8 0. 002

合计 377 526 100

3. 2 分类对象、属性和类别

分类对象是完整的 TCP 双向流。每条流用源 IP、源端口、

目的 IP、目的端口四元组惟一标志 。每条流由 249 个属性表

示, 其中第 249 号属性表示类别。参考文献[ 11] 列出了各属

性的定义和完整说明。需要说明的是 , 这 249 个属性中前两个

属性分别表示源端口号、目的端口号 , 为了避免对应用端口信

息的依赖 , 在实验中并未使用这两个属性。表 2 列出了分类类

别及其代表应用。

表 2  类别及其部分代表应用

类别 应用举例

BULK ftp

DB postgres, sqlnet, orac le , ingres

INT ssh, klogin, rlogin, telnet

MA IL imap, pop2 / 3, smtp

SER V X11, dns, ident, ldap, ntp

W WW www

P2 P KaZaA , BitTorrent, GnuTella

ATTA CK Internet worm and virus attac ks

GAMES Half- Life

MMEDIA Windows Media Player, Real

3. 3 实验过程

3. 3. 1 数据集预处理

原始数据集中每个属性的取值范围不同。为了赋予每个

属性同等的重要性 , 笔者通过变换将每个属性的取值范围映射

到[ - 1, 1] 。本文采用线性变换映射 , 也可以尝试其他的映射

方式。经过线性形映射后的数据集简称为 trace。

3. 3. 2 参数选择

支持向量机的参数选择不同取值 , 对最终模型的分类准确

率有显著影响 , 所以在实验之前 , 先在较小的训练集上通过实

验得到较好的参数取值, 然后在较大的数据集上验证 , 通过验

证的参数取值被用于后续实验。本文采用 LibSVM[ 12]
中的支

持向量机分类算法 C-SVC。其中参数主要包括 :

a) C: 错分类惩罚因子, 见式( 2) ( 3) , 需要实验调整

b) 核类型 : 默认使用径向基核

( a) 线性核 μ·v

( b) 多项式核 ( γ* ( μ·v) + coef) degree

( c) 径向基核 e( - γ* |μ- v|2)

c) 核函数中的参数

( a) γ: 需要实验调整
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( b) coef: 默认值取 0

( c) degree: 默认值取 3

d) 停机条件 , 默认值取 0.001

经过实验得 , 当 C = 512, γ= 0. 031 25 时, 分类准确率较

高; 后续实验中如未加特殊说明 , 将 C = 512, γ= 0. 031 25 作为

默认值使用。

3. 3. 3 实验

将数据集 trace 随机平均分为两个子集( 各占 50% ) , 分别

记为 trace1、trace2。Trace1 作为训练集 , trace2 作为测试集。为

了保证数据集中每类至少包含一个样例 , 采用按类别比例随机

抽样, 抽样后的数据集 trace1、trace2 与原数据集 trace 具有近

似相同的类别比例。用训练集 trace1 训练分类器, 测试集

trace2 测试分类器性能。为了使实验结果更可靠 , 重复以上抽

样、训练、测试过程五次 , 实验结果取平均值。

3. 4 实验结果

本文使用评价标准定义如下:

定义 1 准确率表示分类的准确性。其中平均准确率定

义为正确分类的流的个数与流的总个数之比 ; 某类的准确率定

义为该类流中正确分类的个数与该类流的总个数之比。

表 3 表明支持向量机的平均准确率为 98. 50% , 比改进的

贝叶斯算法 [ 6] 74. 80% 的准确率高, 比贝叶斯神经网络 [ 5]

99. 26% 的准确率略低, 但是训练时间远小于贝叶斯神经网络。

当训练集为 50% 的 trace 时, 即训练集大小为 188 763, 支持向

量机的训练时间约为 2 h, 贝叶斯神经网络的训练时间约为

39 h。支持向量机方法平均准确率标准差为 0. 01% , 远小于另

外两种方法 , 说明该方法有很好的稳定性。

表 3 不同算法分类准确率、训练时间比较

算法 准确率 / % 训练时间

改进的贝叶斯算法 74 . 80 ±1. 7 2 h 30 min

贝叶斯神经网络 99 . 26 ±0. 4 38 h 48 min

支持向量机 98. 50 ±0 . 01 2 h

4 讨论

本章将讨论训练集大小、核函数、惩罚因子等因素对支持

向量机分类性能的影响。在本章的实验中如果没有特别说明 ,

实验的参数值使用 3. 3. 2 节中的默认值。

4. 1 不同大小的训练集

支持向量机适合于处理小样本情况下的学习问题 , 在训练

集较小的情况下也能取得不错的性能。表 4 表明训练集大小

为 191 时, 准确率超过 90% ; 训练集大小为 1 894 时, 准确率接

近 95% 。说明支持向量机使用很小的训练集, 就能达到很高

的准确率。增大训练集, 准确率会相应提高。使用较小训练集

训练, 训练时间较短 , 支持向量个数也较少 , 可以减少计算量 ,

提高分类速度。

表 4 不同大小训练集的实验结果

训练集大小 测试集大小 准确率 / % 训练时间 / s 支持向量个数

191 188 157 90 . 33 < 1 91

1 894 188 157 94 . 91 4 331

18 936 188 157 96 . 85 106 1 884

94 684 188 157 97 . 44 1 800 7 153

4. 2 不同的核函数

支持向量机的分类准确率很大程度上取决于属性空间通

过核函数变换后线性可分的程度 , 选取适当的核函数可以提

高准确率。另外核函数的复杂度会影响支持向量机的推广

能力。分别采用线性核、多项式核和径向基核 ( 核函数的形

式见 3. 3. 2) , 比较不同核函数条件下的准确率、训练时间、迭

代次数和支持向量个数。在实验中使用 20% 的数据作为训

练集, 80% 的数据作为测试集。从表 5 列出的实验结果可知

在三种核函数中, 分类准确率都在 97% 以上, 其中多项式核

略高, 径向基核训练时间最短, 训练过程中迭代次数远小于

其他两种核。对于支持向量个数 , 多项式核 < 径向基核 < 线

性核, 与准确率的高低顺序相反, 说明较少的支持向量有较

好的泛化能力。

表 5  不同核函数的实验结果

核函数 准确率 / % 训练时间 / s 迭代次数 / M 支持向量个数

线性 97 . 03 4 770 26 6 339

多项式 97 . 99 2 293 12 4 392

径向基 97 . 37 1 078 0. 15 5 806

4. 3 不同的惩罚因子

进一步的实验为每个类施加不同的惩罚因子 , 对训练集中

样例较少的类别使用较大的惩罚因子可以间接增大小类别的

权重 , 从而减轻训练数据的不均衡性带来的不利影响。使用

20% 的数据作为训练集, 80% 的数据作为测试集 , 并且使用表

6 中列出的为不同类别选配的三组惩罚因子进行实验。表 7

列出了使用不同惩罚因子训练模型的分类准确率。C2 与 C1

相比使用较大的惩罚因子, 准确率从 97. 82% 提高到 98. 16% 。

C2 与 C3 相比 , C2 对不同类别使用不同的惩罚因子 , 即训练样

例较少的类别使用较大的惩罚因子 , 变相地改变各类别训练样

例的权重 , 使训练集中各类别的样例数更均衡, 准确率从

97. 37% 提高到 98. 16% 。

表 6  不同的惩罚因子

C
W W W MA IL BULK SERV DB

INT P2P ATT MULT GA ME

C1
100 200 300 500 500

1 000 500 500 500 1 000

C2
512 1 024 1 536 2 560 2 560

5 120 2 560 2 560 2 560 5 120

C3
512 512 512 512 512

512 512 512 512 512

表 7  不同惩罚因子的准确率

惩罚因子 准确率 / %

C1 97. 82 ±0 . 07

C2 98. 16 ±0 . 06

C3 97. 37 ±0 . 02

5  结束语

本文提出使用支持向量机研究流量分类问题。通过在手

工标注的公开数据集上训练与测试 , 评估和分析了支持向量机

模型进行流量分类的准确率等性能。实验结果表明支持向量

机方法的分类准确率可以达到 98% 以上。本文进一步讨论了

训练集大小、核函数、惩罚因子等因素对支持向量机分类性能

的影响 , 结果表明支持向量机在较小的训练集上也能达到较高

的准确率 , 并且通过调整不同类别的惩罚因子可以降低训练集

不均衡带来的不利影响。此外 , 使用线性核、多项式核、径向基

核等核函数均能得到较好的分类性能。在以后的工作可以考

虑从下述几个方面展开进一步的研究 :

a) 为了满足特定情况下分类的实时性要求 , 研究在满足

一定准确率的条件下 , 如何减少支持向量个数 , ( 下转第 2498 页 )
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的 RTGM 表, 获取翻译组播组信息 ; 退出翻译组播组。

( 4) 接收到组播包。遍历组播组的组成员列表 , 将组播包

转发给每一个成员。

2) MAP 上发生的操作

( 1) 接收到 TransReq。查询 RTGM 表, 如果有匹配项, 那

么, 广播翻译组播组 ; 否则 , 加入真实组播组 , 分配并广播翻译

组播组。

( 2) 接收到组播包。在 RTGM 表中查询组播包所属组播

组对应的翻译组播组 ; 通过翻译组播组将组播包发送出去。

5 结束语

本文提出的 DFHMM 协议适用于实际的层次型移动 IPv6

网络。DFHMM 不仅对外屏蔽了节点的域内切换 , 而且还利用

快速切换机制使区域组播代理提前加入组播组 , 从而避免了域

外切换时由于组播树重构引起的组播服务中断。此外, 移动锚

点的动态发现机制保障了区域组播代理的配置灵活性 , 其冗余

的配备方式则为组播通信提供了较高的可靠性。

通过仿真量化 DFHMM 的性能是下一步的主要工作。
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( 上接第 2490 页 ) 以此减少计算量 , 提高分类速度。

b) 深入研究不同属性对不同类别间的区分能力 , 考虑对不

同类别的区分使用不同的属性集。

c) 对目前新出现并且发展迅速的新应用的分类, 特别是

P2P应用作更深入的研究。
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