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基于多样性的微服务韧性部署机制

余　航，许　博，王秀磊
（陆军工程大学 指挥控制工程学院，南京 ２１０００７）

摘　要：针对微服务架构软件系统的共享漏洞问题，面向微服务下的部署工作进行了研究，提出了一种面向韧
性抗毁的多样性微服务动态部署策略，能够利用多样性部署特点，根据资源约束情况部署多样化的微服务组件，

兼顾集中式部署与负载均衡的优势，有效缓解了同构性带来的问题，增强了软件系统的韧性能力。在此基础上

实现了一种最小负载部署算法（ＬｏａｄｃＭｉｎ），并通过实验和六种算法进行了比较，实验结果显示ＬｏａｄＭｉｎ部署算
法相较其他经典算法，在资源利用效能、系统安全性等方面均有较大的提升。
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０　引言

系统维持服务持续运行、确保在面临多种异常情况下完成

关键任务的能力通常被称为系统韧性［１］。为增强软件系统韧

性，服务提供商通常会采取多样性及冗余部署的方式［２］。传

统软件系统的单体架构要求软件必须整体部署［３］，这使得实

现多样性和冗余技术将付出成倍的代价［４］。而事实上，软件

系统不同模块的重要性及脆弱性也不尽相同，通过增强部分模

块的多样性即可有效提升系统整体的韧性抗毁能力。

微服务架构［５］可以解决当前单体架构所面临的问题，由

于微服务架构下软件系统被高度解耦［６］，使得微服务组件能

够利用容器镜像进行开发，提高了微服务组件的可重用性，所

以微服务架构下的冗余部署相较于单体架构更加灵活高效。

但同时高可重用性同时也意味着基于同一镜像部署的多个组

件容器都是同构的。现有研究表明，容器镜像中普遍存在安全

漏洞［７］。因此一旦攻击者获得目标系统中某一微服务组件的

漏洞，那么攻击者随后将反复利用这一漏洞成功攻击使用同样

镜像的容器，从而严重影响系统提供服务能力。当前研究人员

普遍认为，采用异构部署［８］等多样性方法是解决同构性问题

的有效手段［２］。对于采取了多样性的系统而言，攻击者只有

成功获取了每种版本实现的漏洞才有可能在攻击中取得成功；

并且即便攻击者获得了暂时的成功，这一成功也是难以持续

的。因此，版本数越多，多样性指标越高，攻击者的攻击就越难

以获得成功。但多样性指标并非越高越好，不同微服务之间、

以及同一微服务的不同版本实现在资源消耗、负载情况、故障

概率等方面不尽相同，所以多样性的应用将进一步扩大系统的

复杂性，从而在部署、运维、管理等方面带来了新的挑战。

本文旨在解决微服务架构下软件系统多样性部署问题，实现

在异构的基础设施上部署异构容器，有效增加软件系统的多样性，

使得攻击者无法利用容器的同构性，对微服务架构的软件系统进

行大规模破坏和打击，从而保证软件系统的韧性抗毁能力。

本文的主要贡献包括：ａ）建立了一种多样化微服务的部
署模型，以最大化系统的韧性抗毁能力；ｂ）提出了一种基于多
样性的异构容器编排方案，较好的克服了共享漏洞带来的问

题，通过冗余部署并提高多样性水平，使得微服务可用性大大

增强；ｃ）提出了一种最小负载部署算法（ＬｏａｄＭｉｎ），该算法结
合了集中式部署和分散部署的优势，既通过集中式部署确保了

较低的链路负载，又通过对多版本实现的分散部署避免了服务

请求对单个节点的过度依赖，同时兼顾了负载均衡。

１　相关工作

目前，在微服务架构下的服务链部署问题上，已经有学者

提出了一些切实可行的解决方案，但主要还是从效率出发开展

研究。Ｗａｎ等人［９］利用Ｄｏｃｋｅｒ容器分层的特点提出了一种资
源分配算法 ＥＰＴＡ（ＥＣｐｌａｃｅｍｅｎｔａｎｄｔａｓｋａｓｓｉｇｎｍｅｎｔａｌｇｏ
ｒｉｔｈｍ），该算法通过平衡唤醒成本、安装成本和通信成本，显著
降低了部署成本。谷允捷等人［１０］提出了一种基于重叠网络结

构的服务功能链时空优化编排策略，该策略综合考虑了节点计
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算资源、网络链路资源与时延约束，将编排问题转换为最短路

径问题，并用模拟退火算法进行了求解。Ｈａｎ等人［１１］针对工

作负载进行性能分析实验，从而得到精细的资源需求，并基于

贪婪的启发式算法执行微服务部署，该算法创新之处在于通过

使用从剖析结果得出的精细化资源需求来考虑应用程序性能，

但该算法只考虑了单条服务链的情况。Ｊｏｓｅｐｈ等人［１２］提出了

一种新颖的启发式方法ＩｎｔＭＡ（ｉｎｔｅｒａｃｔｉｏｎａｗａｒｅｍｉｃｒｏｓｅｒｖｉｃｅａｌ
ｌｏｃａｔｉｏｎ），以借助从交互图获得的交互信息，从而以交互感知
的方式部署微服务。但以上关于部署问题的工作都未基于多

样性进行过探讨。

在引入多样性的同时，如何在服务器集群中部署多版本的

微服务组件，从而使得系统更安全高效，成为了研究人员需要

关注的问题。目前部分工作结合了多样性进行考虑，Ｔｏｒｋｕｒａ
等人［１３］首次将移动目标防御技术（ｍｏｖｉｎｇｔａｒｇｅｔｄｅｆｅｎｓｅ，ＭＴＤ）
应用到微服务架构上，利用ＭＴＤ机制，通过多样化部署的安全
策略最小化共享漏洞，为攻击者带来了不确定性，同时降低了

微服务架构下系统的可攻击性，以此克服同构性微服务带来的

安全隐患。谢记超等人［１４］提出了一种基于节点异构性的部署

方法，旨在进行冗余备份和重映射时保证节点的异构性。Ｗｅｎ
等人［１５］提出了一个新的可靠的微服务编排框架，该框架采用

遗传算法执行微服务组合，同时减少了用户安全要求和实际服

务提供之间的差异。张淼等人［１６］考虑到操作系统同构性可能

引发的安全风险，利用异构操作系统提出了一种基于多样性的

虚拟机安全部署策略，有效降低了攻击者的单位攻击收益，但

由于只考虑了虚拟机的安全部署，并未考虑资源约束等问题。

传统的部署与编排机制侧重于单个服务链的服务质量（ｑｕａｌｉｔｙ
ｏｆｓｅｒｖｉｃｅ，ＱｏＳ）优化，而忽略了实例之间的共享和竞争。为了
解决这个问题，Ｄｉｎｇ等人［１７］提出了一种基于列表调度的微服

务选择算法（ｍｉｃｒｏｓｅｒｖｉｃｅｓｅｒｖｉｃｅｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ，ＭＳＳ）。该
算法采用工作流模型来对服务链进行描述，提出了基于子任务

期限和紧迫性的两种服务选择策略，以完成微服务实例选择，

构成服务链。Ａｌｌｅｇ等人［２］提出了一种多样性和冗余联合机

制，并提出利用混合整数线性程序（ｍｉｘｅｄｉｎｔｅｇｅｒｌｉｎｅａｒｐｒｏ
ｇｒａｍｍｉｎｇ，ＭＩＬＰ）为模型的服务功能链（ｓｅｒｖｉｃｅｆｕｎｃｔｉｏｎｃｈａｉｎ，
ＳＦＣ）部署解决方案，旨在满足目标ＳＦＣ可用性级别的同时，降
低了由于多样性和冗余而导致的成本上升，避免了服务中断的

同时，为备份实例分配了更少的资源。仝青等人［１８］提出了一

种自适应的时空多样性联合调度策略，该策略联合了时空多样

性，结合粗粒度的入侵检测，克服了单一策略下防御代价高昂

且效果不佳的缺陷，以较低代价提高了系统的防御能力，但并

未讨论资源消耗带来的影响，也未将部署位置纳入考虑。

微服务架构下服务链的部署问题可以理解为在一定约束

条件下的优化问题，该问题是一个 ＮＰ难问题，在求解部署方
案的算法选择上，研究人员通常选择遗传算法［１５］、模拟退火算

法［１０］、列表搜索算法［１７］等启发式算法，除此之外 Ｖｉｔｅｒｂｉ算
法［１４，１９］也被多次提及。

２　基于多样性的韧性微服务链动态部署模型

基于已有的研究可知，通过多样性技术能够有效提升软件

系统的韧性抗毁能力，但在现有单体式架构下，实现软件系统

的多样性面临较大的挑战。微服务技术的出现为解决这一问

题提供了新的思路，本章主要研究如何在资源约束下建立一种

多样化微服务的部署模型，以最大化系统的韧性抗毁能力。

２１　基于多样性的韧性系统模型与故障场景
２１１　基于多样性的韧性系统模型

本文所提出的部署策略是一种半在线的部署策略，系统每

次能够处理一个批次的服务请求，每个服务请求对应着一个服

务链，一条响应特定请求的服务链示例如图１所示。
图１的服务链示例由六个独立的微服务组件协调完成，服

务链基本模型可以用图１所示的 ＤＡＧ图表示。其中，Ｄｉ表示
该服务链上的第ｉ个微服务组件，ｉｎｔ（ｉ，ｊ）表示容器Ｄｉ和Ｄｊ之
间的业务流链路开销。

图１　服务链示例
Ｆｉｇ．１　Ｅｘａｍｐｌｅｏｆａｓｅｒｖｉｃｅｃｈａｉｎ

图２所示是服务链上各容器与基础设施层各部署节点之
间的映射关系，其中 Ｎｉ（ｉ＝１，２，３，…）表示部署节点，节点既
可能是某一台物理服务器，也可能是某个部署在物理机上的虚

拟机，使用不同的ＯＳ，包括Ｄｅｂｉａｎ、Ｕｂｕｎｔｕ、ＣｅｎｔＯＳ等。本文所
研究的问题，就是如何根据请求将不同的服务链部署到具有多

个部署节点的集群中，以满足用户和系统多样性需要。

图２　服务链部署示意图
Ｆｉｇ．２　Ｓｅｒｖｉｃｅｃｈａｉｎｄｅｐｌｏｙｍｅｎｔｄｉａｇｒａｍ

２１２　故障场景
１）共享漏洞问题　在使用容器构建软件系统时，由于大

量使用相同的基础镜像，所以当镜像存在高危漏洞，并且当攻

击者掌握了这一漏洞时，攻击者就能利用已知漏洞轻而易举地

针对系统中的容器发起攻击，使之丧失服务能力。

２）节点故障问题　节点故障是一个不可避免的问题，当
集群中某一个节点出现故障导致无法工作时，所有部署在该节

点上的容器都将失去提供服务的能力，从而影响相关的服务请

求完成情况。节点故障对服务请求的影响主要存在两个方面：

ａ）主链上的容器失效，需要启用部署在其他节点上的冗余服
务组件；ｂ）不仅主链上的容器失效，由于其他冗余也部署在同
一节点上，或是该服务并未部署冗余，从而导致服务请求的失

败。本文在实验环节中也将考察在某一节点失效的情况下系

统受影响的程度。

２２　问题建模
２２１　容器多样性模型

文献［１６，２０］根据生物多样性的度量方法，利用香农公
式，提出了一种系统多样性的度量方法，对单个微服务而言，其

数学公式可以表述为

Ｄ＝－∑
ｄ

ｉ＝１
ｐｉｌｏｇ２ｐｉ （１）

其中：Ｄ表示该项微服务的多样性指标，ｄ表示该微服务组件
的实现版本数量，ｐｉ表示第ｉ个版本的组件部署数量占部署总
数的比例。因此根据多样性最大化的目标，求取的目标函数应

该为ＭａｘＤ，约束条件为

∑
ｄ

ｉ＝１
ｐｉ＝１ （２）
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０≤ｐｉ≤１ （３）

根据香农第一定理，多样性指标 Ｄ取极值当且仅当 ｐ１＝

ｐ２＝…＝ｐｄ＝
１
ｄ时成立，最大值为ｌｏｇ２ｄ。

由此可见，在基于冗余和多样性部署时，对每个微服务而

言，应当使部署的微服务组件数量在各版本间尽可能地平均分

布，由此获得多样性的最大化。

２２２　韧性部署问题模型
微服务架构下软件系统在提供服务时，主要通过为用户请

求分配并部署服务链实现，该部署主要解决服务链上每个微服

务部署版本种类数量、各版本冗余部署数量以及部署位置三个

问题。该问题可以理解为在一定约束条件下的优化问题，本文

的优化目标为在满足软件系统可靠性的同时，使集群消耗的网

络资源最小化。为对模型进行更好的解释说明，本文对即将使

用的变量符号进行了解释说明，具体如表１所示。
表１　部分符号说明

Ｔａｂ．１　Ｐａｒｔｉａｌｓｙｍｂｏｌｉｎｔｅｒｐｒｅｔａｔｉｏｎ

符号 释义

服务链

相关变量

Ｑｉ 第个ｉ请求（ｉ≤ｑ）
Ｇｉ 第个ｉ请求对应的服务链ＤＡＧ图
Ｖｉ Ｇｉ中的微服务组件（容器）类型集合
｜Ｖｉ｜ Ｇｉ中的微服务组件（容器）类型数量
Ｅｉ Ｇｉ中的虚拟链路集合
ｄｖ Ｇｉ中微服务ｖ的实现版本数量（ｖ∈Ｖｉ）

ｒｖｊ 微服务ｖ第ｊ个版本的冗余部署数量
Ａ 用户请求可靠性要求

Ｐｖ Ｇｉ中微服务ｖ的故障概率

ｐｖｊ 微服务ｖ第ｊ个版本实现的故障概率

可靠性相关

变量资源

相关变量

ＲＣＰＵｖ，ｊ 部署微服务ｖ的第ｊ个版本实现所需的处理器资源
ＲＭＥＭｖ，ｊ 部署微服务ｖ的第ｊ个版本实现所需的内存资源
Ｒｌｏａｄｅ，ｋ 虚拟链路ｅ第ｋ条冗余的链路开销
Ｎ 部署节点集合

Ｌ 物理链路集合

ＲＣＰＵＮｘ 部署节点Ｎｘ所拥有的处理器资源（ｘ≤ｎ）
ＲＭＥＭＮｘ 部署节点Ｎｘ所拥有的内存资源
ＲｌｏａｄＬｙ 物理链路Ｌｙ的链路容量（ｙ≤ｌ）

Ｈｖｊ，ｋ（Ｎｘ） Ｂｏｏｌ值，指示容器ｖ是否在部署节点Ｎｘ上

Ｈｅｋ（Ｌｙ） Ｂｏｏｌ值，指示链路ｅ第ｋ条冗余是否由物理链路Ｌｙ承载

　　从满足用户所需的服务可靠性出发，对于每个用户请求，都
应该通过部署合适的多样性和冗余度，使其可靠性达到一个可

接受的阈值Ａ。假设请求Ｑｉ对应的服务链Ｇｉ中各微服务的故
障概率为Ｐｖ，其中ｖ∈Ｖｉ，那么服务链的可靠性约束可以描述为

∏
ｖ∈Ｖｉ
（１－Ｐｖ）≥Ａ （４）

在式（４）的约束下，为防止某一微服务可靠性过低给服务链
带来的可靠性瓶颈，因此本文对该约束条件进一步强化，进而要求

每个微服务都达到一个最低可靠性阈值，如表达式（５）所示。
Ｐｖ≤１－｜Ｖｉ｜槡Ａ （５）

对于服务链中单个微服务ｖ而言，由于运用了多样性与冗
余相结合的部署方式，各部署实例之间是并行的关系。在这种

部署方式下，只有当部署的微服务ｖ全部版本的所有实例全部
失效，微服务ｖ才会出现不可用的情况，因此其故障概率Ｐｖ为

Ｐｖ＝∏
ｄｖ

ｊ＝１
（ｐｖｊ）ｒ

ｖ
ｊ （６）

式（６）说明了微服务的可靠性可以通过部署更多的实例
得到提高，将表达式（６）代入约束（５）中，可以得到可靠性对于
微服务部署的约束条件表达式：

１－∏
ｄｖ

ｊ＝１
（ｐｖｊ）ｒ

ｖｊ≤｜Ｖｉ｜
槡Ａ （７）

除了可靠性约束外，服务链的部署还需要满足计算和网络

资源约束，其约束条件可以表述为

∑
ｎ

ｘ＝１
Ｈｖｊ，ｋ（Ｎｘ）＝１　ｉ≤ｑｖ∈Ｖｉ （８）

∑
ｑ

ｉ＝１
∑
ｖ∈Ｖｉ
∑
ｄｖ

ｊ＝１
∑
ｒｖｊ

ｋ＝１
ＲＣＰＵｖ，ｊＨｖｊ，ｋ（Ｎｘ）≤ＲＣＰＵＮｘ　ｘ （９）

∑
ｑ

ｉ＝１
∑
ｖ∈Ｖｉ
∑
ｄｖ

ｊ＝１
∑
ｒｖｊ

ｋ＝１
ＲＭＥＭｖ，ｊ Ｈｖｊ，ｋ（Ｎｘ）≤ＲＭＥＭＮｘ 　ｘ （１０）

∑
ｑ

ｉ＝１
∑
ｅ∈Ｅｉ
∑
ｋ＝１
Ｒｌｏａｄｅ，ｋＨｅｋ（Ｌｙ）≤ＲｌｏａｄＬｙ　ｙ （１１）

其中，式（８）表示服务链中的某一个容器只能被部署一次；式
（９）（１０）分别表示节点上部署的容器所需消耗的处理器、内存
资源之和不超过节点所拥有的资源上限；式（１１）为物理链路
资源约束。本文优化目标为在确保多样性的基础上，尽可能地

减少交互，在降低链路开销的同时，降低链路故障给服务带来

的影响，目标函数如式（１２）所示。

Ｍｉｎ∑
ｌ

ｙ＝１
∑
ｑ

ｉ＝１
∑
ｅ∈Ｅｉ
∑
ｋ＝１
Ｒｌｏａｄｅ，ｋＨｅｋ（Ｌｙ） （１２）

２３　模型分析
本文所提出的部署方法主要针对２．１．２节提出的两大问

题，结合负载均衡方法，旨在提出一种基于多样性的微服务韧

性部署方法，在降低共享漏洞和节点故障带来的损失、提高系

统可用性的同时，尽可能降低链路资源开销，从而降低物理链

路故障带来的损失，并使之具备更好的负载均衡效果。基于以

上目标，本文所提出的部署方案需要考虑以下原则：

ａ）尽可能将同一服务链上的主执行容器部署在同一节点
上。这一原则有助于降低依赖于单个节点的服务请求数量，同

时有助于减少微服务组件在部署节点之间的交互，从而降低物

理链路故障带来的损失。

ｂ）多样性部署版本不能与主执行容器部署在同一节点
上。这样做的优势在于能够避免由于节点损失导致的服务请

求对应服务链上某一微服务功能彻底无法得到保证，从而导致

服务请求的失败。同时将多样性部署版本部署到其他节点上，

也有利于充分利用各部署节点上的碎片空间，并且将多样性部

署版本部署到资源压力更轻的节点上，也有利于实现更好的负

载均衡效果。

ｃ）多样性均衡要求。多样性均衡主要是指，对于同一微
服务而言，其部署各版本的容器数量应当尽可能保持均衡，其

目的在于减轻由于共享漏洞问题带来的微服务提供服务能力

损失过于严重，例如，当系统中大量的容器使用Ｕｂｕｎｔｕ基础镜
像构建容器，那么当该镜像出现高危漏洞并为攻击者所掌握

时，系统将丧失大部分微服务的服务能力。

ｄ）负载均衡。在进行部署时，除有类似于原则 ａ）所提出
的特殊要求外，应尽可能选择资源压力较轻的节点进行部署。

ｅ）资源约束。主要包括两个方面：节点资源约束和链路
资源约束。节点资源约束是指单个节点上的可用处理器

（ＣＰＵ）、内存（ＭＥＭ）资源有限，部署在节点上的容器所需资源
之和不得超过节点资源总量；链路资源约束是指每条物理链路

上承载的虚拟链路传输数据量之和不得超过链路容量。

３　算法描述

３１　基于多样性的微服务编排算法
本文所使用的编排算法是考虑多样性部署需要所设计的，

充分考虑了第２．３节中的多样性均衡要求。此外，由于越复杂
的服务请求，对应服务链所需微服务越多，根据式（７）可以得
知，其对于单个微服务的可用性要求越高。在多样性部署模式

下，根据式（６），对于单个微服务而言部署的容器数量越多，其
故障概率越低，可用性越高。因此，对于单个微服务而言，其所

在的服务链越长，实现该微服务所需部署的容器数量就越多，

这将导致大量的资源消耗。本文所给出的编排方案充分考虑

了这一点，本方案优先考虑复杂服务请求，即优先处理更长的
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服务链，同时在挑选微服务组件部署版本时，优先考虑故障率

更低的实现版本。

本编排算法的伪代码如算法１所示，脚本的输入包括：服
务请求信息、微服务信息、拓扑信息。其中，服务请求信息包括

了请求序号、服务链长度、服务链的微服务组成信息，微服务信

息包括了各微服务不同版本实现的资源消耗、故障率、当前部署

数量，拓扑信息主要保存了各请求对应的服务链的图结构数据。

算法１　Ｄｉｖｅｒｓｉｔｙｂａｓｅｄｍｉｃｒｏｓｅｒｖｉｃｅｓｏｒｃｈｅｓｔｒａｔｉｏｎａｌｇｏｒｉｔｈｍ
输入：ｒｅｑ＿ｉｎｆｏ：Ｔｈｅｓｅｒｖｉｃｅｒｅｑｕｅｓｔｓｉｎｆｏｒｍａｔｉｏｎ；ｓｖｃ＿ｉｎｆｏ：Ｍｉｃｒｏｓｅｒ

ｖｉｃｅｓｉｎｆｏｒｍａｔｉｏｎ；ｔｏｐｏ＿ｉｎｆｏ：Ｔｏｐｏｓｉｎｆｏｒｍａｔｉｏｎ。
输出：Ｓｅｒｖｉｃｅｃｈａｉｎｓｏｒｃｈｅｓｔｒａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ。
１ｆｏｒｉｉｎｒａｎｇｅ（ｌｅｎ（ｒｅｑ＿ｉｎｆｏ））：
２　 ｒｅｑ← ｒｅｑｕｅｓｔｗｈｏｓｅｓｅｒｖｉｃｅｃｈａｉｎｗｉｔｈｍａｘｔｏｐｏｌｅｎｔｈ
３　 ｓｖ＿ｃｈａｉｎ← ｒｅｑｃｏｒｒｅｓｐｏｎｄｉｎｇｓｅｒｖｉｃｅｃｈａｉｎ
４　 ｅｒｒｏｒ＿ｔｈｒｅｓｈｏｌｄ← ｕｓｅｓｖ＿ｃｈａｉｎｃａｌｃｕｌａｔｅｅｒｒｏｒ＿ｔｈｒｅｓｈｏｌｄｗｉｔｈｆｏｒ
ｍｕｌａ（７）

５　 ｗｈｉｌｅｍｓｉｎｓｖ＿ｃｈａｉｎ：
６　　 ｃｈｏｏｓｅｔｈｅｖｅｒｓｉｏｎｗｈｉｃｈｈａｓｍｉｎｅｒｒｏｒｒａｔｅ
７　　 ｍｓ＿ｅｒｒｏｒ＿ｒａｔｅ← ｍｉｎｅｒｒｏｒｒａｔｅ
８　　 ｗｈｉｌｅｍｓ＿ｅｒｒｏｒ＿ｒａｔｅ＞ｅｒｒｏｒ＿ｔｈｒｅｓｈｏｌｄ：
９　　　 ｃｈｏｏｓｅｔｈｅｖｅｒｓｉｏｎｗｉｔｈｈａｓｍｉｎｅｒｒｏｒｒａｔｅａｍｏｎｇｔｈｅｏｔｈｅｒ

ｖｅｒｓｉｏｎｓ
１０　　　 ｍｓ＿ｅｒｒｏｒ＿ｒａｔｅ←ｍｓ＿ｅｒｒｏｒ＿ｒａｔｅ ｍｉｎｅｒｒｏｒｒａｔｅ
１１　　 ｅｎｄ
１２ｅｎｄ
在算法１中，第１～４行表示优先处理复杂服务请求，并根

据服务链长度计算单项微服务所需提供的可用性指标。第

５～７行表示在确定了所需处理的服务请求及其对应的服务链
后，逐个确定该链中所需部署的微服务，以及在该链中单个微

服务所需提供的可用性程度。第８～１１行表示对于单个微服
务而言，优先选择故障概率低的实现版本，直到该项微服务整

体可用性达到要求。在该算法中，假设一个批次有ｑ个服务请
求，每个服务请求包含ｍ个微服务，每个微服务又存在 ｖ种版
本实现，那么该算法的时间复杂度可以表示为Ｏ（ｑｍｖ）。

３２　最小负载部署算法ＬｏａｄＭｉｎ

服务链部署问题可以理解为在一定约束条件下求最优解

的问题，该问题求解过程是一个ＮＰ难问题［２］。由于网络规模

庞大，通过线性规划寻找最优解决方案复杂度高、耗时长，由于

用户请求对即时性有严格的要求，而线性规划无法在有效时间

内得到有效解，所以此类问题通常使用启发式算法。本文提出

了一种最小负载部署算法（ＬｏａｄＭｉｎ），该算法是一种启发式的
半在线部署算法，该算法按时间窗口分批次处理服务请求，每

批次服务请求数量与当前用户需求与系统状态相关。

本文在算法２中给出了部署算法的伪代码，其输入包括：
服务请求信息、微服务信息、拓扑信息、编排信息、节点信息，其

中前三项在算法１中已经进行过说明，在此不再赘述。第四项
编排信息是由算法１的执行结果得到的，关于每个服务链中各
微服务具体要部署哪些容器的信息。第五项节点信息保持着

各节点实时的状态信息，包括资源负载等。

算法２　ＬｏａｄＭｉｎｄｅｐｌｏｙｍｅｎｔａｌｇｏｒｉｔｈｍ
输入：ｒｅｑ＿ｉｎｆｏ：Ｔｈｅｓｅｒｖｉｃｅｒｅｑｕｅｓｔｓｉｎｆｏｒｍａｔｉｏｎ；ｓｖｃ＿ｉｎｆｏ：Ｍｉｃｒｏｓｅｒ

ｖｉｃｅｓｉｎｆｏｒｍａｔｉｏｎ；ｔｏｐｏ＿ｉｎｆｏ：Ｔｏｐｏｓｉｎｆｏｒｍａｔｉｏｎ；ｏｒｃｈｅ＿ｉｎｆｏ：Ｏｒｃｈｅｓｔｒａｔｉｏｎ
ｉｎｆｏｒｍａｔｉｏｎ；ｎｏｄｅ＿ｉｎｆｏ：Ｎｏｄｅｉｎｆｏｒｍａｔｉｏｎ。

输出：Ｓｅｒｖｉｃｅｃｈａｉｎｓｄｅｐｌｏｙｍｅｎｔｉｎｆｏｒｍａｔｉｏｎ。
１ｆｏｒｉｉｎｒａｎｇｅ（ｌｅｎ（ｒｅｑ＿ｉｎｆｏ））：
２　 ｒｅｑ← ｒｅｑｕｅｓｔｗｈｏｓｅｓｅｒｖｉｃｅｃｈａｉｎｗｉｔｈｍａｘｔｏｐｏｌｅｎｔｈ
３　 ｓｖ＿ｃｈａｉｎ← ｒｅｑｃｏｒｒｅｓｐｏｎｄｉｎｇｓｅｒｖｉｃｅｃｈａｉｎ
４　 ｎｏｄｅ＿ｍａｉｎ← ｃｈｏｏｓｅｔｈｅｎｏｄｅｗｉｔｈｍｉｎｒｅｓｏｕｒｃｅｕｔｉｌｉｚａｔｉｏｎｒａｔｅ
５　 ｗｈｉｌｅｍｓｉｎｓｖ＿ｃｈａｉｎ：
６　　 ｗｈｉｌｅｒｅｓｏｕｒｃｅｉｓｎｏｔｅｎｏｕｇｈｔｏｄｅｐｌｏｙｔｈｅｆｉｒｓｔｄｏｃｋｅｒｏｆｍｓ：
７　　　 ｎｏｄｅ＿ｍａｉｎ← ｃｈｏｏｓｅｔｈｅｎｏｄｅｗｉｔｈｍｉｎｒｅｓｏｕｒｃｅｕｔｉｌｉｚａｔｉｏｎ

ｒａｔｅａｍｏｎｇｔｈｅｏｔｈｅｒｎｏｄｅｓ
８　　 ｅｎｄ
９　　 ｄｅｐｌｏｙｔｈｅｆｉｒｓｔｄｏｃｋｅｒｏｎｔｈｅｎｏｄｅｃｈｏｓｅｎ
１０　　 ｕｐｄａｔｅｎｏｄｅ＿ｉｎｆｏ

１１　　 ／／ｄｅｐｌｏｙｔｈｅｏｔｈｅｒｄｏｃｋｅｒｓ
１２　　 ｆｏｒｏｔｈｅｒｄｏｃｋｅｒｓｏｆｍｓ：
１３　　　 ｎｏｄｅ＿ｖｉｃｅ← ｃｈｏｏｓｅｔｈｅｎｏｄｅｗｉｔｈｍｉｎｒｅｓｏｕｒｃｅｕｔｉｌｉｚａｔｉｏｎ

ｒａｔｅａｍｏｎｇｔｈｅｏｔｈｅｒｎｏｄｅｓ
１４　　　 ｗｈｉｌｅｒｅｓｏｕｒｃｅｉｓｎｏｔｅｎｏｕｇｈｔｏｄｅｐｌｏｙｔｈｅｄｏｃｋｅｒ：
１５　　　　 ｎｏｄｅ＿ｖｉｃｅ← ｃｈｏｏｓｅｔｈｅｎｏｄｅｗｉｔｈｍｉｎｒｅｓｏｕｒｃｅｕｔｉｌｉｚａ

ｔｉｏｎｒａｔｅａｍｏｎｇｔｈｅｏｔｈｅｒｎｏｄｅｓ
１６　　　 ｅｎｄ
１７　　　 ｄｅｐｌｏｙｔｈｅｄｏｃｋｅｒｏｎｔｈｅｎｏｄｅｃｈｏｓｅｎ
１８　　　 ｕｐｄａｔｅｎｏｄｅ＿ｉｎｆｏ
１９ｅｎｄ
在算法２中，第１～４行和算法１一样，表示优先处理复杂

服务请求，并根据各节点负载状态获取当前负载最轻的节点作

为当前请求服务链的主部署节点，第５～１０行表示该服务链上
所有微服务的主执行容器都部署在该节点上，直到资源无法承

受，再考虑部署到下一个节点上，这样做的优势是尽可能将同

一服务请求的主执行容器集中在单一节点上，既能降低物理链

路负载，又能减少对单一节点产生依赖的服务请求数量。第

１２～１９行表示多样性部署版本的部署，这类容器除了需要注
意不与服务链中本微服务下其他微服务部署在同一节点上，其

他主要考虑负载均衡效果，每次部署时都是种选择资源负载最

低的节点进行部署。在该算法中，假设一个批次有ｑ个服务请
求，每个服务请求包含ｍ个微服务，每个微服务存在 ｖ种版本
实现，集群中有ｎ个部署节点，那么该算法的时间复杂度可以
表示为Ｏ（ｑｍ（１×ｎ＋（ｖ－１）×ｎ×ｎ／２）。

４　性能评估

本文首先对模型所描述的系统进行了简单实现，并对其进

行部分性能验证。为更好地评估模型性能，本文针对更复杂条

件下的情况进行了仿真。

４１　基于多样性的韧性部署原型系统实现
４１１　基于多样性的微服务架构软件系统原型

在基于软件定义网络（ｓｏｆｔｗａｒｅｄｅｆｉｎｅｎｅｔｗｏｒｋ，ＳＤＮ）实现
的软件系统网络中，可以将编排器集成在ＳＤＮ控制器中，使之
成为整个软件系统的控制中心。如图３所示，ＳＤＮ控制器能够
根据用户请求和资源约束定制部署策略，并将部署策略下发至

集群各服务器中执行。在本文所设计的原型系统中，根据是否

启用虚拟机，集群中的服务器分为两种：直接作为服务部署节

点部署微服务组件（即业务容器）以及在服务器上启动虚拟机

作为服务容器部署节点，如图３中的服务器Ａ。

图３　原型系统示意图
Ｆｉｇ．３　Ｐｒｏｔｏｔｙｐｅｓｙｓｔｅｍｄｉａｇｒａｍ

本文使用Ｄｏｃｋｅｒ容器技术，Ｄｏｃｋｅｒ提供的虚拟化技术使
得研究能够忽略底层平台的差异性，因此本文统一将诸如服务

器Ａ、ＶＭ１、ＶＭ２这样直接部署容器的主机视为部署节点。对
于在节点上部署的业务容器而言，同属于同一微服务的容器有

多个版本的实现，即使用不同容器镜像构建的具有相同业务功

能的容器模板。例如，对于实现Ｗｅｂ前端功能的容器而言，容
器构建使用的基础镜像可以使用Ｕｂｕｎｔｕ、Ｄｅｂｉａｎ、ＣｅｎｔＯＳ等，不
同版本的实现会带来不同的资源开销。在本文所描述的软件系
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统中，系统业务被解耦成多个微服务，包括Ｗｅｂ前端、数据库查
询、加密组件等，不同微服务之间相互协调从而构成服务链。

４１２　实验分析
为实现本文提出的基于多样性的微服务韧性部署方法，本

文设计了第３章所述的原型系统，该系统包括一个 ＳＤＮ控制
器（集成微服务编排器），两台服务器（共三个部署节点），一台

二层交换机，两台Ｏｐｅｎｆｌｏｗ交换机，一台ＰＣ作为用户。
为了验证策略实施的可行性和算法的有效性，本文在进行

仿真实验之前，预先在原型系统“运力查询系统”上进行了验

证实验。原型系统包括三种微服务：Ｗｅｂ、Ｄａｔａｂａｓｅ和 Ｅｎｃｒｙｐｔ，
每类微服务都分别基于 Ｕｂｕｎｔｕ、ＣｅｎｔＯＳ和 Ｄｅｂｉａｎ进行了三种
实现，九种容器的资源消耗情况如表２所示。服务请求包括两
种实现：ａ）使用三种微服务进行响应的加密查询；ｂ）使用两种
微服务进行响应的普通查询（不使用Ｅｎｃｒｙｐｔ服务），随机使用
两种服务请求进行１０次操作进行验证。

表２　容器资源消耗情况
Ｔａｂ．２　Ｒｅｓｏｕｒｃｅｃｏｎｓｕｍｐｔｉｏｎｏｆｔｈｅｃｏｎｔａｉｎｅｒｓ

容器
占用磁盘

空间／ＭＢ
ＣＰＵ
占用

内存

占用／ＫＢ 容器
占用磁盘

空间／ＭＢ
ＣＰＵ
占用

内存

占用／ＫＢ

Ｗｅｂ＿Ｕｂｕｎｔｕ ３３２ ０．０２ ３１１６ Ｄａｔａｂａｓｅ＿Ｄｅｂｉａｎ ５８３ ０．１３ ２５６２

Ｗｅｂ＿ＣｅｎｔＯＳ ４７７ ０．０３ ３５４４ Ｅｎｃｒｙｐｔ＿Ｕｂｕｎｔｕ １７７ ０．０１ １５４３

Ｗｅｂ＿Ｄｅｂｉａｎ ３３３ ０．０２ ３２５６ Ｅｎｃｒｙｐｔ＿ＣｅｎｔＯＳ ４１８ ０．０２ ２０１３

Ｄａｔａｂａｓｅ＿Ｕｂｕｎｔｕ ５７４ ０．１２ ２３８８ Ｅｎｃｒｙｐｔ＿Ｄｅｂｉａｎ １６３ ０．０１ １５６９

Ｄａｔａｂａｓｅ＿ＣｅｎｔＯＳ ６４０ ０．２０ ２６５５

　　如图４、５所示，整体上看，ＬｏａｄＭｉｎ算法具有良好的负载
均衡能力，这种均衡不仅体现在节点压力上，同时部署的各微

服务版本间也存在较好的均衡，这有利于在面对攻击者针对某

一已泄漏容器漏洞发起攻击时，尽可能降低损失，避免系统丧

失提供服务能力。

图４　ＬｏａｄＭｉｎ算法节点资源
占用情况

Ｆｉｇ．４　Ｎｏｄｅｒｅｓｏｕｒｃｅｕｓａｇｅｗｈｅｎｕｓｉｎｇ
ｔｈｅＬｏａｄＭｉｎａｌｇｏｒｉｔｈｍ

图５　不同微服务版本分布情况
Ｆｉｇ．５　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｄｉｆｆｅｒｅｎｔ
ｍｉｃｒｏｓｅｒｖｉｃｅｓｖｅｒｓｉｏｎｓ

４２　基于多样性的韧性部署仿真实验

４２１　实验设置
ａ）平台。本文仿真实验在 ＤＥＬＬＴ７９２０工作站上执行，其

处理器为Ｉｎｔｅｌ ＸｅｏｎＧｏｌｄ６２４８ＲＣＰＵ＠３．００ＧＨｚ×９６（双处
理器），内存大小为５１２ＧＢ，使用 ＵｂｕｎｔｕＳｅｒｖｅｒ操作系统。为
了验证策略性能，本文使用Ｐｙｔｈｏｎ３．７进行仿真。

ｂ）数据。本文所涉及的主要仿真参数如表３所示。
表３　仿真参数

Ｔａｂ．３　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 取值

部署节点数量 ８
节点ＣＰＵ资源 ［１，２，３］（核）
节点内存资源 ［１０２４，２０４８，３０９６］（Ｍ）
请求服务链长度 服从［１，９］上的平均分布
ＤｏｃｋｅｒＣＰＵ占用率 服从［０．０１，０．２５］（核）上的平均分布
ＤｏｃｋｅｒＭＥＭ占用率 服从［１，３２］（Ｍ）上的平均分布
Ｄｏｃｋｅｒ故障率 服从［０．０１，０．１０］上的平均分布
虚拟链路负载 服从［０．１，１０］上的平均分布

　　ｃ）方法。将本文所使用的部署策略与六种算法进行对
比，其中包括四种经典算法与两种新近算法。

其中四种经典算法包括：

（ａ）贪婪负载均衡算法（ＬＢｇｒｅｅｄｙ）：该算法仅以追求负载
均衡为目标，无论在确定实例版本还是节点负载上，每一次选

择都选择使用最少的版本和负载最低的节点来承载实例。

（ｂ）轮询算法（ＲｏｕｎｄＲｏｂｉｎ）：该算法维护一个顺序列表，
在每次选择实例部署版本和部署节点时都采用轮询方式，这一

方式有利于负载均衡的实现，是一种典型的负载均衡方法。

（ｃ）随机部署算法（Ｒａｎｄｏｍ）：该算法在每次选择实例部署
版本和部署节点时都采用随机选择的方式，这一方式有利于负

载均衡的实现，是一种典型的负载均衡方法。

（ｄ）集中部署算法（Ｃｏｎｃｅｎｔｒａｔｅ）：该算法在选择部署实例版
本时与ＬｏａｄＭｉｎ类似，但在每次选择部署节点时都尽可能将同
属于一个服务链的实例部署在同一节点上，这一方式有利于减

少节点间的交互，减少链路负载的同时降低对链路的依赖。

两种新近方案包括：

混合整数线性程序（ＭＩＬＰ）［２］：在满足目标服务链可用性
级别的同时，降低由于多样性和冗余而导致的资源成本，有利

于在避免服务中断的同时，为备份实例分配更少的资源。

基于列表调度的微服务选择算法（ＭＳＳ）［１７］：这是一种基
于子任务期限和紧迫性的服务选择策略，通过这种方式完成微

服务实例选择，从而构成服务链。

将本文所提出的 ＬｏａｄＭｉｎ算法分别在负载均衡、共享漏
洞、节点故障三个方面与上述六种经典算法进行对比考察。

ｄ）指标。主要包括两个方面四项指标：资源效能方面，主
要包括负载均衡和链路负载两点，负载均衡考察各节点之间资

源利用率的标准差，标准差越小说明各节点之间的负载越均

衡。安全性能方面，主要考察在共享漏洞问题和节点故障问题

中，各部署策略下服务请求的完成情况，包括受影响请求数和

失败服务请求数两个指标。受影响请求是指服务链主链上的

主执行容器遭到破坏无法继续使用，从而启用多样性冗余的请

求，该请求仍能完成，只不过性能会有略微影响。失败服务请

求是指由于故障等原因导致该服务链上某一微服务的实现被

全部摧毁，无法继续提供此项服务，因此服务请求无法完成。

４２２　资源效能评估
１）负载均衡　本节主要考察不同的部署方法下的负载均

衡表现，如图６所示，其中（ａ）～（ｅ）表示不同算法实现下，各
节点资源的负载情况，图中 ｃｐｕ＿ｕｓａｇｅ＿ｐｅｒｃｅｎｔａｇｅ表示节点
ＣＰＵ利用率，ｍｅｍ＿ｕｓａｇｅ＿ｐｅｒｃｅｎｔａｇｅ表示节点内存利用率，ｒｅ
ｓｏｕｒｃｅ＿ａｖｅｒａｇｅ为上述两项的加权和。

ｒｅｓｏｕｒｃｅ＿ａｖｅｒａｇｅ＝α·ｃｐｕ＿ｕｓａｇｅ＿ｐｅｒｃｅｎｔａｇｅ＋
　β·ｍｅｍ＿ｕｓａｇｅ＿ｐｅｒｃｅｎｔａｇｅ
α＋β＝１＆α∈（０，１）＆β∈（０，１










）

（１３）

其中：（α，β）为权重参数，表示对该项的重视程度。例如，在
ＣＰＵ密集型任务中，显然ＣＰＵ的状态是更值得关注的对象，那
么α的取值将远大于β，由于本实验中整体上来看ＣＰＵ与内存
负载压力相差不大，因此取α＝β＝０．５。图６展示了不同算法
下各节点ｒｅｓｏｕｒｃｅ＿ａｖｅｒａｇｅ的标准差，可见负载均衡表现最好
的是ＬＢｇｒｅｅｄｙ算法，稍好于ＬｏａｄＭｉｎ算法，但差距并不明显，
这是由于ＬＢｇｒｅｅｄｙ算法单纯只追求负载均衡的结果，而Ｌｏａｄ
Ｍｉｎ算法则需要兼顾主链集中部署的原则。除 ＬＢｇｒｅｅｄｙ外的
三种经典算法表现则与前两者存在相当大的差距，此外，可见

两种新近算法也将负载均衡要素考虑在内。

图６　不同部署策略下节点资源占用情况
Ｆｉｇ．６　Ｎｏｄｅｒｅｓｏｕｒｃｅｕｓａｇｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔｄｅｐｌｏｙｍｅｎｔｓｔｒａｔｅｇｉｅｓ
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２）链路负载　如表４所示，由于 ＬＢＧｒｅｅｄｙ算法、ｒｏｕｎｄ
Ｒｏｂｉｎ算法、ｒａｎｄｏｍ算法在每次部署时更倾向于将同一服务链
的容器部署到不同的节点上，因此利用这三种算法部署得到的

链路负载远远大于另外两种新算法。可见虽然ＬＢＧｒｅｅｄｙ算法
获得了最好的负载均衡效果，但却带来了巨大的链路负载压力。

表４　各部署算法下的链路负载
Ｔａｂ．４　Ｌｉｎｋｌｏａｄｕｎｄｅｒｄｉｆｆｅｒｅｎｔｄｅｐｌｏｙｍｅｎｔａｌｇｏｒｉｔｈｍ

部署算法 链路负载 部署算法 链路负载 部署算法 链路负载

ＬＢＧｒｅｅｄｙ ３６７．７２２４ Ｃｏｎｃｅｎｔｒａｔｅ ９５．２６７４ ＭＳＳ １０２．２６４８
ＲｏｕｎｄＲｏｂｉｎ ３９４．４９０８ ＭＩＬＰ １８６．２６５９ ＬｏａｄＭｉｎ ７．２１２６
Ｒａｎｄｏｍ ３５７．０８８３

　　ＬｏａｄＭｉｎ算法在链路负载方面的表现是所有算法中最好
的，甚至远小于Ｃｏｎｃｅｎｔｒａｔｅ。Ｃｏｎｃｅｎｔｒａｔｅ本身是一种集中式的
部署方法，这种方式是有利于降低链路负载的，但是由于该算

法必须要填满一个节点后才能在下一个节点上进行部署，这种

方式将导致大量的请求服务链部署在前后相邻的两个节点上，

而ＬｏａｄＭｉｎ则灵活选择资源压力最小的节点部署整个主链，
使尽可能多的服务链主链部署在单一节点上，从而带来了相较

于Ｃｏｎｃｅｎｔｒａｔｅ算法实现更小的链路负载。此外，两种新近策
略中，ＭＳＳ的链路负载显然小于其余多数方案，甚至接近 Ｃｏｎ
ｃｅｎｔｒａｔｅ的结果，原因是该算法需要强调响应时间，在这一目标
下服务链将尽可能被约束在同一节点下，以此达到缩减响应时

间的目标。而ＭＩＬＰ的负载同样相对较低的原因在于在该模
型中，链路资源也是需要降低的资源成本之一。

４２３　安全性能评估
１）单镜像漏洞泄露下对服务请求的影响
共享漏洞问题本质上是已经部署了服务的容器中，当某一

类容器集体失效时，使得部分微服务失去提供服务的能力，从

而导致服务链的不完整，最终使得服务请求失败。共享漏洞问

题主要与该微服务所部署的容器多样性相关，由于所有容器在

部署之前就已经通过编排得到了所要部署的微服务组件容器

版本数量与部署数目，所以本小节主要考察在不同多样性下用

户服务请求的受影响及完成情况。如图７所示，随着多样性的
增减，受影响的服务请求数不断减少，而在图８中则显示，当多
样性水平（即每个微服务的实现版本数）大于等于２后，彻底
失去服务能力而导致失败的请求数就快速下降到了较低水平。

图７　单镜像漏洞泄漏下受
影响服务请求数
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图８　单镜像漏洞泄漏下无法完成
的服务请求数
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　　２）单节点故障下对服务请求的影响

当集群中某一个部署节点发生故障时，部署在该节点上的

容器就会全部失去其提供服务的能力，从而对服务请求产生影

响。为了更准确地评估这一故障带来的损失，分别在每一批请

求数量分别为｛５，１０，１５，２０，２５｝的情况下，针对每一个节点都
可能发生的故障情况进行了反复实验，通过多次实验取均值的

方式获取了在不同部署模式下，随着服务请求数量变化，而产

生的服务请求受影响情况。根据图９能够获知，随着每一批次
处理的服务请求数量不断增加，因单节点故障而受影响的服务

请求数量逐步上升，其中表现最好的是 Ｃｏｎｃｅｎｔｒａｔｅ算法和
ＬｏａｄＭｉｎ算法，这是因为这两种算法尽可能将同一服务链的主
链放置到同一节点上的缘故，这导致了节点上的大量资源被少

数几个服务请求占据，因此在单节点故障时受影响最小。而另

外三种经典算法则恰恰相反，另外三种都趋向于将容器分开部

署，这样部署的结果是单个节点的资源被大量服务请求共享，

使得在节点故障时有大量的服务请求受到影响。两种新近算

法由于链路资源等原因考虑了将服务链上的实例集中部署，所

以相对于上述三种经典算法有更好的表现。

图１０则展示了七种不同算法的部署结果在承受单节点损
失下无法完成的服务请求数（图中ＲｏｕｎｄＲｏｂｉｎ与ＬｏａｄＭｉｎ重
合），在图９中有着较好表现的 Ｃｏｎｃｅｎｔｒａｔｅ算法在这种情况下
则表现最为糟糕。由于 Ｃｏｎｃｅｎｔｒａｔｅ算法在集中部署时，不仅
将同一请求的主链部署在了同一节点上，其多样性版本也同样

部署在了同一节点上，这导致了一旦节点发生故障无法继续工

作，所有将全部实例都部署在该节点上的微服务失去服务能力，

从而导致服务请求失败。ＬｏａｄＭｉｎ算法则巧妙地避开了这一尴
尬结果，ＬｏａｄＭｉｎ算法只把主链部署在同一节点上，并且在部署
其他版本的容器时，尤其注意避开已部署了同一微服务的节点，

并尽可能分散部署，在分散这一点上，ＬｏａｄＭｉｎ和 ＲｏｕｎｄＲｏｂｉｎ
是一致的，因此两者都在单节点故障下具有最小的损失。

图９　单节点故障下受影响
服务请求数
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图１０　单节点损失下无法完成的
服务请求数
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５　结束语

本文针对微服务架构下如何基于多样性对异构容器进行

部署提出了一种最小负载部署算法（ＬｏａｄＭｉｎ）。该方案结合
了集中式部署与负载均衡算法的优势，既保留了集中式部署链

路资源消耗低的优势，又兼顾了负载均衡，降低了对单节点的

依赖。结合应用多样性条件下的编排算法，本文对 ＬｏａｄＭｉｎ
算法和其他六种算法进行了比较，实验结果显示 ＬｏａｄＭｉｎ部
署算法相较其他经典算法，显得更加高效、安全和可靠。

本文提出的ＬｏａｄＭｉｎ算法是一种半在线部署方法，这种
方法需要按时隙分批次对服务请求进行处理，这种处理方式每

批次能处理的服务请求有限，并且这种部署方式可能增大服务

时延。针对上述问题，下一步的研究工作将致力于研究完全在

线的部署方案，甚至可以利用机器学习的手段对服务持续时间

进行预测，从而更精确地对实时响应的服务请求作出更加合理

的部署，进一步提高资源利用率，缩短响应时间。
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