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摘 要: 缓冲区溢出攻击是网络攻击事件中最常用的一种攻击方式, 成为系统和网络安全中亟待解决的重要问

题。在分析缓冲区溢出攻击原理的基础上 , 说明了攻击的成因 , 然后描述了目前常见的攻击类型, 最后给出了现

有的防范措施 , 进而提出了一种新的通过对编译器及相关系统级函数进行修改来解决该问题的方案。
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Abstract: The buffer overflow attacks have been the most common form in the network attacks and become a predominant
problem in the system and network security area. After the principle of the buffer overflow attack is explained, this paper ana-
lyzes the causes leading to the attacks. Then the usual attack types the attackers often exploit are presented. Last, the common
measures to defend these attacks and my own idea about the solution of this problemby modifying the compiler and the relevant
functions of the system are given.
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1 引言

自从缓冲区溢出漏洞被发现以来 , 缓冲区溢出攻击一直是

网络攻击事件中用得最多的一种攻击方式 , 成为系统和网络安

全中亟待解决的重要问题。早在 1988 年, 美国康奈尔大学计

算机科学系研究生莫里斯就利用 UNIX Fingered 不限输入长度

等漏洞感染了互联网中的数万台机器 [ 1] ; 2003 年 8 月席卷全

球的“冲击波( Worm. MSBlast) ”[ 2]
和 2004 年 5 月出现的“震荡

波( Worm. Sasser) ”[ 3]
分别利用了 Windows 系统 RPC DCOM 和

LSASS 服务的缓冲区溢出漏洞进行攻击。

在 ICAT 2003-9-12 号公布的 10 大漏洞排名中位居榜首的

仍是缓冲区溢出漏洞 [ 4] ; 从 CERT公布的到去年为止的统计数

据( 图 1) 中可以看出 , 无论是在绝对数量上还是相对比例上缓

冲区溢出攻击的问题正在扩大。

由于缓冲区溢出攻击危害的严重性 , 使它至今仍是人们研

究的重要课题 , 文章在总结当前已有研究成果的基础上提出了

解决该问题的方案。

2  攻击原理及危害

要对缓冲区溢出攻击的原理有个清楚认识 , 就必须先对可

执行文件执行时的内存结构有个总体了解。一般程序从逻辑

上可分为两大部分 : 代码区和数据区。数据区从逻辑上可划分

为静态数据、堆栈和堆三部分 , 它们之间的区别依赖于各部分

对应内存分配的时间和方式以及数据存储的位置。总体来说 ,

Windows 平台下程序的内存结构如图 2 所示 , Linux 或 UNIX 平

台下程序的内存结构如图 3 所示。

通常所说的缓冲区溢出指的就是“堆栈和堆”这两部分空

间中产生了溢出。

正如微软给缓冲区溢出所下定义
[ 5]

中所说的 , 缓冲区溢

出是因为人们向程序中提交的数据超出了数据接收区所能容

纳的最大长度 , 从而使提交的数据超过相应的边界而进入了其

他区域。如果是人为蓄意提交超长数据且对系统正常运行造

成了不良影响 , 那么我们就说发生了缓冲区溢出攻击。

缓冲区溢出攻击通常会带来以下后果 : ①过长的字符串覆

盖了相邻的存储单元而造成程序异常, 严重的会造成死机、系

统或进程重启等 ; ②可让攻击者执行恶意代码或特定指令 , 甚

至获得超级权限等 , 从而引发其他的攻击。
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3 造成攻击的技术原因

3. 1 缺少必要的边界检查

这方面最明显的例子是 C 和 C ++ 语言。由于一开始设

计的时候 C 和 C + +就没有为数组和字符指针的引用提供任

何的边界检查机制 , 从而导致了它们的不安全性。而它们是日

常开发中使用最广的语言 , 甚至连 Windows/UNIX 这两个广泛

使用的操作系统的很多模块也是用它们开发的 , 所以造成现在

缓冲区溢出漏洞频频暴露。并且用它们开发的大部分软件在

今后很长一段时间里仍会被使用, 这也就给缓冲区溢出攻击的

存在提供了有利环境。

3. 2 操作系统设计策略上的隐患

这方面主要是指堆栈和堆数据区的可执行性属性。UNIX

和 MS Windows 系统为实现更好的性能和功能 , 往往在数据段

中动态地放入可执行的代码 [ 6] , 以保持程序的兼容性 , 使堆栈

和堆具有可执行的属性。但从两者用途本质———存储数据来

看, 赋予堆栈和堆可执行的属性是不必要的。而且堆栈和堆作

为程序与用户交互的窗口 , 赋予其可执行的权力对系统安全构

成了威胁。

4 攻击类型

任何类型的缓冲区溢出攻击要达到预定的攻击目的通常

要完成两个任务 : 在程序的地址空间里安排适当的代码; 通过

适当初始化寄存器和存储器 , 让程序跳转到安排好的地址空间

执行 [ 7] 。根据完成这两个任务时着眼点不同, 可以将缓冲区

溢出攻击分为以下三种主要类型。

4. 1 基于堆栈的缓冲区溢出攻击

当一个函数被调用的时候, 系统总是先将被调用函数所需

的参数以逆序方式入栈 , 然后将调用指令后面那条指令的地址

( 即返回地址) 入栈。随后控制转入被调用的函数去执行。程

序一般在将需要保存的寄存器的值入栈后开始为被调用函数

内的局部变量分配所需的存储空间 , 从而形成如图 4 所示的堆

栈的结构 , 然后接下去执行其他指令。

基于堆栈的缓冲区溢出攻击
[ 8]

之所以会发生主要与堆栈

对字符串的处理方式有关 ( 因为大部分溢出都是通过精心构

造的字符串来触发的 , 所以我们这里只考虑字符串的处理 ) ,

虽然堆栈在为字符数组分配空间时是按其出现的先后顺序从

高端内存向低端内存依次分配, 但在实际为字符数组赋值时却

是按从低端内存向高端内存的方向来操作。由于程序缺少必

要的边界检查 , 所以从图 4 中我们不难发现 , 如果局部变量中

有字符数组存在 , 只要赋予该数组的字符串足够长 , 我们就能

将上面的返回地址给覆盖掉。这样 , 缓冲区溢出也就发生了。

堆栈中的返回地址决定了函数执行完后的去向 , 所以只要精心

构造溢出用的字符串 , 将对应返回地址的那几个字节替换成想

让程序完成后转向的地址 ( 记作 A) , 那么在被调用函数执行

完后, 程序就会转到 A 所指定的地方。如果地址 A 所指定的

内存空间事先存放了设计好的攻击代码 , 那么攻击也就随之发

生了。现实中的很多此类攻击正是通过精心设计溢出所用的

字符串 , 通过该字符串将攻击代码和所需的跳转地址植入有此

漏洞的程序中的。

4. 2 基于堆的缓冲区溢出攻击

由于程序所需的数据和空间并不是在一开始或程序编写

的过程中就能完全确定的 , 这就要求有一种机制使我们能根据

具体情况来分配所需的空间, 堆正是应此需求而被提出的。

系统在创建新进程的时候为其分配相应的内存空间作为

该进程的默认堆 , 当然在进程执行过程中用户可以根据需要申

请新的堆空间 , 但不论是默认堆 , 还是用户后来申请的堆 , 它们

的组织结构是一样的 , 均如图 5 所示 [ 9] 。其中 , 通过多次实验

证实 Windows 平台下双指针区中重复存储了放有下次分配的

起始地址的内存的地址。

由于堆在分配和释放时的动态性 , 使得利用堆进行缓冲区

溢出攻击要比利用堆栈难得多 , 并且基于堆的缓冲区溢出攻

击 [ 10] 也不像基于堆栈的缓冲区溢出攻击那样有固定模式可

用, 这就是基于堆的溢出攻击在现实中比较少的原因。基于堆

的缓冲区溢出攻击会因为堆溢出后产生的后果不同而有不同

的利用方式。常见的利用方式有 :

( 1) 改写内存参数。通过改写程序中重要变量的值, 比如

某个字符串的长度等 , 使程序在运行中再产生其他溢出。这种

方法一般只能改写数据段里面的东西 , 因为该位置相对固定并

且可写。

( 2) 改变程序中函数指针值。通过溢出将该函数指针的

值改为攻击者想让程序跳转到的位置 [ 11] , 当程序中调用该函

数指针指向的函数时 , 系统转去执行那里的指令 , 从而达到攻

击的目的。

( 3) 利用图 5 中所示的双指针区。通过跟踪调试我们发

现, Windows 下该双指针区中的指针实际上是下次堆分配时起

始地址的存储地址。在堆分配的过程中有类似如下形式的两

条写内存的语句 :
mov[ ecx] , eax

mov [ eax + 4 ] , ecx

其中的 eax 与 ecx 正好存储的是双指针区中的两个指针, 设想

如果 eax 中存储的是攻击代码的入口地址 , 而 ecx 中存储另一

个合适的值( 如存储线程默认异常处理指针的位置) , 那么在

程序随后出现异常而调用异常处理函数时 ( 因为更改了其双

指针区) 攻击就发生了。所以只要合理设计溢出串 , 将双指针

区中的两个指针用合适的地址覆盖 , 就会发生攻击。

从上面所述的三种利用方式也可以看出 , 基于堆的缓冲区

溢出攻击并不像基于堆栈的那样简单 , 它没有较为通用的模

式, 所需的条件有时也比较苛刻。

4. 3 基于 LIB 库的缓冲区溢出攻击

上面两类攻击都是利用自己开发的攻击代码来执行操作 ,

需要解决攻击代码的定位和跳转问题 , 而基于 LIB 库的缓冲区

溢出攻击方法
[ 12]

避免了这两个问题并躲过了堆栈和堆不可执
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行的保护措施。该方法利用的是系统中现成的 LIB 库函数 , 不

用手动植入攻击代码。这种方法之所以能成功 , 是因为有些系

统函数( 如 WinExec( ) , system( ) 等) 是根据参数中给出的函数

名称( cmd. exe) 来调用相应的函数。利用这种方法需要解决

的问题是 , 将完成特定目的所需数据存放合适的位置 , 并想办

法使程序跳转到特定库函数的入口。这种方法会用到上面两

类攻击的一些技巧。

5 防范措施

面对缓冲区溢出攻击的挑战 , 根据各种攻击的机制 , 提出

了不同的防范措施。现在常见的防范措施主要有如下几种。

5. 1 安全编码

现在缓冲区溢出攻击之所以成为主要攻击手段 , 除了开发

语言本身和操作系统设计策略上的缺陷外 , 人为因素也占了很

大比重。由于以前人们的安全编码意识不强或者急于完成任

务而忽略了对所编代码安全性的检查 , 所以造成隐患。提高编

码者的安全意识 , 消除造成缓冲区溢出攻击的人为因素, 可以

大大减少这类攻击的发生。这一点可以从已发生过的攻击事

件中得以证实。

安全编码首先尽量选用自带边界检查的语言 ( 如 Perl, Py-

thon和 Java等) 来进行程序开发; 其次在使用像 C 这类的开发

语言时要做到尽量调用安全的库函数 , 对不安全的调用进行必

要的边界检查。

编写正确代码 , 除了人为注意外 , 还可以借助现有的一些

工具。例如 , 使用源代码扫描工具 PurifyPlus 可以帮助发现程

序中可能导致缓冲区溢出的部分。

这种措施的缺点是 : 对人的依赖性太强 , 现实中程序员要

受多方面因素的影响 , 很难取得满意的效果。

5. 2 非可执行的缓冲区

由第 4 节, 我们会发现除了基于 LIB 库的缓冲区溢出攻击

外, 所有其他的攻击方式之所以得逞正是由于操作系统赋予了

缓冲区可执行的属性。取消缓冲区的可执行性属性 , 虽然会引

起操作系统作相应的变化 , 但对遏制缓冲区溢出攻击的作用却

非常显著。

这种方法对基于堆栈和堆的缓冲溢出的攻击效果较好, 但

对基于 LIB 库的缓冲区溢出攻击却无能为力。

5. 3 数组边界检查

通过对所输入的或将传给函数的字符串的长度做严格的

边界检查 , 就可杜绝溢出的发生 , 也就不可能再发生缓冲区溢

出攻击。这种措施的缺点同上述 , 即对人的依赖性太强。

为了减轻编程者的操作量, 人们开发了很多的工具来进行

数组边界的检查, 常见的有: Compaq C 编译器, Richard Jones

和 Paul Kelly 开发的 gcc 补丁等。

5. 4 加强对返回地址的保护

返回地址在缓冲区溢出攻击中扮演了极其重要的角色, 攻

击者需要借助对它的修改来使程序转向选定的库函数或者向

着预先植入的恶意代码方向去执行。通过在系统的其他地方

对正确的返回地址进行备份
[ 13] , 在返回前对两者进行核对 , 可

以成功地阻断攻击。

这种措施仅局限环境遏制通过修改返回地址来实现跳转

的攻击方式。

5. 5 了解系统常见进程

这要求用户对系统的各种正常进程有个大体的了解。用

户通过了解系统中正在运行的进程 , 可以及时地发现可疑进

程, 及时终止其运行 , 从而降低遭受攻击的风险。

5. 6 及时打补丁或升级

经常关注网上公布的补丁和软件升级信息 , 这对那些经常

上网的用户来说是一种简单有效的防范措施。

以上六种防范措施是目前最为常见的方法 , 但它们对人的

依赖性太强 , 增加了相应的人员负担。通过对缓冲区溢出攻击

机制的研究 , 本文提出了第七种防范措施。

5. 7 从系统级和编译器两个方面来加强对内存空间的管理

该措施也是从加强边界检查的角度来防止缓冲区溢出攻

击的发生 , 但又不同于 5. 3 节, 因为 5. 3 节把边检查的任务留

给了编程者 , 受其他因素的影响太大 , 而这儿所说的措施是从

系统和编译器两个方面来加强对边界的检查。

在系统级 , 所要做的改进是为系统中所有可能引起缓冲区

溢出的函数增加用于进行溢出检查的代码 , 并且将其置于该函

数的开始位置 , 以尽可能早地发现和防止溢出。

在编译器方面 , 当我们编译含有字符串数组的程序时会发

现编译器在程序开头预留出足够的空间后 , 接着就将这些空间

进行初始化。如下面的程序 :
void main( )
{
char buf[ 8]
int num[ 512 ]
stcpy( buf, " abcdefghijkl" ) ; / / 此处产生溢出
num[ 0] = 1 ;
}
其汇编代码如下 :

00401010   push   ebp
00401011 mov ebp, esp
00401013 sub esp, 848h
00401019 push ebx
0040101A push esi
0040101B push edi
0040101C lea edi, [ ebp - 848h]
00401022 mov ecx, 212h
00401027 mov eax, 0CCCCCCCCh
0040102C rep stos dword ptr [ edi]

从这段汇编代码我们能够看出 , 虽然编译器为函数中的字

符串数组分配了空间 , 但并没有标志数组的末尾位置 , 所以根

本无法正确测量字符串数组的确切大小。为了使前面在系统

级所做的改进正常工作 , 我们应该修改现有编译器的初始化操

作, 使它在字符串数组的末尾加上结束标志“\0”。这样, 每当

进行可能会引起溢出的操作时, 总是先对源串和目的串的大小

进行测量 , 然后将两者进行比较 , 如果源串的大小大于目的串

的大小 , 那么就对源串进行截尾操作; 或者直接报错, 退出。下

面是对 strcpy( ) 函数所做的修改 :

char * strcpy( char * strDestination, const char * strSource)
{ int lenSource, lenDestination;
lenSource = strlen( strSource) ;
lenDestination = strlen( strDestination) ;
if( lenDestination < = lenSource)
/ / 截尾或者报错退出
⋯
}

上面是以堆栈为例进行说明 , 对于堆应对其相应的分配函
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数进行修改 , 使其在所分配空间最后加上结束标志“\0”。

该方案的优点在于 : 所有的防范工作均由系统和编译器来

完成, 减轻了程序员的编程负担 , 与常见的防范措施相比它有

更普遍的应用性 , 而且更为有效。

6 结论

本文首先对缓冲区溢出攻击的原理、技术原因和攻击类型

进行了探讨 , 然后给出了现在常见的几种防范措施 , 最后在对

造成攻击的技术原因和现有防范措施研究的基础上 , 提出了自

己的“从系统级和编译器两个方面加强对内存空间分配的管

理来防止缓冲区溢出攻击”的方法。该方法通过对编译器及

系统级相关函数作相应的修改来加强边界检查 , 从而防范缓冲

区溢出攻击的发生。
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安全防护措施模块指 IDS, Honeypot自己的独立的安全防

护功能。IDS主要是入侵检测功能 , Honeypot 主要是协助诱骗

的功能。安全分析与决策模块主要是针对 IDS, Honeypot, Fire-

wall 各自的模块单独的分析与决策。联动控制与转换模块负

责三大部分联动控制 , 职责主要是防火墙根据系统安全策略作

出的决策对 Honeypot 和 Firewall 协调控制。安全信息收集与

处理模块主要是使不同信息格式的 IDS, Honeypot, Firewall 之

间能够进行通信 , 最终将所有的信息收集到 Firewall 部分, 以

便进行集中的决策与处理。系统安全响应模块主要是负责主

机的响应与动作 , 根据决策对整个主机进行保护, 并负责将审

计信息传递给网络化集成防卫系统的审计中心。

3 结论

本文提出的动态 Honey 的设计方案及其控制方法, 在

“863”计划( 网络协同安全技术) 中得到了很好的验证 , 充分利

用了最新的主动式动态防御的思想 , 使网络的安全防卫由被动

转为主动 , 系统的防御能力得到动态的提升。模型内各安全组

件实现了协同与联动 , 提高了对抗黑客的能力以及减轻了管理

员的负担。主要创新之处如下 :

( 1) 在集成化网络防卫系统中 , 引入了 Honeypot和 Honey-

net的概念 , 构成了多层次、立体的主动监控体系。在此两种诱

骗技术的基础上 , 发展出了基于嵌入式 Honeynet 的欺骗空间

技术 ( Embedded-honeynet Based Deception Space Technology) ,

提高了欺骗质量。

( 2) 在网络协同安全系统的安全组件的控制中 , 采用两层

控制方法, 大大地提升了分布式网络中的系统监测和控制能力。

( 3) 各安全部件之间的协同和联动控制 , 有效地增强了系

统的综合防御能力和入侵响应能力 , 为集成化解决网络安全问

题提出了新的思路 , 并在实际的网络协同安全系统当中得到了

良好的应用。
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