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方法进行了改进，提出了一种新的基于样本的参数选取方法。该方法通过训练数据集中的正常数据和孤立点数

据，以获得最优的ｋ距离值和阈值。实验仿真结果表明，提出的算法有更高的准确率，同时降低了误检率。
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　引言

孤立点检测技术在许多领域都有着重要的应用，如欺诈检

测、网络入侵检测、安全欺骗行为检测、医疗诊断、水质污染源

检测、审计证据获取等。在这些应用中，孤立点数据往往比正

常数据更加有吸引力，因为孤立点数据集中可能含有大量潜在

的有用信息，因此孤立点检测和预测的问题依然吸引着很多的

关注。

一般地，将行为和特征与数据集中其他数据有显著异常的

点称为孤立点。大部分既有的相关研究通过计算并比较各数

据对象之间的距离或者是密度来检测孤立点。目前孤立点检

测方法主要有基于聚类的方法、基于数据分布统计的方法、基

于距离的方法、基于密度的方法、基于偏离的方法以及基于支

持向量机的方法。其中基于距离和基于密度的方法吸引了人

们更多的研究目光。

在基于密度的孤立点检测方法中，由 Ｂｒｅｕｎｉｇ等人提出的
局部孤立因子方法（ＬＯＦ）通过计算对象邻域范围内的局部密
度来进行孤立点检测，其中 ＬＯＦ值大的对象则更有可能被标
记为孤立点。为了区分孤立点数据和正常数据，ＬＯＦ方法通过
设置阈值来进行控制。因此，ＬＯＦ方法中至少需要设置两个参
数，一个是阈值，另外一个是邻域里邻居个数 Ｋ。其中 Ｋ值和
阈值的设置直接关系到算法的检测结果，如果阈值设置得越

小，意味着孤立点的个数将大大增加，这样使得误检率（又称

假阳性率，ｆａｌｓｅｄｅｔｅｃｔｉｏｎｒａｔｅ）增加；如果阈值设置得过大，将导
致丢失许多真正的孤立点。为了消除这些参数设置带来的影

响，近年来大部分的研究者采用ＴｏｐＮＬＯＦ检测方法。该方法
对ＬＯＦ进行了改进，将阈值设置改进为选取 ＬＯＦ值排在前 Ｎ
位的数据对象作为孤立点检测出来，但是该方法同样会因为Ｎ
的设置而影响算法的准确率。

而与ＬＯＦ算法同时期提出的 ＴｏｐＮＫ最近邻孤立点检测
算法（ｋＮＮ），是经典的基于距离的孤立点检测算法，该算法把
离群度表示为一个数据对象到它 Ｋ近邻邻居的距离之和，离
群度越大，越可能是孤立点。而ＴｏｐＮｋＮＮ算法把具有最大离
群度的前 Ｎ个对象看做孤立点。ＴｏｐＮｋＮＮ算法和 ＴｏｐＮ
ＬＯＦ算法存在同样的由参数设置导致的问题。

另一方面，这些参数设置一般是由用户完成的，因此这些

参数的设置还包含了用户对孤立点的潜意识观念。然而让用

户直接提供一些正常数据和孤立点数据的样本显得更加实际，

因为这些用户是相关领域的专家，他们更擅长采用人为的方式

找出孤立点并提供成相关样本。

目前基于距离的方法大部分采用欧氏距离来计算距离，这

样就没考虑到数据对象属性之间的相互影响。在很多实际的

数据集中，某些属性是有关联性的，例如在某种鱼类生长情况

的数据集中，鱼身长度和重量以及生长时间这三个属性存在着
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关联关系，但这种关联关系不是简单的线性关系。本文将选取

能同时考虑对象属性间相互影响的 Ｍａｈａｌａｎｏｂｉｓ距离进行计
算。本文提出结合Ｍａｈａｌａｎｏｂｉｓ距离和基于样本的方法对Ｔｏｐ
ＮｋＮＮ算法进行改进。

"

　基于距离的孤立点检测问题描述

一个数据对象表示为若干个属性值的集合。基于距离的

孤立点表示为数据集中与大多数点之间的距离均大于某个阈

值的点，具体描述为在数据集 Ｘ中，当且仅当 Ｘ中至少有 ｒ部
分的对象与Ｏ距离大于设定的阈值θ时，Ｏ是一个孤立点。对
孤立点进行检测之前，需要给出以下定义。

定义１　ｋ近邻邻居集。给定一个含有若干数据对象的集
合Ｄ，一个数据对象ｐ，一个从 ｐ到 Ｄ中对象的距离集合 ｄｉｓｔ，
一个正整数ｋ，对于Ｄ中某一对象 ｑ：如果恰好存在 ｋ－１个对
象ｒ使得ｄｉｓｔ（ｐ，ｑ）≥ｄｉｓｔ（ｐ，ｒ），则称ｑ是ｐ关于Ｄ的第ｋ近邻
邻居，又称为第ｋ近邻，记做ｑ＝ｎｎｋ（ｐ，Ｄ），而 ｄｉｓｔ（ｐ，ｑ）称为 ｐ
的ｋ距离（记做 ｋｄｉｓｔａｎｃｅ），距离不超过 ｋ距离的范围称为 ｋ
邻域，ｐ的ｋ近邻邻居集合则用Ｑ表示为

Ｑ＝｛ｑ｜ｑ∈Ｄ，ｄｉｓｔ（ｐ，ｑ）＜ｋｄｉｓｔａｎｃｅ｝∪｛ｎｎｋ（ｐ）｝

如果ｐ在Ｄ中，则ｐ＝ｎｎ１（ｐ，Ｄ），否则ｐ＝ｎｎ１（ｐ，Ｄ）是离ｐ
最近的邻居。一般地，在后面的讨论中，都将ｐ看做是在Ｄ中。

定义２　ｋ近邻距离和。给定一个包含 Ｎ个数据对象的
集合Ｄ，一个Ｄ中对象的相互距离集合 ｄｉｓｔ，一个 Ｄ中的对象
ｐ，一个整数ｋ，１≤ｋ≤Ｎ，那么ｐ关于Ｄ的ｋ近邻距离和定义为
Ｗｋ（ｐ，Ｄ），其计算式为

Ｗｋ（ｐ，Ｄ）＝∑
ｋ

ｉ＝１
ｄｉｓｔ（ｐ，ｎｎｉ（ｐ，Ｄ）） （１）

传统的ｋ近邻孤立点检测方法采用Ｗｋ（ｐ，Ｄ）表示某个对

象与其邻居的相似度，例如某个对象ｐ的Ｗｋ（ｐ，Ｄ）越小，表示
ｐ与其邻居的相似性越大。在传统的 ｋＮＮ算法和 ＴｏｐＮｋＮＮ
算法中，均使用ｋ近邻距离和来表示ｐ与其邻居之间的相似性
或者差异度，并用来区分孤立点与正常对象。由于这种方式只

考虑ｐ与其邻居之间的这种关系，而没有考虑到ｐ的整个邻域
范围的密集性，因此准确率不高；同时容易受到孤立点聚集的

影响，使得一些正常的数据对象被错误地当做孤立点，造成误

检率上升，而这些被误检的对象往往处于正常数据集的边缘位

置。为了避免这种情况，同时提高孤立点检测的准确率，本文

对ｋ近邻距离和进行改进，采用ｋ近邻内部距离和替代ｋ近邻
距离和。

定义３　ｋ近邻内部距离和。给定一个包含 Ｎ个数据对
象的集合Ｄ，一个Ｄ中对象的相互距离集合 ｄｉｓｔ，一个 Ｄ中的
对象ｐ，一个整数ｋ，１≤ｋ≤Ｎ，那么ｐ关于Ｄ的ｋ近邻内部距离
和定义为Ｗｋ（ｐ，Ｄ），其计算式为

Ｗｋ（ｐ，Ｄ）＝ ∑
ｑ∈Ｑ，ｒ∈Ｑ，ｑ≠ｒ

ｄｉｓｔ（ｑ，ｒ） （２）

其中：Ｑ是定义１中的ｋ近邻邻居集合。
某个对象ｐ的Ｗｋ（ｐ，Ｄ）值越小，表示 ｐ与其邻居的偏离

也越小，ｐ的邻域范围较密集；相反，Ｗｋ（ｐ，Ｄ）值越大，表示 ｐ
与其邻居的偏离也就越大，ｐ的邻域范围较稀疏，ｐ很有可能成
为孤立点。

由于Ｗｋ（ｐ，Ｄ）受 ｋ参数影响较大，因此采用 ｋ近邻内部

距离和与ｋ近邻邻居间的边数ｋ（ｋ－１）２ 的比值来表示某对象

与ｋ近邻邻居间的分散度Ｄｋ（ｐ），其计算式为

Ｄｋ（ｐ）＝
２Ｗｋ（ｐ，Ｄ）
ｋ（ｋ－１） （３）

那么Ｄｋ（ｐ）值越大，表示对象ｐ越可能成为孤立点。而孤
立点检测问题就是将数据集中该值大于某阈值的异常数据对

象全部检测出来。

#

　解决方法

对孤立点进行检测，首先要进行参数的设定，在上面问题

的定义中，参数ｋ和θ的取值对算法的性能产生直接的影响，
因此，如何选取这些参数是至关重要的问题。算法在针对关联

属性的数据集中，因为欧式距离对对象的各个属性采用同等的

影响来进行计算，所示并不能体现关联属性间的这种相互约束

关系；同时为了减小值域较大的属性对检测结果产生偏差，本

文采用Ｍａｈａｌａｎｏｂｉｓ距离和均值标准差来处理数据。

#


"

　基于样本的参数选取

本文提出基于样本的参数选取方法，通过对孤立点和正常

数据的计算分析，自适应地选取合适的ｋ和θ值。
在ｋＮＮ和ＬＯＦ孤立点检测算法中，都存在参数 ｋ的选取

问题，而ｋ值的选取直接影响到孤立点检测算法的效果。在一
些研究中，对ｋ的选取采用穷尽试探法，将 ｋ从１开始一步步
地试探，直到选取出最有效的 ｋ值。这种方法的优点是简单，
但缺点很明显：过于盲目，容易出现局部最优的情况；时间损耗

较大，过多地计算无用的ｋ值。因此本文提出一种新的基于样
本的参数选取方法。根据用户提供的样本（包括已标记的正

常数据和孤立点数据），按照如下策略进行：

在ｐ对象的ｋ邻域里，内部的邻居点相互之间的分散度
Ｄｋ（ｐ）能够区分孤立点与普通数据对象之间的差异，因此使用
Ｄｋ（ｐ）ｋ图来观察ｋ对Ｄｋ（ｐ）的影响。图１表示某一孤立点和
一正常数据对象的Ｄｋ（ｐ）ｋ图。

图１中，孤立点数据与正常数据有明显的区分，孤立点数
据在ｋ值较小时，其邻居相互距离较远，因此 Ｄｋ（ｐ）上升得很
快；ｋ增大到一定大小时，受正常数据的影响，随着 ｋ的增大，
Ｄｋ（ｐ）趋于平缓，而正常数据上升一直较平缓；当 ｋ到达某大
小时，受孤立点影响，有一段上升速度明显加快。因此 ｋ应该
取两条线之间的纵向间隔最大时的 ｋ值，文中所选的 ｐＫ位置
使得两线之间的距离差值最大，因此选取 ｋ＝ｐＫ，这样就将孤
立点和正常数据的差异最大化，保证了后续的孤立点检测算法

的准确性。从图１中也可以看出，当 ｋ＝１或 ｋ＝Ｎ（Ｎ表示数
据集的大小）时，所有数据对象的 Ｄｋ（ｐ）值相等，ｋ＝１时
Ｄｋ（ｐ）为０，而ｋ＝Ｎ时为所有对象相互间的距离和除以总边数
Ｎ（Ｎ－１）／２。
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在ＴｏｐＮｋＮＮ孤立点检测过程中，Ｎ的选取往往是根据经
验或者是事先的估计进行的，表示将权值进行排序，排在前 Ｎ
位的当做孤立点输出。可以设想，当 Ｎ取值小于实际孤立点
个数时，会导致漏检率增大，使得一些孤立点未能正常地被检

测出来；当Ｎ取值大于实际孤立点个数时，会把正常数据也当
做孤立点输出，增大错检率。因此设置一个阈值 θ，当权值大
于此阈值时，才把对象当做孤立点输出。在 ｋ值选取过程中，
同时确定该阈值θ，θ值由式（４）给出：

θ＝
Ｄｋ（ｐＯ）＋Ｄｋ（ｐＮ）

２ （４）

其中：ｐＯ表示样本孤立点对象；ｐＮ表示正常数据对象。在样本
集中，θ为孤立点对象的平均 Ｄｋ（ｐ）值和正常对象的平均
Ｄｋ（ｐ）值的平均值。

#


#

　基于
@(A(B()58;*

距离的数据处理

在孤立点检测之前，首先需要对数据进行预处理。由于对

象的不同属性间的值域不同，有些值域的范围非常庞大，而有

些却很小，这样会造成值域大的对结果的影响偏大；同时特定

的数据有特定的单位，不同的单位度量会对距离的计算结果产

生影响。所以，为了保证后面的实验结果，首先对数据进行标

准化处理，标准化处理方法采用标准差处理法。标准化方式

如下：

设Ｘ＝｛Ｘｉ｜Ｘｉ＝（Ｘｉ１，Ｘｉ２，…，Ｘｉｊ，…，Ｘｉｍ），ｉ＝１，２，…，ｎ；ｊ＝
１，２，…，ｍ｝是待进行孤立点数据挖掘的数据集合，Ｘｉ表示第 ｉ
个对象，共有ｎ个对象；Ｘｉｊ表示第 ｉ个对象的第 ｊ个属性值，共
有ｍ个属性。

令Ｘｊ、σｊ分别表示第ｊ个属性的均值和标准差，即

Ｘｊ＝
１
ｎ∑

ｎ

ｉ＝１
Ｘｉｊ （５）

σｊ＝
１
ｎ－１∑

ｎ

ｉ＝１
（Ｘｉｊ－Ｘｊ）槡

２ （６）

则标准化数据的公式（Ｘｉｊ为处理后的数据）为

Ｘｉｊ＝
Ｘｉｊ－Ｘｊ
σｊ

（７）

经过标准化后的对象属性都是无量纲的值，既保证了孤立

点检测不受值域大的属性影响，也不受不同单位度量的影响。

由于对象的属性间存在关联关系，传统的欧氏距离体现不

了这种关联关系，因此，本文采用更能体现各种特性之间联系

的Ｍａｈａｌａｎｏｂｉｓ距离来度量对象之间的差异。
对于数据集Ｘ＝｛Ｘｉ｜Ｘｉ＝（Ｘｉ１，Ｘｉ２，…，Ｘｉｊ，…，Ｘｉｍ），ｉ＝１，

２，…，ｎ；ｊ＝１，２，…，ｍ｝，ｉ表示对象的下标，ｊ表示对象属性的下
标，则可以假定该数据集中的任意对象都是服从同一分布，那

么任意两对象Ｘｉ、Ｘｊ之间的Ｍａｈａｌａｎｏｂｉｓ距离可以表示为

Ｄ（Ｘｉ，Ｘｊ）＝ （Ｘｉ－Ｘｊ）ＴΣ－１（Ｘｉ－Ｘｊ槡 ） （８）

其中：Σ－１表示数据集Ｘ的协方差矩阵的逆矩阵，而数据集 Ｘ
的协方差矩阵Σ为

Σ＝

Σ１１ Σ１２ … Σ１ｍ

Σ２１ Σ２２ … Σ２ｍ
  

Σｍ１ Σｍ２ … Σ











ｍｍ

（９）

其中：

Σｋｌ＝
１
ｎ－１∑

ｎ

ｉ＝１
（Ｘｉｋ－Ｘｋ）（Ｘｉｌ－Ｘｌ） （１０）

１≤ｋ，ｌ≤ｍ，Ｘｋ表示Ｘ在第ｋ个属性上的均值。

#
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　改进的孤立点检测算法

以下为该方法相应的算法描述。孤立点检测算法的步骤

如下：

输入：样本数据集矩阵 Ｙ（孤立点和正常数据已标出）和
待测数据集矩阵Ｘ。

输出：孤立点集合Ｏ。
ａ）数据标准化处理。根据式（５）和（６）分别计算样本数据

集Ｙ和待测数据集Ｘ的各个属性的均值和方差；然后根据式
（７）进行标准化处理，得到标准的样本数据集 Ｙ和标准的待
测数据集Ｘ。

ｂ）根据式（８）～（１０）计算出标准的样本数据集Ｙ的相应
的Ｍａｈａｌａｎｏｂｉｓ距离矩阵Ｄ（Ｙｉ，Ｙｊ）。

ｃ）从Ｙ任取一个孤立点对象 ｍ和一个正常对象 ｎ，根据
式（２）（３），计算它们的ｋ从１到｜Ｙ｜相应的Ｄｋ（ｐ）值，分别记
为Ｄｋ（ｍ）、Ｄｋ（ｎ）。令 Ｄｋ（ｍ）－Ｄｋ（ｎ），将其结果的最大值对
应的ｋ值作为本方法所需的ｋ值。

ｄ）将Ｙ的距离矩阵Ｄ（Ｙｉ，Ｙｊ）根据式（２）（３）计算出各
个对象的分散度Ｄｋ（ｐ）。

ｅ）根据步骤ｃ）中求取的每个对象的分散度，计算出标准
样本数据集中所有孤立点的分散度平均值和所有正常点的分

散度平均值，并根据式（４）求出θ的值。
ｆ）将步骤ａ）中得到的标准待测数据集 Ｘ根据式（８）～

（１０）计算Ｘ的 Ｍａｈａｌａｎｏｂｉｓ距离矩阵 Ｄ（Ｘｉ，Ｘｊ），并根据式

（２）（３）计算出Ｘ中各个对象的分散度Ｄｋ（ｐ）。

ｇ）将Ｘ中分散度大于 θ的数据对象输出到孤立点集合
Ｏ中。

ｈ）算法结束。
该算法通过对样本集进行训练，选取最优的参数，并将得

到的参数用于待测集的孤立点检测，这样就有效地避免了参数

选取的盲目性和局部最优性。

$

　实验仿真及分析

在实验过程中，采用ＲＯＣ分析法，选取假阳性率和检测率
来衡量算法的效果。假阳性率（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ）表示在检测
过程中被误认为孤立点的正常数据对象数目和正常数据对象

总数目的比值；检测率（ｄｅｔｅｃｔｉｏｎｒａｔｅ）表示正确检测出的孤立
点对象数目和所有孤立点对象总数目的比值。本文将一些常

见的孤立点检测算法在合成数据和实际数据上分别进行了测

试，并与本文提出的方法进行了对比。

$


"

　二维合成数据实验仿真

该数据集包含两个属性ａ和ｂ，这两个属性并不是关联属
性，生成该数据集时，将两个属性的取值范围进行了人为地限

制，并按照一定的概率生成一部分不在该范围内的数据点，将

其视为孤立点。在运行相关孤立点检测算法时，从该数据集中

按一定的比例抽取正常数据和孤立点数据组成样本训练集。

在对合成数据进行孤立点检测时，数据对象总数为２０００，
样本孤立点个数为１０。样本孤立点对象和待测试数据对象的
分布如图２所示。图中圆圈表示的点为样本孤立点，其余点表
示待测试数据对象。
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经过运行检测后，发现的孤立点分布如图３所示。图中检
测出的孤立点使用圆圈标记。在合成数据上进行测试，检测率

达到９７％，而假阳性率则为 ０．１６％，体现出了良好的检测
效果。

$
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　实际数据实验仿真

为了验证算法对于实际数据的有效性，本文从 ＵＣＩ公用
数据库中选取了鲍鱼数据（ａｂａｌｏｎｅｄａｔａ）来进行测试，该数据
集含有八维属性，拥有４１７７个数据实例。选取其中的Ｄｉａｍｅ
ｔｅｒＷｈｏｌｅＷｅｉｇｈｔ两维进行实验，基于这两维的分布如 ４图所
示。检测后的孤立点分布如图５所示。

在对鲍鱼数据的 Ｄｉａｍｅｔｅｒ、ＷｈｏｌｅＷｅｉｇｈｔ这两维进行检测
后，检测率降低到７０％，假阳性率增加到了３．１７％，导致这种
情况的原因是这两维组成的子空间不足以代表鲍鱼数据的整

体特征。因此，为了体现出相互关联属性之间的影响，对所有

维度同时进行孤立点检测。

$
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　实验结果比对及分析

对合成数据和现实数据进行孤立点检测的实验仿真结果

表明，本文提出的方法在检测率和假阳性率方面都得到了一定

的改善，如表１所示。
表１　四种孤立点检测方法在合成数据和实际数据上的效果比对

方法

合成数据

检测率

ＤＲ／％
假阳性率

ＦＰＲ／％

ＵＣＩ鲍鱼数据（八维）

检测率

ＤＲ／％
假阳性率

ＦＰＲ／％

ＵＣＩ鲍鱼数据（二维）

检测率

ＤＲ／％
假阳性率

ＦＰＲ／％

本文方法 ９７ ０．１６ ９０ １．２６ ７０ ３．１７

ＴＯＰＮｋＮＮ
（Ｎ＝４００）

９０ ０．５３ ７１ ３．１ ６５ ３．７

ＴＯＰＮＬＯＦ
（Ｎ＝４００）

９３ ０．３７ ７５ ２．６５ ６９ ３．２８

Ｏｎｅｃｌａｓｓ
ＳＶＭ

９５ ０．２６ ８２ １．９ ８４ １．８７

　　从表１中可以看出，对于合成的数据，也就是无关联属性
的数据集，这种改善不是很明显，本文方法的检测率比现有的

一些较常用算法的检测率只高出几个百分点，甚至与Ｏｎｅｃｌａｓｓ
ＳＶＭ相差不大，这就意味着在非关联属性的数据集中，本文方
法与传统的孤立点检测算法相差不大。这是因为在使用 Ｍａ
ｈａｌａｎｏｂｉｓ距离计算对象间的差异度时，考虑了数据集分布的协
方差，而欧式距离则没有考虑，因此数据集中若存在关联属性，

会导致这两种距离计算出的结果出现偏差。从理论上来讲，此

时采用Ｍａｈａｌａｎｏｂｉｓ距离更加准确，因为它排除了变量间的相
关性干扰。当数据集中没有关联属性时，结果就不一样了，这

时Ｍａｈａｌａｎｏｂｉｓ距离退化成欧氏距离，也就是说，欧式距离是
Ｍａｈａｌａｎｏｂｉｓ距离的特例。

从表１中还可以看出，本文检测算法在八维的ＵＣＩ鲍鱼数
据中的性能都要优于其他算法，检测率几乎高出了２０个百分
点，而对于二维的鲍鱼数据集，本文算法的性能受到了限制。

这是因为采用Ｍａｈａｌａｎｏｂｉｓ距离在计算对象差异度时，数据集
的属性维度需要适度，不能太小，太小影响准确性，而太大则可

能导致算法的时间开销过于庞大。这也说明了对于具有多维

关联属性的数据集而言，本文提出方法更有效。

假阳性率的变化趋势与检测率的趋势相反，当检测率提升

时假阳性率则下降，反之亦然。而从表１的结果中可以看出，
本文方法在提高了检测率的同时，有效地降低了假阳性率，既

提高了准确性，又降低了误检率。

+

　结束语

本文通过对ｋ近邻距离和孤立点检测算法进行改进，采用
ｋ近邻内部距离和来衡量对象间的相似度，在此基础上利用
Ｍａｈａｌａｎｏｂｉｓ距离代替欧式距离来进行对象之间的距离度量；
同时提出了基于样本集的参数自适应方法，减少了凭经验来设

置参数的弊端，提高了孤立点检测准确度，降低了误检率；给出

了相应的算法，通过实验仿真验证了本文提出的算法具有一定

的优势。
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