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0　引言
秘密共享方案是在 n个参与者中共享秘密的方法，即将秘

密分成 n个子秘密分别分发给 n个参与者，使得任何参与者的

授权子集能够恢复秘密，而参与者的非授权子集不能得到秘密

的任何信息。 自 １９７９ 年 Ｓｈａｍｉｒ［１］和 Ｂｌａｋｌｅｙ［２］独自地提出了
实现门限访问结构的秘密共享方案即门限方案以来，许多学者

对秘密共享方法和具体实现进行了大量研究。 文献［３］是动

态秘密共享方案，解决了参与者的增加和删除问题；文献［４，

５］是多秘密共享方案，方案中参与者可同时共享多个秘密；文

献［６］提出层次秘密共享方案，实现了不同层次的参与者间的

秘密共享；文献［７］是可验证的秘密共享方案，能有效地防止

参与者之间的欺诈。 在上述这些方案中都存在参与者之外的

一个分发者 D。 秘密由 D单独选择、分发，这就造成了分发者

权利过大；再者，D有可能给参与者发送伪份额使得参与者无
法恢复出有效的秘密。 后一个问题的解决可以根据文献［７］

提出的可验证秘密共享方案，在参与者和分发者之间加上一个

验证算法，参与者通过验证算法可以确定分发者分发给他的共

享的有效性。 但是两个问题要同时解决，则需要建立无分发者

的秘密共享体制来实现。

１９９０年，Ｉｎｇｅｍａｒｓｓｏｎ等人［８］首次提出了一个无可信第三

方参与的（ t，n）秘密共享方案，在该方案中每个参与者也是分
发者。 首先，每个分发者 Pi（也是参与者）随机地选择一个子

秘密 Si（其中 i＝１，２，⋯，n），主秘密 S就由 S＝∑n
i＝１Si 确定；然

后每个分发者 Pi 在其他的 n －１ 个参与者中利用 Ｓｈａｍｉｒ（ t，
n－１）秘密共享方案（记做 Ｓｈａｍｉｒ（ t，n －１）ＳＳ）共享他选择的
子秘密 Si；最后，每个分发者 Pi 就会收到 n －１ 个来自其他分

发者分发的共享。 任何 t 个参与者子集把他们自己选择的子
秘密放在一起并且利用 Ｓｈａｍｉｒ（ t，n －１）ＳＳ重构出剩余的 n －t
个子秘密， 从而由 S ＝∑n

i＝１ Si 重构出主秘密。 但是这个方案
存在一个潜在的问题，即每个参与者持有的共享个数 n是与参
与者的个数 n成比例的。 随着参与者人数的增加，每个参与者

收到的共享的个数就会相应增加。 对每个参与者来说，共享的

存储和管理就会成为一个非常复杂的问题。
Ｈａｒｎ等人［９］根据 Ｐｅｄｅｒｓｅｎ［１０］在 １９９１ 年提出的无可信中

心的（ t，n）密码体制定义了一个（n，t，n）秘密共享方案，记做

（n，t，n）ＳＳ。 在这个方案中，每个参与者也是分发者，主秘密由

每个分发者选择的子秘密决定，即主秘密是所有子秘密的和。
每个分发者利用 Ｓｈａｍｉｒ（ t，n）ＳＳ在所有的参与者中共享他选
择的子秘密，最后每个参与者（也是分发者）都会收到 n个子
共享，对这些子共享求和就得到其主共享。 根据 Ｓｈａｍｉｒ（ t，n）
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ＳＳ满足（ ＋， ＋）同态性质［１１］ ，任何 t 个参与者把他们的主共
享放在一起就可以恢复出主秘密。 也就是说，每个参与者只需

秘密地保管一个主共享就可以恢复出主秘密，避免了 Ｉｎｇｅ唱
ｍａｒｓｓｏｎ和 Ｓｉｍｍｏｎｓ提出的（ t，n）ＳＳ中存在的每个参与者对收
到的多个共享的存储和管理问题。 但该方案只适用于门限访

问结构。

本文将 Ｈａｒｎ等人提出的（n，t，n）ＳＳ的思想应用到向量空
间秘密共享方案［１２］ ，提出了一个基于向量空间上无分发者的

秘密共享方案。 该方案中每个参与者也是分发者，根据定义的

向量空间秘密共享的（ ＋，＋）同态性质，每个参与者也只需保

管其主共享。 该方案适用于向量空间访问结构，与（n，t，n）ＳＳ
相比，更具一般性，应用范围更广。 本文最后通过举例说明了

该方案的一个实际应用。

1　向量空间秘密共享方案及其( + , + )同态性质
1畅1　向量空间秘密共享方案

１ ）初始化阶段

设 P＝｛P１ ，P２ ，⋯，Pn｝是 n个参与者组成的集合， 分发者

D臭P。 K＝GF（q）是一个有限域，E ＝Kt 是 K上的 t 维向量空
间。 Γ是 P上的一个单调访问结构，且 t不小于所有最小合格
子集的最大基数。 称Γ是一个向量空间访问结构，如果存在

函数φ：P∪｛D｝→E满足特性φ（D） ＝（１，０，⋯，０）∈枙φ（Pi）∶

Pi∈B枛骋B∈Γ。

D向全体参与者公布函数φ。

２）共享分发阶段

对要分享的秘密 S∈K，D随机地选取 v２ ，v３ ，⋯，vt∈K，并
令 V＝（v１ ，v２ ，⋯，vt），其中 v１ ＝S。 显然，V· φ（D） ＝S。 D 计
算 si ＝V· φ（Pi），并把 si 的值作为 Pi 的共享秘密发给 Pi。

３）秘密恢复阶段

当 P的一个授权子集 B＝｛P１ ，P２ ，⋯，Pl｝要恢复秘密时，

根据初始化阶段中定义的φ函数的特性，则有φ（D） ＝（１，０，

⋯，０）∈枙φ（Pi）∶Pi∈B枛，B中参与者先求出 E中的一个向量

x＝（c１ ，c２，⋯，cl），满足∑
l

i＝１
ciφ（Pi） ＝（１，０，⋯，０），则有 S ＝V·

φ（D） ＝V· ∑
l

i＝１
ciφ（Pi） ＝∑

l

i ＝１
ci （V· φ（Pi）） ＝∑

l

i＝１
ci si。 从而对 B

中的参与者来说，秘密 S 由他们所拥有的共享的线性组合来
恢复。

1畅2　向量空间秘密共享方案的( + , + )同态性质
定义 １ 　在向量空间秘密共享方案中，设 K是秘密集，Si

（ i＝１，２，⋯，n）是 Pi 的共享集，Γ是一个向量空间访问结构。

橙B＝｛P１ ，P２ ，⋯，Pl｝∈Γ，定义函数 ψB∶（ s１ ，s２，⋯，sl）→K。
令 S，S′∈K，其中，S ＝ψB （ s１， s２，⋯， sl），S′＝ψB （ s′１，s′２，⋯，

s′l），若有 S＋S′＝ψB（s１ ＋s′１，s２ ＋s′２，⋯，sl ＋s′l ），则称这种性质
为向量空间秘密共享方案的（ ＋， ＋）同态性质。

Ｂｅｎａｌｏｈ［１１］定义了（ t，n）门限方案关于（磑，磗）的同态性

质，并且指出 Ｓｈａｍｉｒ（ t，n）ＳＳ具有 （ ＋， ＋）同态性质以及同态

性质没有泄露秘密的任何信息。 在向量空间秘密共享方案中，

由其安全性（即非授权子集不能得到秘密的任何信息）可以得

到其（ ＋， ＋）同态性质也不会泄露秘密的任何信息。

2　向量空间上无分发者的秘密共享方案
概括地讲，方案中每个参与者也是分发者，每个分发者

（也是参与者）想要参与和共享一个主秘密。 首先，每个分发

者随机选取一个秘密，称该秘密为一个子秘密，主秘密就由所

有的子秘密决定；然后每个参与者按 １．１节中的向量空间秘密

共享方案中的共享方式来和其他分发者共享该子秘密。 根据

向量空间秘密共享方案的秘密恢复算法和（ ＋， ＋）同态性质，

任何授权子集 B∈Γ中的参与者就可以通过他们主共享的线

性组合恢复出主秘密。

定义 ２ 　假定有 n 个分发者（也是参与者）P ＝｛P１ ，P２ ，

⋯，Pn｝，K＝GF（q）是一个有限域，E＝Kt 是 K上的 t维向量空
间。 Γ是 P上的一个向量空间访问结构，且 t不小于所有最小
合格子集的最大基数，矱为公开函数。 基于向量空间上的无分

发者的秘密共享方案由四个算法组成，如表 １所示。
表 １　基于向量空间上的无分发者的秘密共享方案由四个算法组成

S S１  ⋯ Sn 主共享

p１ hs１１ ⋯ sn１ s１ ＝∑
n

j＝１
s j１

p２ hs１２ ⋯ sn２ s２ ＝∑
n

j＝１
s j２

… … … …

pn s１n ⋯ snn sn ＝∑
n

j＝１
s jn

　　方案 １

ａ）主秘密生成算法。 每个分发者 Pi（其中，i ＝１，２，⋯，n）

随机独立地选取子秘密 Si，主秘密 S就由 S＝∑
n

i＝１
Si 决定。

ｂ）子共享生成算法。 对每个子秘密 Si，分发者 Pi 首先随机

选取一个向量 Vi∈E，满足 Vi· （１，０，⋯，０） ＝Si。 Pi 计算 sij ＝Vi

· 矱（Pj）（其中 j＝１，２，⋯，n），并把 sij作为 Pj（ j ＝１，２，⋯，n且
j≠i）的子共享秘密地发送给 Pj。 最后每个分发者 Pi 都将持有

n个子共享 s１i，s２i，⋯，sni。
ｃ）主共享生成算法。 每个参与者 Pi（也是分发者）将收到

的 n个子共享 sji（ j＝１，２，⋯，n）求和来计算他的主共享 si，即

si ＝∑
n

j＝１
sji ＝∑

n

j＝１
Vj· 矱（Pi）。

ｄ）主秘密恢复算法。 设 B∈Γ是一个授权子集，则 B中的
参与者利用他们的主共享的线性组合恢复主秘密 S，其中，S ＝

∑
n

i＝１
Si ＝∑

n

i＝１
Vi· （１，０，⋯，０）。

定理 １ 　在方案 １ 中，设 B ＝｛P１ ，P２ ，⋯，Pl｝∈Γ，其中，

１ ＜l＜n。 根据 １．１节中向量空间秘密共享方案的秘密恢复算

法，主秘密 S可由 B中参与者的主共享的线性组合恢复。

证明： 根据方案 １ 中的主秘密生成算法，B中的参与者可

先恢复出各子秘密，再通过 S＝∑
n

i＝１
Si 恢复主秘密 S。 具体如下：

已知 B∈Γ，所以（１，０，⋯，０）∈枙矱（Pi）∶Pi∈B枛。 不妨设

（１，０，⋯，０） ＝∑
l

i＝１
ci矱（Pi）。 由 １．１节中向量空间秘密共享方案
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的秘密恢复算法，B中的参与者可以恢复出子秘密 S１ ，S２ ，⋯，

Sn。 其中

S１ ＝V１ · （１，０，⋯，０） ＝V１ · ∑
l

i＝１
ci矱（Pi） ＝

∑
l

i＝１
ci（V１ · 矱（Pi）） ＝∑

l

i＝１
ci s１i

S２ ＝V２ · （１，０，⋯，０） ＝V２ · ∑
l

i＝１
ci矱（Pi） ＝

∑
l

i＝１
ci（V２ · 矱（Pi）） ＝∑

l

i＝１
ci s２i

…

Sn ＝Vn· （１，０，⋯，０） ＝Vn· ∑
l

i ＝１
ci矱（ pi） ＝

∑
l

i＝１
ci（Vn· 矱（pi）） ＝∑

l

i＝１
ci Sni

然后，根据方案 １中的主秘密生成算法中的等式 S＝∑
n

i＝１
Si，

将上边得到的 S１ ，S２ ，⋯，Sn 代入此式，得出

S ＝∑
n

i＝１
Si ＝S１ ＋S２ ＋⋯ ＋Sn ＝ （１）

∑
l

i＝１
ci s１i ＋∑

l

i＝１
ci s２i ＋⋯ ＋∑

l

i ＝１
ci sni ＝ （２）

c１∑n
j＝１ sj１ ＋c２∑n

j＝１ sj２ ＋⋯ ＋cl∑n
j＝１ sjl ＝ （３）

c１ s１ ＋c２ s２ ＋⋯ ＋cl sl （４）

式（１）是按照主秘密生成算法得出的；式（２）是由向量空

间秘密共享方案的秘密恢复算法恢复子秘密；式（３）由向量空

间秘密共享方案的加法同态性质得到；式（４）表明 B ＝｛P１ ，

P２ ，⋯，Pl｝是一个授权子集，B中参与者的主共享 s１ ，s２ ，⋯，sl
的线性组合恢复主秘密。

另外，若 A为方案 １中的任一个非授权子集，根据向量空

间秘密共享方案的安全性，（１，０，⋯，０）不能由向量组｛矱（Pi）∶

Pi∈A｝线性表示，故 A 中的参与者不能由其主共享恢复出主
秘密；同时也不能由其子共享恢复出其他参与者选择的子秘

密，进而对子秘密求和得到主秘密。

3　例子
一个银行有两个经理 P１ 、P２ 和两个出纳 P３ 、P４ 。 已知金

库的大门需要这四个人按照 Γ＝｛｛P１ ，P２ ｝，｛P１ ，P３ ，P４ ｝，

｛P２ ，P３ ，P４ ｝｝存取结构来管理，密钥集 K＝F３ 。 构造函数矱∶P
→K３ ，其中，矱（P１ ） ＝（１，２，２），矱（P２） ＝（１，２，１），矱（P３ ） ＝（０，

１，０），矱（P４ ） ＝（０，０，１）。 可验证 Γ是一个向量空间访问结

构。 由于没有密钥管理中心，金库门的密钥，即电子锁号码必

须由这四个人共同决定，于是 P１ 、P２ 、P３ 、P４ 各自秘密地输入各

自的子密钥，即 S１ 、S２ 、S３ 、S４，主密钥 S ＝S１ ＋S２ ＋S３ ＋S４ 就确
定了。 然后每个人选择 Vi∈K３ （ i ＝１，２，３，４）使得 Vi· （１，０，

０） ＝Si。 Pi 计算 Sij ＝Vi· 矱（pj），并把 sij作为 Pj（ j＝１，２，３，４且
j≠i）的子共享秘密地发送给 Pj，从而 Pi（ i ＝１，２，３，４）持有的
子共享为 s１i、s２i、s３i、s４i。 Pi 对他收到的子共享求和得到他的主

共享 si ＝s１i ＋s２i ＋s３i ＋s４i。
假如Γ中的授权子集｛P１ ，P３ ，P４ ｝要恢复主密钥（即电子

锁号码），根据方案 １ 的 ｄ）主秘密恢复算法，可按照如下步骤

操作：

ａ）P１ ，P３ ，P４ 先求出向量 x ＝（ c１ ，c３ ，c４ ）满足 c１矱（P１ ） ＋

c３矱（P３ ） ＋c４矱（P４ ） ＝（１，０，０）；

ｂ）P１ ，P３ ，P４ 将掌握的主共享 s１ ，s３ ，s４ 与 x＝（ c１ ，c３ ，c４ ）做
内积得到主秘密，即 S＝c１ s１ ＋c３ s３ ＋c４ s４ 。
假如Γ的一个极大非授权子集｛P３ ，P４ ｝要恢复秘密，由于

方程 c３矱（P３ ） ＋c４矱（P４ ） ＝（１，０，０）无解，他们除了最多知道

自己选择的子秘密外并不能得到其他的子秘密和主秘密。

4　结束语
在实际应用中，考虑无可信第三方的秘密共享方案是很有

必要的，而目前已提出的两个方案都是基于门限访问结构的。

本文将（n，t，n）ＳＳ的思想应用到向量空间秘密共享上，提出了

一个向量空间上的无分发者的秘密共享方案，并证明了它的可

行性。 新方案适用于向量空间访问结构，与（n，t，n）ＳＳ 相比，

更具一般性，应用范围更广。
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