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摘　要： 针对无线传感器网络节点随机部署的不均匀性、节点能量消耗的非均衡性以及节点容易被俘获窜改的
妥协性等，提出一个基于 ｂｅｔａ分布的稀疏网络信任模型。 该模型充分考虑了稀疏网络的自身特点，利用 ｂｅｔａ 密
度函数构建节点的信任值并进行实时更新。 模拟实验与分析表明：该模型能有效剔除节点发送的虚假数据和准
确识别出失效节点，优化网络性能，为拓扑控制算法、数据收集压缩算法等提供一个可信的支撑环境。
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Abstract： Ｃｏｎｓｉｄｅｒｉｎｇ ｔｈｅ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ ｉｓｎ’ ｔ ｕｎｉｆｏｒｍｌｙ ｄｉｓｔｒｉｂｕｔｅｄ， ａｎｄ ｅｎｅｒｇｙ ｃｏｎｓｕｍｐｔｉｏｎ ｆｏｒ ｅａｃｈ ｎｏｄｅ ｃａｎ’ ｔ
ｂｅ ｂａｌａｎｃｅｄ， ｅｖｅｎ ｓｏｍｅ ｎｏｄｅｓ ａｒｅ ｃａｐｔｕｒｅｄ ｏｒ ｃｏｍｐｒｏｍｉｓｅ ｔｏ ｓｅｎｄ ｆｏｒｇｅｄ ｄａｔａ ａｎｄ ｓｏ ｏｎ，ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｔｒｕｓｔ ｍｏｄｅｌ ｆｏｒ
ｓｐａｒｓｅ ｎｅｔｗｏｒｋ ｂａｓｅｄ ｏｎ ｂｅｔａ ｄｉｓｔｒｉｂｕｔｉｏｎ．Ａｆｔｅｒ ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｏｆ ｔｈｅ ｓｐａｒｓｅ ｎｅｔｗｏｒｋ ｈａｄ ｂｅｅｎ ｆｕｌｌｙ ｔａｋｅｎ ｉｎｔｏ ａｃｃｏｕｎｔ， ｔｈｅｎ
ｅａｃｈ ｎｏｄｅ’ｓ ｔｒｕｓｔ ｖａｌｕｅ ｃｏｕｌｄ ｂｅ ｅａｓｉｌｙ ｃｏｍｐｕｔｅｄ ａｎｄ ｕｐｄａｔｅｄ ｉｎ ｃｙｃｌｅ ｂｙ ｔｈｅ ｂｅｔａ ｄｅｎｓｉｔｙ ｆｕｎｃｔｉｏｎ．Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ａｎｄ
ａｎａｌｙｓｉｓ ｓｈｏｗ ｔｈａｔ ｔｈｉｓ ｔｒｕｓｔ ｍｏｄｅｌ ｃａｎ ｅｌｉｍｉｎａｔｅ ｔｈｅ ｆａｌｓｅ ｄａｔａ ｗｈｉｃｈ ｉｓ ｓｅｎｔ ｂｙ ｍａｌｉｃｉｏｕｓ ｎｏｄｅｓ ｅｆｆｅｃｔｉｖｅｌｙ ａｎｄ ｉｄｅｎｔｉｆｙ ｆａｉｌｕｒｅ
ｎｏｄｅｓ ａｃｃｕｒａｔｅｌｙ， ｔｈｅｒｅｂｙ ｏｐｔｉｍｉｚｅｓ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ， ｐｒｏｖｉｄｅｓ ａ ｃｒｅｄｉｂｌｅ ｓｕｐｐｏｒｔｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔ ｆｏｒ ｔｏｐｏｌｏｇｙ ａｌｇｏｒｉｔｈｍ， ｄａｔａ
ｃｏｍｐｒｅｓｓｉｏｎ ａｌｇｏｒｉｔｈｍ ｅｔｃ．
Key words： ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ； ｔｒｕｓｔ ｍｏｄｅｌ； ｓｐａｒｓｅ ｎｅｔｗｏｒｋｓ； ｂｅｔａ ｄｉｓｔｒｉｂｕｔｉｏｎ； ｃｏｍｐｒｏｍｉｓｅ

　　无线传感器网络是由大量传感器节点通过无线自组方式
构成的非传统网络，已经广泛应用于军事、环境检测和预报、智
能家居、城市交通控制、空间探索、复杂机械监控等领域［１，２］ 。
因为部署传感器网络的区域通常是难以接近的区域（如敌方
军事区域）或不能接近的区域（如自然保护区）等，非和平的人
文环境或恶劣的自然环境使得这些随机部署在野外的节点容

易受到各种各样的损害。 比方说敌方捕获到网络中某个节点
对其结构进行窜改，恶意向邻居节点或簇头发送虚假数据，甚
至干扰正常的路由；部署在热带雨林自然保护区里的传感器节
点则可能受高温多雨的影响导致内部的传感器模块、通信模块
发生故障，从而引发较高的误警率。 因此，传感数据是否可信
已逐渐成为衡量无线网络性能的一个重要指标。

为保证无线传感器网络数据可信度，一些学者将传统网络
中的数据认证机制和数字水印技术分别引进无线网络来剔除

或过滤虚假数据，取得了一定的研究成果［３，４］ 。 但是数据认证
机制需要在数据包后附加 t 个 ＭＡＣ信息，从而额外消耗了网
络能量，这对能量受限的传感器网络来说不是很理想。 数字水
印技术并不需要这种额外的认证信息，而是将水印离散分布到
数据的各个部分，同样可以达到防窜改目的。 然而对数字水印
技术来说，一旦某个节点被捕获和控制就极容易泄露用于认证
的密钥，从而可以伪造虚假数据和用于认证的秘密信息，因此
数字水印技术也不适合传感器网络。

另有一些学者借鉴传统网络电子商务中的信任体系［５］构

建适合无线传感器网络特点的信任模型，也取得了一定的研究
成果［６ ～９］ 。 他们的工作都是基于密集无线网络考虑的，存在各
自的缺点。 如文献［６］假设簇内节点监测数据服从正态分布
N（μ，σ）来构筑信任体系过于牵强；文献［７］提出的信任模型
要求每个节点维持一个参数数据库较为苛刻；文献［８］假设存
在第三方信任节点过于理想化等；文献［９］则仅仅将文献［５］
中的基于 ｂｅｔａ密度函数的信任模型直接引入了传感器网络，
并未对参数的取值进行优化。
稀疏无线传感器网络主要是指节点稀疏分布，允许存在黑

洞或盲点现象，而现有的信任模型都在回避这种情形。 因此，
本文在充分考虑稀疏无线传感器网络特点的基础上，构建一个
基于 ｂｅｔａ密度函数的信任模型，同时对参数的取值进行优化。

1　相关研究
Ｂｅｔａ分布的密度函数如下：

f（ x｜α，β） ＝Γ（α＋β） ／［Γ（α）Γ（β）］xa －１ （１ －x）β－１ （１）

其中：０ ＜x ＜１；α＞０；β＞０。
在文献［５］中，Ｊｏｓａｎｇ 指出：之所以可以用 ｂｅｔａ 密度函数

来构建信任体系，是因为它的简单性和灵活性同时具有很强的
统计理论基础。 例如对流行的 Ｃ２Ｃ电子商务来说，参数α和β
可以分别代表交易双方的成功次数和失败次数，甚至可以根据
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交易时间早晚、交易金额大小等因素对 α、β进行加权等优化
计算，从而得到较为稳定可靠的电子商务信任体系。 文献［９］
接受了这种先进的思想和经验，将 ｂｅｔａ 密度函数引进无线传
感器网络来构建信任模型。 但其对 ｂｅｔａ密度函数参数的选取
非常简单直观，α就是任意两个节点发送数据成功的次数
（ｓｕｃｃｅｓｓｆｕｌ ｉｎｔｅｒａｃｔｉｏｎｓ），β就是任意两个节点发送数据失败的
次数（ｕｎｓｕｃｃｅｓｓｆｕｌ ｉｎｔｅｒａｃｔｉｏｎｓ），从而得到节点 si 和 sj 在任意时
刻 t的信任值：

Rt
sij
＝Γ（α＋β＋２） ／［Γ（α＋１）Γ（β＋１）］xa（１ －x）β （２）

从参数的选取上看模型［２］太过粗糙，因为传感器网络毕
竟不同于传统电子商务网络，数据发送成功或失败次数的多寡
并不能主导信任值的度量，同时传感器网络是以数据为中心的
网络。 因此，主导信任值度量的应该是数据的质量。 那么在无
线传感器网络中构建基于 ｂｅｔａ密度函数的信任函数时应该以
发送数据的质量为主要出发点，在对信任值进行更新时才考虑
节点间的合作次数（ｃｏｏｐｅｒａｔｉｏｎｓ）。 对于以事件为驱动的特殊
应用型传感器网络，这种考虑是尤为必要的。

还有一点也很重要，那就是传感器网络节点稀疏与否。 通
常情况下认为节点应该是大规模高密度随机分布，应该以节点
数量的巨大来保证数据的可信。 但事实并非如此，有些区域是
不可能密集分布的（如地方军事区域或自然保护区等），即便
密集分布也不代表是均匀分布，总有很多地方出现盲点或黑洞
现象。 当然节点能量非均衡消耗导致网络变得稀疏同样值得
去考虑。 在密集网络下，信任模型比较容易构建，如 ２．１ 节提
出的信任邻居节点可以构建一个较好的信任模型。 但是，在稀
疏网络中这样的信任邻居节点是不存在的，因此相对而言稀疏
网络中的信任模型构建要困难得多。 显然，文献［９］没有意识
到这种问题的存在而缺少必要的细节处理，模型性能的稳定性
就得不到保证。

2　基于 beta密度函数的信任模型

2畅1　稀疏网络分析
图 １（ａ）是传感器网络节点密集分布示意图，从图中可以

很清楚地知道每个节点至少有两个邻居节点或者更多。 这种
图连通性强，当虚线矩形对应的节点监测到异常数据时，它周
围邻居节点的监测数据也会有相应的波动。 图 １（ｂ）是传感器
节点稀疏分布示意图，处在网络边缘的节点仅有一个邻居节点
（图论中称为悬点）。 这种网络图的连通性极差，当虚线矩形
对应的节点检测到异常数据时，它惟一的邻居节点可能并未检
测到。

本文就是研究图 １（ｂ）这样的稀疏网络。 为了研究的方
便，首先给出信任邻居节点的形式化定义：称节点 j是节点 i的
信任邻居节点，当节点 j满足下面的条件：

ｔｒｕｓｔ＿ｖａｌｕｅ（ j，t） －ｔｒｕｓｔ＿ｔｈｒｅｓｈｏｌｄＶａｌｕｅ（ t）≥０ （３）

（ xi －xj）
２ ＋（ yi －yj）

２≤ｄｉｓｔａｎｃｅ＿ｔｈｒｅｓｈｏｌｄＶａｌｕｅ（ t） （４）

｜ｎｏｄｅ＿ｄａｔａ（ j，t） －ｎｏｄｅ＿ｄａｔａ（ i，t） ｜≤ｄａｔａ＿ｔｈｒｅｓｈｏｌｄＶａｌｕｅ（ t） （５）

其中：ｔｒｕｓｔ＿ｖａｌｕｅ（ j，t）表示节点 j在 t时刻的信任值；（xj，yj）是
节点 j的地理位置坐标；节点 j在 t时刻的检测数据为 ｎｏｄｅ＿ｄａ唱
ｔａ（ j，t）。 在稀疏网络中这样的信任邻居节点是不存在的。

2畅2　可移动节点引入
对于稀疏传感器网络，某节点发送异常数据时当前簇头并

不能判断出它是否正确，因为此节点的周围并不存在信任邻居
节点。 直观上可以让整个网络试运行一段时间以积累信任值，
那么当节点的信任值稳定以后簇头再根据各节点的信任值就

很容易判断。 问题在于，传感器网络是资源受限的特殊网络，
节点电源不可更换；同时，节点在网络后期发生故障或者遭遇
攻击的可能性更大。 因此，数据发送成功或失败的次数的多寡
并不能主导信任值的度量。 图 ２ 是节点潜伏攻击的实例。 敌
方首先实施技术攻击捕获和窜改正常节点，然后让其正常工作
一段时间以积累较高的信任值，最后在关键时刻让节点发送虚
假数据来实施攻击；此外，节点发送错误数据还具有很大的随
机性。 那么在稀疏网络中单纯依赖节点的历史行为来构建信
任模型的性能并不是很稳定。 因此，本文假设每个节点所在的
簇均存在一个可移动节点。 这点事实上是可以保证的，一方面
节点可移动不存在任何技术难题，没有大规模部署是因为成本
太大；另一方面可移动节点的投放可在普通节点之后进行，因
为数量不是很多，所以均匀投放很简单。 引入可移动节点是本
文基于 ｂｅｔａ分布信任模型的基础。 这些节点并不进行正常的
数据监测任务，绝大部分时间处于空闲状态以节省能量。 当簇
内出现异常数据时，由簇头广播数据需要核实消息，簇内普通
节点不予回应，簇内可移动节点则执行相应的数据核实任务，
示意图如图 ３所示。

簇内移动节点在接收到簇头广播的数据核查消息后，根
据消息中包含的发送异常数据节点的地理位置信息移动到该

节点的检测区域内进行数据检测，然后将检测到的结果和簇头
广播的数据核查消息中的数据利用式（５）进行比较。 如果满

足式（５），则认为核查结果为真向簇头发送 ＯＫ消息确认；否则
发送 ｅｒｒｏｒ消息否定。

2畅3　Beta密度函数参数选取
在稀疏网络中引入可移动节点之后，就可以对节点发送的

异常数据进行真假核实。 前面已经指出 ｂｅｔａ密度函数很适合
构建信任体系；同时，ｂｅｔａ密度函数的两个参数α和β对模型
的性能影响很大。 为了保证信任模型性能的稳定性，两个参数
的选取仍要依赖上节引入的可移动节点。
设簇内有 n个工作节点，在第 k轮簇的数据通信阶段，节

点 i发送异常数据经簇内移动节点确认是正确和错误数据的
次数为 ok

i 和 pk
i ，tki 和 mk

i 为其正常发送和没有发送数据的次

数。 那么对任意 i∈｛１，２，⋯，n｝，对应节点的信任值系数为
αk

i ＝w１ ok
i ＋w２ tki ＋１ （６）

βk
i ＝w１ pk

i ＋w２mk
i ＋１ （７）
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网络节点分布示意图



其中：w１ 和 w２ 是信任值惩罚因子，且 w１ ＋w２ ＝１。

2畅4　信任值计算与更新
本节根据在上节确定的 ｂｅｔａ 密度函数的两个参数式（６）

和（７）来计算簇内任意节点在第 k 轮的信任值，用 ｔｅｍｐ＿ｖａｌｕｅ
（ i，k）来表示，有

ｔｅｍｐ＿ｖａｌｕｅ（ i，k） ＝Γ（αk
i ＋βk

i ） ／［Γ（αk
i ）Γ（βk

i ）］x
aki （１ －x）βki （８）

其中：x是一个概率变量满足 E（x） ＝ak
i ／（α

k
i ＋βk

i ）。
又假设 ｔｒｕｓｔ＿ｖａｌｕｅ（ i，k －１）为节点 i在 k 轮的信任值，那

么 k轮过后，节点的信任值按式（９）更新：
ｔｒｕｓｔ＿ｖａｌｕｅ（i，k） ＝w倡

１ ×ｔｒｕｓｔ＿ｖａｌｕｅ（i，k －１） ＋w倡
２ ×ｔｅｍｐ＿ｖａｌｕｅ（i，k） （９）

其中：w倡
１ 和 w倡

２ 为信任值均衡因子，且 w倡
１ ＋w倡

２ ＝１。 初始条
件：橙i∈｛１，２，⋯，n｝，ｔｒｕｓｔ＿ｖａｌｕｅ（ i，０） ＝０．５。

需要说明的是，利用 ｂｅｔａ 密度函数计算节点在每一轮的
信任值并没有一味地依赖节点的历史发送数据，而是对发送数
据，进行了两次加权使得潜伏节点并不能获得较高的信任值。
例如第一次加权式（６）（７）可令 w１ ＝０．９，w２ ＝０．１；第二次加权
式（９）可令 w倡

１ ＝０．４，w倡
２ ＝０．６。

3　模拟实验与分析
在模拟实验中有两个概念：ａ）节点失效等级（ｎｏｄｅ ｆａｉ唱ｌｕｒｅ

ｌｅｖｅｌ），用符号 ＦＬ表示，定义为失效节点数目占所有工作节点
数目之比；ｂ）节点失效模式（ｎｏｄｅ ｆａｉｌｕｒｅ ｐａｔｔｅｒｎ），用符号 ＦＰ表
示，为研究方便只考虑节点持续发送异常数据（记 ＦＰ ＝０）、间
断发送异常数据（记 ＦＰ＝１）、偶尔发送异常数据（记 ＦＰ＝２）三
种情形。 此外，记簇内可移动节点能有效达到目标区域的概率
为 r。 此时引入参数 r是必要的，一方面可移动节点并不总能
有效到达指定监测区域；另一方面考虑到随着技术的进步，r
必将增大趋于 １，因此没有在模型的构建中提出而仅仅将其作
为模拟实验的一个参数。

利用仿真软件 ＯＭＮｅＴ＋＋３．３ Ｗｉｎ３２（ｅｘｅ）建立一个稀疏
仿真网络。 网络监测区域为 ３００ ×３００，节点数目 １００ 个，按虚
拟网格 １００ ×１００将其分为 ９个簇。 节点每隔 １０ ｓ向簇头发送
一次数据，簇的理论维持时间为 １ ０００ ｓ，之后重新进行簇头选
举。 为简单起见，簇头选举算法仅仅比较各竞选簇头节点的信
任值，信任值第一的可成功竞选。

图 ４给出了当 r ＝３０％和 ５０％时模型过滤虚假数据的结
果，一共进行了 １０次实验。 当 r ＝３０％时虚假数据过滤率维持
在 ６６％左右，当 r ＝５０％时则其达到了 ８５％左右。 这表明在稀
疏网络中引入可移动节点是合理且有效的，而且随着 r 的增
大，模型性能将会有显著提升。

最后对比了模型（式（２））（记为 ｏｒｉｇｉｎａｌ ｍｅｔｈｏｄ）和本文模
型（式（９））（记为 ｏｕｒ ｍｅｔｈｏｄ）在不同 ＦＰ下的节点失效诊断率。
为使本文的模型更具说服力，在对比实验中 r 取值仅为 ３０％。
如果 r的取值较大，虽然实验结果更显著但与实际不相吻合。

图 ５给出 ＦＰ＝０时，两种模型的节点失效诊断率几乎都接
近 １，这是因为失效节点持续发送虚假数据会导致自身的信任
迅速下降。 从图 ６ 可以看出，当 ＦＰ ＝１ 时，随 ＦＬ 的增大 ｏｕｒ
ｍｅｔｈｏｄ呈微弱的上升趋势，而 ｏｒｉｇｉｎａｌ ｍｅｔｈｏｄ则出现较小的波
动。 但在图 ７中，两种模型均有微弱的上升趋势，原因可能是
ＦＰ＝２时失效节点发送虚假数据的随机值种子小所导致。 通
过对比图 ５ ～７不难发现，本文的信任模型较原始的信任模型
在性能上有较大的改善而且比较稳定，特别在 ＦＰ＝１和 ２时效
果尤为显著。

4　结束语
本文通过分析传感器网络数据可信和稀疏网络的自身特

点，在簇内引入可移动节点，提出一个基于 ｂｅｔａ 分布的稀疏网
络信任模型。 该模型利用 ｂｅｔａ密度函数对节点的信任值进行
构建和实时更新。 模拟实验与分析表明：该模型能有效剔除节
点发送的虚假数据和准确识别出失效节点，优化网络性能，为
拓扑控制算法、数据收集压缩算法等提供一个可信的支撑环
境。 下阶段将重点考虑基于此信任模型构建无线传感器网络
中的数据压缩算法和拓扑控制算法。
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