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摘　要： 提出一种新的恶意代码检测技术，能自动检测和遏制（未知）恶意代码，并实现了原型系统。 首先用支
持向量机对恶意代码样本的行为构造分类器，来判断样本是否是恶意代码，同时对恶意代码提取出特征码。 运
行在主机的代理利用特征码识别恶意代码并阻断运行。 为了精确分析程序行为，将程序放入虚拟机运行。 实验
结果表明，相对于朴素贝叶斯和决策树，系统误报率和漏报率均较低，同时分布式的系统架构加快了遏制速度。
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Abstract： Ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｎｅｗ ａｐｐｒｏａｃｈ ｔｈａｔ ｃｏｕｌｄ ｅｆｆｅｃｔｉｖｅｌｙ ｄｅｔｅｃｔ ａｎｄ ｒｅｓｔｒｉｃｔ （ｕｎｋｎｏｗｎ） ｍａｌｗａｒｅ， ａｎｄ ｉｍｐｌｅｍｅｎｔｅｄ
ａ ｐｒｏｔｏｔｙｐｅ ｓｙｓｔｅｍ．Ｆｉｒｓｔ，ｕｓｅｄ ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｔｏ ｂｕｉｌｄ ｃｌａｓｓｉｆｉｅｒ，ｗｈｉｃｈ ｃｏｕｌｄ ｊｕｄｇｅ ｗｈｅｔｈｅｒ ａ ｐｒｏｇｒａｍ ｗａｓ ｍａｌｉｃｉｏｕｓ ｏｒ
ｎｏｔ，ａｎｄ ｅｘｔｒａｃｔｅｄ ｔｈｅ ｍａｌｗａｒｅ’ｓ ｓｉｇｎａｔｕｒｅ．Ａｇｅｎｔｓ ｒｕｎｎｉｎｇ ｉｎ ｈｏｓｔ ｃｏｕｌｄ ｄｅｔｅｃｔ ｍａｌｗａｒｅ ａｎｄ ｓｔｏｐ ｉｔｓ ｅｘｅｃｕｔｉｏｎ．Ｔｏ ａｎａｌｙｚｅ ｐｒｅｃｉｓｅ
ｂｅｈａｖｉｏｒｓ，ｐｕｔ ｓａｍｐｌｅｓ ｉｎ ｖｉｒｔｕａｌ ｍａｃｈｉｎｅｓ ｆｏｒ ｅｘｅｃｕｔｉｏｎｓ．Ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔｓ ｓｈｏｗ ｃｏｍｐａｒｅｄ ｗｉｔｈ ｎａｉｖｅ Ｂａｙｅｓ ａｎｄ ｄｅｃｉｓｉｏｎ ｔｒｅｅ，
ｏｕｒ ｓｙｓｔｅｍ ｙｉｅｌｄｓ ｌｏｗ ｆａｌｓｅ ｐｏｓｉｔｉｖｅｓ ａｓ ｗｅｌｌ ｆａｌｓｅ ｎｅｇａｔｉｖｅｓ， ａｎｄ ｔｈｅ ｄｉｓｔｒｉｂｕｔｅｄ ａｒｃｈｉｔｅｃｔｕｒｅ ａｃｃｅｌｅｒａｔｅｓ ｒｅｓｔｒｉｃｔｉｏｎ．
Key words： ｍａｌｗａｒｅ； ｂｅｈａｖｉｏｒａｌ ａｎａｌｙｓｉｓ； ｂｉｎａｒｙ ｓｉｇｎａｔｕｒｅｓ； ｖｉｒｔｕａｌ ｅｎｖｉｒｏｎｍｅｎｔ

　　恶意程序是从软件系统中增加、修改或删除的任意代码，
用于蓄意的对目的主机造成破坏［１］ 。 通常恶意代码根据传播
途径和存在方式划分为三类：病毒、特洛伊木马和蠕虫，前两种
属于二进制形式的恶意代码。 由于软件同构性和互联网模型
对访问缺乏有效控制，它们造成的危害越来越大，波及范围越
来越广，已造成了严重威胁。 在本文中，将基于二进制代码的
恶意代码简称为恶意代码。

恶意代码检测系统必须符合下列三个特征：准确性、扩展
性和适应性［２］ 。 在近十年中，入侵检测系统（ＩＤＳ）和反病毒软
件被广泛应用于恶意代码检测，但它们大都依赖于特征码库，
因此对未知恶意代码和 ０唱ｄａｙ 攻击无能为力。 研究表明基于
人工分析的检测和遏制技术效率低，而且大大滞后于攻击事
件。 业界和研究机构已将注意力转向自动化的检测机制研究。
然而，目前提出的检测模型仅仅依赖于单一检测机制，很难达
到上述三个目标。

本文提出一种新的恶意代码检测与遏制模型，从行为和二
进制特征两个层面刻画恶意代码，克服了传统技术的不足。 相
对于系统调用序列和内存使用，基于操作系统的事件能提供更
丰富的信息，因此把它们作为行为分析的粒度。 该检测模型的

核心思想是利用数据挖掘技术检测出未知恶意代码，并将提取
出的二进制特征码分发到各主机代理；后者依据特征码对恶意
代码进行阻断。 整个过程无须人工操作。 用于实验的恶意代
码来自 ＶＸ Ｈｅａｖｅｎｓ［３］及采用蜜罐搜集的样本。 在原型系统
中，通过 ＲＯＣ表明具有较高的检测精度。

1　传统检测技术
误用检测通过特征码匹配方式检测攻击，如 Ｓｎｏｒｔ［４］是目

前流行的开源网络入侵检测系统。 误用检测的最大缺陷在于
需要维护庞大的特征码库，而且无法检测未知攻击。 然而最近
几年研究表明，基于特征码检测能被轻易绕过［５］ 。 另一方面，
基于源码分析通常是静态检测，但商业软件或恶意代码往往并
不提供源码。 异常检测的最大优点在于能检测未知攻击，但难
点在于如何建立正常模式库。 基于行为的分析可划分为基于
系统调用序列的分析和基于系统事件的分析。 １９９６ 年，美国
新墨西哥州立大学的 Ｆｏｒｒｅｓｔ［６，７］首次将人工免疫原理用于计
算机安全检测，提出利用系统调用序列的入侵检测。 其出发点
是程序在正常执行条件下其短系统调用序列恒定，而且与其他
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程序执行的系统调用序列相异。 文献［８］利用自动机对攻击
进行检测。 基于系统调用序列的检测主要针对 ＵＮＩＸ下的特
权进程，即程序本身是正常的，因而不适用于恶意代码检测。
恶意代码常常与操作系统交互，且事件能提供丰富的信息，因
此本文以操作系统的事件作为行为粒度。 文献［９］利用模拟
器进行恶意代码检测，但效率较低。 文献［１０］是与本文工作
较接近的文献，其主要缺点在于监控的行为和深度不尽人意，
且没有实现特征码提取。

2　系统结构
2畅1　概述

本文的检测系统具有三层架构，如图 １所示。 三个层次对
应不同的功能实体：代理、控制器和分析中心。 在一个检测区
域（通常是一个局域网）内，存在代理和控制器两种实体。 每
台主机都具有一个主机代理，它负责监视主机异常活动以及根
据规则采取相应措施，如下载恶意代码特征库。 一个检测区域
只有一个网络代理，它负责监视网络异常活动，如端口扫描等。
在系统中有三种数据流：原数据、事件和指纹，分别对应于三个
层次的实体。 原数据来自代理收集到的数据，未经任何处理。
事件经控制器产生，是对原数据的处理和加工，然后被发送到
分析中心。 恶意代码特征码包括二进制特征和行为特征，前者
用来阻断其运行，后者用来检测未知恶意代码。 控制器是代理
和分析中心的接口。 在每个检测区域只有一个控制器，向上传
递代理搜集的数据，向下发送控制命令，如启动或停止代理。
同时也发送配置规则给代理。 在整个检测系统中有一个唯一
的分析中心，它是系统的核心部分，接受用户的配置输入，将分
析结果展示给用户。 此外，分析中心最重要的功能是对恶意代
码行为进行深度分析，检测出未知恶意代码；同时提取出已知
恶意代码的二进制特征。 首先，利用数据挖掘算法对恶意行为
进行分析，如果精确度不够或人工认为分析不精确，则将恶意
代码放入虚拟机中执行。 由于虚拟机是一个受控、干净的执行
环境，许多在特定环境下的执行路径能被观察到。

2畅2　代理
代理分为主机代理（ＨＡ）和网络代理（ＮＡ）。 代理相对独

立，彼此不通信，仅仅将收集到的数据转发给上层的控制器，由
控制器根据配置信息决定对代理的控制，如启动或停止代理。
主机代理不仅监视主机异常活动，上报日志，同时根据二进制
特征码对恶意代码进行阻断运行。 因此，结合了行为和二进制
的指纹不仅能对已知恶意代码进行阻断，而且能检测未知的恶
意代码。 代理的功能分为：

ａ）数据收集。 主机代理和网络代理将异常事件或“感兴
趣”的事件发送给对应的控制器。 本文将网络代码放置在局
域网层次而不是主机上，因为运行在主机上的代理会对主机造

成比较大的负载影响。 核心问题是哪些数据需要收集，也就是
说通过哪些行为来刻画恶意代码。

ｂ）响应控制。 该模块由两部分组成，即内核模块和控制
模块。 控制模块根据上层实体下发的控制信息采取相应行为，
如启动、停止代理，更新指纹库。 内核模块含有由分析中心下
发的二进制特征码库来检测已知恶意代码并阻断其运行。 本
文采用文件过滤驱动（ ｆｉｌｅ ｓｙｓｔｅｍ ｆｉｌｔｅｒ ｄｒｉｖｅｒ）［７］来监控并阻断

恶意代码运行。 文件过滤驱动实质上是对文件操作系统访问
的拦截，从而改变操作行为。 概括地说，文件过滤驱动能使人
们对文件的访问（如读、写、删除）进行拦截并进行相应操作。
文件过滤驱动工作在操作系统内核态，在应用层有对应的控制
程序。 每当过滤驱动拦截对文件的打开操作，将文件信息（如
文件路径）发送给控制程序，后者提取程序的特征码并进行比
对，若二进制特征符合，则发送命令给驱动阻断其运行。 文件
过滤驱动是Ｗｉｎｄｏｗｓ官方推荐的方法，而且本文采用了高效的
哈希表，因此对操作系统效率影响极小。

2畅3　控制器
控制器是代理和分析中心的接口。 它也有两个功能：数据

处理和发送命令给代理。 前者接收代理发送的数据，并进行适
当处理（如删除冗余数据），然后转发给最顶层的分析中心。
当控制器接收到分析中心发送的控制命令时，它将命令发送给
代理。

2畅4　分析中心
分析中心是整个检测系统的核心部分。 它含有三个模块：

用户接口、恶意代码行为分析、二进制特征生成以及命令控制。
用户通过用户接口查询报警信息，更改配置。 分析中心含有中
心数据库用来存放所有的报警日志信息和可疑程序样本。 一
旦恶意代码二进制指纹被提取，它将分发到所有的主机代理。
底层的代理和控制器不直接通信，它们受分析中心控制。 虽然
集中式的分析处理可能会对效率带来一些好的影响，但模型主
要以自动化方式高精度地检测恶意代码。 所以，在以后工作
中，可以采取完全的分布式策略。

3　实现
本文选择操作系统事件而不是系统调用序列作为行为特

征。 表 １列出了需要观察和分析的特征，这些特征被大多数木
马或 ｒｏｏｔｋｉｔ具有。 虚拟机环境本文选取的是 ＶＭＷＡＲＥ［５］ 。 通
过虚拟机环境和主机件的管道通信，虚拟机将分析得到的恶意
代码行为自动发送到主机。

表 １　恶意代码行为

对象 行为

进程 隐藏，创建
注册表 修改，创建
文件 修改系统文件

原生 ＡＰＩ 钩子

端口 钩子

　　本文采用通用的二进制特征提取（本文不涉及变形技
术）。 对于Ｗｉｎｄｏｗｓ ＰＥ来说，从入口点（ｅｎｔｒｙ ｐｏｉｎｔ）后选取 ３２
或 ６４ Ｂｙｔｅ内容作 ｈａｓｈ变换。 检测框架流程如图 ２所示。

4　实验结果与分析
原型系统搭建在 Ｗｉｎｄｏｗｓ Ｓｅｒｖｉｃｅ Ｐａｃｋ ２，奔腾 ４ 处理器，
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内存 ５１２ ＭＢ 的软硬件环境下。 实验数据来源于 ＶＸＨｅａｖｅｎ
（ｖｘ．ｎｅｔｌｕｘ．ｏｒｇ）和本文用蜜罐收集的恶意代码，样本数量为
１ ８６３个，加上正常样本 ２３０个。 将这些样本（随机）分为三组，
如表 ２所示，样本为正常程序和（恶意代码），后者在括号里表
示，训练集为恶意代码。 本文对其行为进行训练（ＳＶＭ、朴素贝
叶斯和决策树算法）构造分类器，测试时包含恶意代码和正常
程序，并分别得到漏报率和误报率，见表 ３（括号里为误报率）。

表 ２　测试样本组成

对象 第一组 第二组 第三组

样本 ６５０（８１） ５０５（６２） ７０８（８７）
训练集 ５１２ K４４２ 媼５９１ 怂

表 ３　实验结果

对象 第一组 第二组 第三组
ＳＶＭ ９４ 抖．５（８．２） ９６ 鲻．１（７．４） ９４ 6．２（７．１）
贝叶斯 ８１ ゥ．５（１０．１） ８３ 鲻．８（８．４） ８３ 6．０（９．０）
决策树 ８５ 抖．９（８．８） ８８ 鲻．４（６．５） ９０ 6．５（９．２）

　　在算法实现时，本文采用 ＬＩＢＳＶＭ实现了 ＳＶＭ算法，朴素
贝叶斯和决策树用 Ｃ ＋＋编写。 在用 ＳＶＭ 训练时，有以下步
骤：ａ）对收集到的数据进行格式转换，使之能被 ＬＩＢＳＶＭ分析；
ｂ）对数据简单缩放操作；ｃ）选取 ＲＢＦ核参数；ｄ）采用交叉验证
选择最佳参数 C与 g；ｅ）采用最佳参数 C与 g对整个训练集进
行训练获取支持向量机模型；ｆ）用获取的模型进行测试与预
测。 本文选取的核参数为线性核参数。 C 和 g 选用 ＬＩＢＳＶＭ
默认参数（相对于线性核参数）。

朴素贝叶斯的理论依据是各行为相互独立，观察到联合的
概率正好是对每个单独属性的概率乘积。 由于分类结果只有
两种（即恶意代码和正常程序），实验设定分类标准为：恶意代
码行为的概率乘积大于正常行为概率的乘积。

决策树采用 Ｍｉｃｒｏｓｏｆｔ ＳＱＬ Ｓｅｒｖｅｒ Ａｎａｌｙｓｉｓ Ｓｅｒｖｉｃｅ提供的算
法实现。 Ｍｉｃｒｏｓｏｆｔ决策树算法通过在树中创建一系列拆分来
生成数据挖掘模型。 这些拆分以节点来表示。 每当发现输入
列与可预测列密切相关时，该算法便会向该模型中添加一个节
点。 该算法确定拆分的方式不同，主要取决于它预测的是连续
列还是离散列。 本文的实验针对的是离散型变量。

　　从表 ３可以看出，三组实验中 ＳＶＭ的漏报率和误报率均
明显高于朴素贝叶斯和决策树。 贝叶斯要求各属性相互独立，
但各个恶意代码行为并不完全满足这一要求，因而漏报率和误
报率均较高。 决策树结果比 ＳＶＭ低，但比贝叶斯高。 ＳＶＭ的
实验结果最好，因为它对样本没有特定要求，核参数选取适当，
特别是在实验样本数目较大时，优势明显。

5　结束语
本文提出了一种新型的结合行为特征和二进制特征的恶

意代码检测技术。 它能快速发现未知恶意代码并即时作出响
应。 但它存在如下缺陷：ａ）无法对抗变形技术；ｂ）对网络攻击
缺乏有效检测机制。 在以后的工作中，笔者将在上述两方面做
出改进。
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