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摘　要： 提出了一种基于云存储的可生存存储服务模型，对模型架构进行了详细设计和构造，并采用了一种存
储服务模型可用性的度量方法（资源分配失效概率模型）进行了分析。 通过分析可得，提出的可生存云存储服务
模型能够满足较高的可生存性的需要。
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0　引言
可生存性的概念由 Ｂａｒｎｅｓ 等人［１］于 １９９３ 年首先提出。

人们普遍认可的可生存性的定义为：在出现故障、意外事件或

针对系统的攻击时，系统所具有的及时完成任务的能力［２］ 。

文献［３］中提出了一种通用的可生存性的定义。 系统可生存

技术的研究建立在相关研究领域，如安全性、容错、可靠性和可

测性等研究基础之上，并引入了一些新的概念和规则。 传统的

计算机安全侧重于保护信息的机密性，而可生存性更注重保护

信息的可用性和重要服务的持续性。 可生存网络系统的两个

基本特征是：ａ）出现攻击时保护系统的基本服务并及时地全
面恢复所有服务；ｂ）在网络体系结构动态变化的过程中保证
系统的可生存性。

生存性参考值可以用故障发生前业务量与故障发生后业

务量的比值来体现。 对于生存性来说，显然要求该值越大越

好，最好是故障对于系统的主要服务没有影响。 这一点通过设

计来实现。 为了达到可生存性，必须在系统中引入冗余，但过

多的冗余会降低系统工作效率，可生存性是性能（包括安全

性、可用性、可靠性等）与效率之间的折中，因此在实际应用中

必须有一种基础性平台，可以提供合适的数据冗余度和方便的

服务弹性，“云”便是一个优秀的候选平台。

“云”是一些可以自我维护和管理的虚拟计算资源，包括

计算服务器、存储服务器、带宽资源等。 云计算是分布式处理、

并行处理、网格计算、网络存储和大型数据中心的进一步发展

和商业实现， 是基于互联网的超级计算模式。 云计算是以各

种服务的形式而存在的，云计算的一系列特点使它成为可生存

性研究最有潜力的平台。 因此，提供动态的数据服务成为云计

算越来越重要的应用之一。 云存储服务模型是以云计算为基

础架构，通过集群应用、网格技术或分布式文件系统等功能，将

网络中大量各种不同类型的存储设备通过应用软件集合起来

协同工作，共同对外提供数据存储和业务访问功能的一个系

统，如 Ａｍａｚｏｎ的 ＥＣ２［４］ 、ＩＢＭ的 ｂｌｕｅ ｃｌｏｕｄ［５］等。

本文将云抽象为目标网络区域内一系列资源的优化配置，

每一种配置都可以支持来自内部或外界的一种或多种服务请

求，并以可生存性的两个基本特征为原则，提出一种云存储服

务模型，通过持续性地构造和优化组合以达到服务可生存性的

目地。

1　相关工作
目前的可生存技术研究主要是从系统设计［２，３］和系统框

架优化［６］的角度来保证系统的可生存性，一般开销较大且可

行性较差。 可生存性重点在增强应急响应和故障恢复方面的

能力，让系统对入侵和攻击具有弹性，只要采取措施保障关键

服务能够持续运行，系统就能够在攻击中生存下来。

ＰＡＳＩＳ［７］是 Ｃａｒｎｅｇｉｅ Ｍｅｌｌｏｎ Ｕｎｉｖｅｒｓｉｔｙ 的研究人员设计的
一种存储系统模型，其使用秘密共享方案来实现可生存性。
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Ｃａｒｎｅｇｉｅ Ｍｅｌｌｏｎ的 Ｊａｙ等人［８］还提出了设计可生存的存储系统

的协议族方法，这种方法将系统可以容忍何种错误的问题由系

统的设计阶段转移到了数据创建阶段。 协议族通过简单地改

变存储节点的数量和一些读写门限来提供对于不同故障模式

的处理。 一个协议族使给定的存储结构能够用于各种错误模

式中，并允许故障数目与数据无关。 文献［９］中提出了分布式

存储系统的代理系统，每个代理提供分布式存储节点中基本的

存储服务，如保存、调用、更新等，并提供用户接口。 这种代理

系统可以保证信息的机密性、可靠性及可生存性，其中可生存

性也是通过将数据秘密共享分散保存而实现的。

目前，云计算理论迅速发展，但云存储服务模型的理论

研究仍无人涉足。 在云计算中，资源的重新分配是发挥云平

台作用的关键技术。 其中比较有代表性的资源重配算法主

要是以完成时间［７］ 、资源的吞吐量、使用率［１０］等作为重配目

标，都没有直接的云存储服务的系统性研究，也没有考虑云

存储服务的可生存性问题。 同时，在可生存技术中，资源配

制机制的引入又需要考虑一定的限制。 ａ）资源配制算法要
简捷高效，服务响应与故障恢复时间要尽可能小；ｂ）服务要
有优先级机制，以保证重要服务得到响应；ｃ）充分保证云中
资源的平衡性和稳定性，不能因提高某些服务的可用性而导

致平台的不稳定。

2　可生存的云存储服务模型要素及相关结论
2畅1　服务模型要素描述

可生存的存储服务可表示为一个四元组Γ＝枙E，C，S，F枛。
其中：E为系统运行环境的描述；C为对当前服务提供支持的
资源配置的描述；S为系统对用户提供的服务类型集的描述；F
是故障模型，包括故障类型及处理方法。 具有容忍入侵特性和

灾难恢复功能的系统结构中通常会涉及一个请求服务的客户

集和一个以冗余的方式为客户提供服务的服务器集，而本文将

二者合并为一个可操作的云滴集合。

为了发挥云存储配置灵活、超大模型和低成本等诸多优

势，可生存的存储服务四元组在云计算的框架内可以作如下的

实例化。

１）运行环境 E
E为对于存储系统所处环境的说明。 根据互联网上存储

介质的特性，云定义假设所有存储服务设备构成正态云 c（X），
每个存储介质构成一个云滴 x，x∈X，每个云滴是由一系列资
源组成的集合 xi ＝｛R１ ，R２ ，⋯，Rn｝。 E中的每一个存储节点和
用户都可以根据自身相应的属性映射为云中的一个云滴。 另

外，根据各个网络节点的计算能力、存储能力、平台相同与否、

是否在网络时间上同步与异步、节点运行的环境是否安全等都

可以抽象为节点上资源数量和种类的不同组合。

２）资源配置描述 C
当从云的某个位置发起一个服务 s时，对 s的支持可以在

短时间内细化为一系列资源的配置，并由调度算法分配到云的

其他部位，从而对 s快速响应。 资源组合 R１ ，R２ ，⋯，Rm 在配置

规则Φ控制下，以概率 p对服务 s提供支持，即资源组合到服

务集的映射，其有效的概率为 p，其余映射可理解为因资源调
度失败而中止的服务响应。

Φ（R１ ，R２ ，⋯，Rm）
p

s

３）服务类型描述 S
存储系统中的服务包括数据的保存、调用、更新、删除等，

本文将所有服务简化为读取和更新两种。 读取服务过程即某

些云滴或来自外部的对数据的下载请求，然后通过云计算中数

据处理算法将相关数据恢复。 更新服务是指选择优化的云滴

为目标存储节点，并利用恰当的数据分散算法，将数据分割保

存到各节点中或将目标数据更新至最新版本。 一个服务的描

述可以用一个结构Ψ来表示。 Ψ｛O，M，C｝，其中：O为优化存
储策略，M为数据拆分与组合算法，C为资源配置算法。

４）故障模型 F
在可生存性研究中，人们通常将系统中的故障分为两种：

损毁故障（ｃｒａｓｈ）和 Ｂｙｚａｎｔｉｎｅ故障，或者良性故障和恶性故障。

损毁故障指一般的硬件或通信线路故障，导致数据不能正常传

送。 而 Ｂｙｚａｎｔｉｎｅ故障通常指随机错误，即发生故障的服务器

的行为是随机的，这可以理解为软件故障，也可以包括由于攻

击者入侵而导致对正常服务的破坏。

因此，云存储服务故障可以分为两类：因资源配置引起的

服务不能进行和因随机或人为因素引起的服务不一致。 后者

主要通过服务完整性验证完成，不详细讨论。 前者可以分为云

滴资源配置故障 Ｉ和云滴集资源配置故障Ⅱ。 当对某个云滴 x
的所有资源请求均失败，即Φ（R１ ，R２，⋯，Rm） ＝⊥时发生故障

Ⅰ，资源配置算法将自动请求下一个可用的云滴；当在当前的

网络拓扑中请求资源时，没有足够的云滴做出响应，则会产生

云滴集资源配置故障Ⅱ，服务将在备选的云滴集中请求资源，

直到用户的计时器超时或系统自动选择另一时刻进行资源的

重配置。

故 Ｉ类故障的判定条件是
Φx（R１ ，R２ ，⋯，Rm） ＝⊥

Ⅱ类故障的判定条件是
ΦC（R１ ）∩ΦC（R２ ）∩⋯∩ΦC（Rm） ＝⊥

Ⅰ类故障是构成Ⅱ类故障的因素，但不是包含关系。 云内

Ⅰ类故障的发生是以不可忽略的概率存在的，Ⅱ类故障则是以

极小的概率发生的。

2畅2　相关结论
１）云存储服务存在性

假设在网络中大量的计算与存储部件其资源可用的确定

度具有稳定倾向性，其分布构成云 C（Ex，En，He），并假设存在
映射π：C→Π满足正态云算子的约束条件，使 C变换为用数
值表示的云滴集合。

定理 １　假定云滴μ（R１ ，R２ ，⋯，Rn）在时间［０，t］内的资
源可以被成功请求的概率为 pi，对于服务请求Ψ在时间｜t｜内
成功返回资源配置 c（R１ ，R２ ，⋯，Rm）的概率为 P，则存在 ε 使

P＞ε。
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证明　根据古典概率模型即可得证。 过程略。

定理 １说明当满足一定的条件时，支持目标服务的云滴集

合是以一定概率存在的。 当网络区域一定时，在存储服务四元

组Γ＝枙E，C，S，F枛中唯一变动的因子是 S，只有通过运用合适
的服务类型描述才能使 ε达到满意的程度。

２）保存服务的优化

定理 ２　对于给定的网络区域 E，存在算法 A可以发现优
化的Ψ，使 P取得最大值。

证明　即证存在算法 A，发现满足下列条件的目标变量 P
的最大值问题。

c（R１ ，R２ ，⋯，Rm）
Ψ０，P

s

P ＝１ －P（μ（R１ ，R２ ，⋯，Rn） ＝⊥）

Ψ（O，M，C） ｜Ψ０

（１）

求解该问题可归结为从初始服务描述 Ψ１ 在进化算法 Ａ
的作用下，经过遗传和变异，最终收敛为目标 Ψ０。 文献［１１］

中的 ＣＢＥＡ算法即可作为高效、高精度的候选算法，以式（１）

作为约束条件即可发现优化的Ψ０。

3　可生存的云存储服务模型构造
3畅1　保存服务 DS

保存服务的关键在于优化存储策略 O和数据拆分与组合
算法 M的选择。

存储策略是指选择哪些存储节点来保存数据份额。 假设

当前用户采用数据分散算法 D将某个数据单元分为 n 个份
额。 在云中可观测到 N个可用的云服务器节点，一般情况下

由于数据的地理位置、重要程度以及拥有者不同，以及出于

效率上的考虑，不可能利用所有这些节点来保存这 n 个份
额，即对某一个数据单元来说，n≤N。 因此，在保存某个数据

时，要考虑如何在 N 个节点中选择 n 个来保存相应的份额。

文献［１２］中提出了四种常用的存储策略：ａ）随机地选择 n个
节点；ｂ）将一个份额保存在指定节点，其他 n －１ 个节点随机

选择；ｃ）检查每个节点可利用的存储空间，根据负载均衡的

原则来选取；ｄ）所有的数据都选择同样的 n 个节点。 文献

［１３］中通过对生存率和空间使用率的实验，得出 ａ）是最好
的存储策略。

数据拆分与组合方案则是一个一到多映射，表示由原始数

据计算 n个份额的算法。 但是，数据的分散保存不应局限于份

额复制或纠删编码方案等，而是要根据数据的重要性、特点，以

及侧重于支持的性能来选择多种不同的方案。

当由式（１）成功地返回优化资源配置描述时，服务请求将

得到正确的响应，数据份额将按照资源配置进行分发保存。

3畅2　恢复服务 RS
数据的恢复是一个多个数据份额 di 到原始数据 D的多对

一映射。 数据恢复时随机选择 k 个可能提供资源的云滴 x１ ，
x２，⋯，xk，发送 ＲＳ 服务请求，节点验证用户身份后，发送 k 个
份额，用户按映射关系 θ计算：

θ：D ×D ×⋯ ×D｜→D

θ（di１ ，di２ ，⋯，dik） ＝m′

若 k个节点都无故障，数据恢复成功，消息内容与原始消

息一致，即 m′＝m；否则，m′为语义上无意义的信息，k 个节点
中必存在故障节点，按 Ｉ 类故障模型处理，重新选择相应资源

的另外云滴发送请求。 若在一定时间限度内收不到期望传来

的数据，则可认为该云滴集合发生了Ⅱ类故障，并作相应的

处理。

3畅3　更新服务 US
本文认为更新服务 ＵＳ包含除创建和读取之外的所有服

务内容，对数据进行更新时必须更新所有的 n个份额。 因此更

新服务包括以下步骤：用户向 k个节点发送读请求；恢复数据

（ＲＳ）；修改完毕后计算新的数据份额；向 n个节点发送修改请
求，完成修改。

3畅4　服务响应过程
如图 １所示，服务生命期内主要经过以下几个过程：

ａ）发起服务进程。 若云滴 Ａ 需要某个数据服务，则 Ａ 将
发起一个包含服务请求的初始进程，并交由云中的云滴集合

维护。

ｂ）服务类型产生。 在云滴集合初始化完毕后，将产生由

优化存储策略、数据拆分与组合算法，以及资源配置算法组成

的服务类型描述。 它是由多个算法标记及相应参数组成的描

述符，可以通过云滴集合的演变而得到优化。

ｃ）资源配置。 正常的云滴将分配部分资源给当前的服务

请求，云滴集合不断地演变，直到所有需求的资源得到满足。

这些资源在统一的接口控制下返回给云滴 Ａ。
ｄ）服务响应。 当云对服务可以提供支持以后，服务发起

方与优化的云滴集合进行数据交互，完成服务主体内容。

ｅ）返回服务结果。 当服务正常结束时，返回给原始云滴

一个确认信息，否则，返回出错信息。 如图 ２ 所示，云滴 Ａ 可
以选择放弃服务，也可以选择进入服务故障处理模式，重新发

起服务。

服务生命周期进行过程中存在两类故障，并分别有两种不

同的响应模式。

１）Ⅰ类故障响应
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由云响应来自某个云端的数据服务请求，如当要创建或修

改数据单元时，若某个云滴对资源的支持失败则产生 Ｉ类故障
响应。

２）Ⅱ类故障响应

该类服务响应主要针对来自云滴集合的故障处理请求。

当在某个区域有大量 Ｉ类故障响应失败时，当前服务请求必然

失败，转入对 ＩＩ类故障的响应。

4　服务的可生存性评估
服务的可生存性评估是存储系统研究的热点，目前有多

种模型，如文献［１４］分别从简单概率模型和基于失效概率密

度函数的模型两种方法分析了存储系统的可靠性。 为了分

析了本文服务模型的可用性，采用了资源分配失效概率

模型。

一个失效的服务请求其实质是请求的资源没有得到支持。

在资源分配失效概率模型中，假定云滴资源状态服从简单概率

模型，即假设这些概率是先验地测定的，并具有固定的值，且各

云滴之间相互独立。

设对于由 Ψ（O，M，C）选定的云滴集合为 C（d１ ，d２ ，⋯，

du），u＞m，且Ψ中对资源 Rj 需求的概率为 p（Rj），di 可提供资

源 R 的概率为 p（ d１ ，R），分别服从正态分布 N１ （μ１，σ
２
１ ），

N２ （μ２，σ
２
２），C可提供资源 R的概率为 P（R）。

发生Ⅰ类故障的可能性可表示为
P Ｉ（di） ＝p（R１ ）［１ －p（di，R１ ）］ ＋p（R２ ）［１ －p（di，R２ ）］ ＝

∑
m

j ＝１
｛p（Rj）［１ －p（di，Rj）］｝

其中：PＩ（di）满足

１ －∑
u

j ＝１
p（di，Rj）≤P Ｉ（di）≤∑

u

j＝１
p（di，Rj）

又因为

P（Ri） ＝∑
u

j ＝１
p（dj，Ri）

故发生Ⅱ类故障的概率为

PⅡ（C） ＝１ －∏
m

i ＝１
P（Ri） ＝１ －∏

m

i ＝１
∑
u

j ＝１
P（dj，Ri）

例：云滴 C（d１ ，d２ ，⋯，d５０ ）中的元素 di 对某三种资源（R１ ，

R２ ，R３ ）的支持概率 p（di，Rj）服从分布 N１ ＝N２ ＝N（μ，σ２），μ＝

０畅５，σ２ ＝１，当前服务φ对某种资源存在需求的概率和单个云

滴对该资源的支持概率由该正态分布随机产生，则三次取样计

算得表 １。
表 １　三次随机的资源失效概率计算

概率 三次取样

PⅠ（d１） ０ 妹．１３２ ０  ．１１８ ０ 拻．１５１
PⅡ（C） ０ 妹．００２ ０  ．００１ ０ 拻．００５

　　经验证，当 μ＞０．７，σ２ ＜１ 且 n ＞５０ 时，PⅡ （C） ＜０畅０００

０１，故服务模式的可用性较高。

5　结束语
随着数据量的指数级增长和互联网服务体系的完善，面向

服务可用性的云存储技术必将取代传统大容量分布式存储系

统成为网络存储的主流。 本文从资源分配的角度设计了基于

云的存储服务模型，并详细探讨了模型的响应过程，最后对该

模型的可用性作了评估，并认为其可用性可以达到较高的

水平。
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