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异构网络中高效切换认证算法研究 倡
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（国家数字交换系统工程技术研究中心， 郑州 ４５０００２）

摘　要： 提出了一种异构网络高效切换认证算法，包括目标切换网络的软预测机制和基于上下文传递的融合认
证机制。 该算法在集中式认证机制的基础上进行改进，先通过层次邻居图法来快速确定目标切换网络，然后协
商、传递会话密钥和信任材料等相关上下文信息，尽可能减少移动终端与家乡网络的认证交互，提高了切换重认
证的效率。
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　　目前，受带宽和覆盖范围的限制，单一一种无线网络难以
满足用户所有的通信需求，因此多种无线通信网络在很长一段
时间内将会并存。 为了得到普适和高效的网络服务，异构无线
网络的无缝融合显得尤为重要。 国内外一些院校和研究机构
正在对 ３Ｇ／ＷＬＡＮ／ＷｉＭＡＸ的异构互连进行研究［１］ 。

移动终端（ＭＴ）接入访问网络时，必须要相互认证后才能
安全通信。 大部分融合网络的认证方法均采用访问网络与家
乡网络协作认证的方式，称为集中式认证机制（图 １）。 每次认
证时，访问网络都必须与家乡网络进行认证消息交互，这会带
来巨大的消息开销和时间延迟，使切换性能下降，严重时可导
致用户服务中断。

为解决此问题，国内外提出了一些解决方案，主要包括：基
于消息捎带的策略，在认证消息中捎带移动注册消息以减小认

证延时；基于二层暗示的策略，利用二层触发信号，在移动节点
移动到新子网前，就开始认证和预切换处理；基于移动 ＩＰ增强
协议的策略，将接入认证与移动 ＩＰ的增强方案结合以提高认
证切换性能［２］ 。 但以上方法只考虑了如何结合认证和切换过
程，忽略了认证框架下所采用的具体认证方法和移动切换中的
安全问题，特别是认证安全和数据传输安全。
本文针对异构网络的特点，提出了一种融合网络的高效切

换认证算法———基于集中式认证的融合改进认证算法。 它充
分结合异构网切换和认证的具体协议，一方面运用基于层次邻
居图的软预测机制来提前确定目标切换网络；另一方面用上下
文传递的方法传送相关认证信息，为重认证提供信任材料支
撑，而不必每次都与家乡网络进行交互。 如果当前网络传递给
下一网络的信任材料，由于链路中断或是超过缓存时效丢失
时，根据需要通过与家乡网络交互获得。 这样，用户在异构网
络间移动时，就可以减少切换认证延时，用户身份和传输消息
的安全性也可得到增强。

1　基于软预测的快速切换设计
要做到异构网络间的无缝快速切换，就必须先要了解各邻

居网络间的拓扑结构，还需要 ＭＴ 与网络协同工作，建立终端
与网络、网络与网络间的安全关联［３］ 。 在不同的网络环境下，
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还要尽快确定符合用户需求的目标网络。
基于以上考虑，本章提出了基于层次邻居图的目标网络软

预测机制。 在此机制中，通过邻居图法的应用，认证服务器可
以根据用户需求和网络环境，预测出潜在的最佳目标网络，为
高效重认证提供保障，以达到快速切换的目的。

１）邻居图（ｎｅｉｇｈｂｏｒ ｇｒａｐｈ）　它是一种动态分布式的数据
结构，用于抽象出网络接入点之间的切换关系。 邻居图的生成
基于对网络中切换情况的持续观测，能适应用户不断移动的模
式。 随着用户移动习惯的改变，邻居图能增加新的边或删除旧
的边来更好地反映当前的切换关系。 邻居图的另一个优势是
能够精确识别出潜在的最佳目标网络，从而减小新旧接入点间
上下文传递引发的二层切换延时［４］ 。 当用户移动频繁时，此
方法的效果会更明显。 在 ＷｉＭＡＸ 网络切换中，采用邻居图
法，可以减少 ９９％的重认证时间，还可减小移动终端 ８４％的探
路延时。

２）层次邻居图（ｈｉｅｒａｒｃｈｉｃａｌ ｎｅｉｇｈｂｏｒ ｇｒａｐｈ， ＨＮＧ）　邻居
图不但可以用来抽象网络内的切换关系，也适用于描述同构或
异构网间环境，网络普适化的邻居图被称为层次邻居图。

图 ２为 ３Ｇ／ＷＬＡＮ／ＷｉＭＡＸ互连场景下的一个两级融合网
络邻居图。 假设基本节点 Ni 为 ＷＬＡＮ、ＷｉＭＡＸ 的接入点或
３Ｇ中的基站，Pi 为第 i个网络的 ＡＡＡ认证服务器，则 Ni 之间

组成了第一层邻居图 ＮＧ，Pi 之间组成了第二层邻居图 ＮＧＡ。

由于高层节点的用户是下层用户的集合，高层节点必须要
熟知下层节点的网络拓扑结构［５］ 。 在图 ２中，ＷＬＡＮ有两个邻
居 ３Ｇ和 ＷｉＭＡＸ，接入点 ＡＰ唱２只有网内而没有网间邻居，ＡＰ唱
１和 ＡＰ唱３均有一个网间邻居。 如果 ＡＰ唱２ 下的 ＭＴ选择目标
网络，就无须考虑其他两个网络，因为此网络环境下它要先切
换到 ＡＰ唱１或 ＡＰ唱３。 因此，ＷＬＡＮ唱ＡＡＡ应该对有网间邻居的
ＡＰ进行优先缓存，而不是ＷＬＡＮ中的所有 ＡＰ。 例如，当 ＡＰ唱３
中的 ＭＴ要切换时，ＷＬＡＮ唱ＡＡＡ应该先考虑 ３Ｇ网络，而 ＡＰ唱２
中的移动台则无须如此。 这样，通过让 ＡＡＡ服务器了解邻居
网络拓扑结构，层次邻居图就可不断升级完善，也可更好地预
测 ＭＴ要切换的目标网络。

在宽带无线网络环境中，用基于层次邻居图的目标网络软
预测机制，可以得到较高的链路反馈和较少的信号开销，从而
快速准确地选择用户切换的目标网络，并且在状态转移过程中，
传递当前网络的用户认证信息（包括 ＮＩＤ 等认证信息的上下
文），为随后的网络重认证提供支撑。 这样，异构网间的切换延
时和链路开销可大幅减小，网络带宽资源也可得到充分利用。

2　高效认证机制及相关算法
在现有认证框架中，用户的认证信息存放在其家乡网络

络，当用户接入外地网络时，重认证过程必须依赖与家乡网络
的交互信息。 当用户远离家乡网络时，访问网络与家乡网络之
间交互带来的传输延时就成为移动切换的性能瓶颈［６］ 。 为解

决此问题，本章在基于软预测快速切换的基础上，设计了一种
高效融合式认证机制，即用户要切换时，当前网络利用上下文
传递方式，将信任材料传递到目标网络，为随后的重认证提供
支撑；如果由于链路中断或超过缓存时效丢失了这些信任材
料，才需要与家乡网络交互。

2畅1　融合式认证机制
融合式认证模型如图 ３所示，假设 N１ ，N２ ，⋯，Nm 遍历所

有的访问网络，它们之间的连接就是 ＭＴ的移动路径。 当 ＭＴ
从网络 Ni 切换到 Ni ＋１时，Ni称为先前网络，Ni ＋１称为下一网

络，ＭＴ的家乡网络应该是与 N１ 认证进程相关的网络。

邻近的两个网络应该保持可信关系，就是 Ni ＋１相信 Ni 提

供给 Ni ＋１的正确信息，相信认证系统和 Ni 加密材料的机密性

是安全的，并且两个可信网络间的安全通道是存在的。 如果
Ni 的安全性被危及，随后网络的会话都可能被危及［７］ 。 此机
制的一般认证过程分为以下几步：

ａ） ＭＴ和当前认证服务器交互材料，证明只有它们自己知
道的秘密信息，典型的交换信息包括随机质询。 确认后，产生
新鲜、无重复并且秘密的材料（如会话密钥）。 产生的会话密
钥对除了 ＭＴ和认证服务器外的每个实体来说都是随机的，其
他人不能预测安全密钥。 这样，就建立起了一个安全关联。

ｂ）此外，ＭＴ和认证服务器分享会话密钥，服务器需要传
输哈希密钥给下一服务器，因此下一服务器和 ＭＴ分享相同的
密钥，而任何信息交互并不包含密钥。

ｃ）当前服务器向下一服务器传递信任材料，或是由终端
切换到下一网络中时将信任材料携带过去。

ｄ）若当前网络传递给下一网络的信任材料由于链路中断
或超过缓存时效丢失，根据需要通过与家乡网络交互获得。

ｅ）终端与切换后的网络之间，依靠本网的认证协议进行
双向认证。
在此融合式认证架构中，下一网络依靠先前网络的安全关

联与传递的信任材料，同 ＭＴ 进行双向认证，从而建立起安全
通信链路，保证了切换认证的安全性和高效性。 信任材料包含
的信息是 ＭＴ与认证服务器协商得来的，会根据下一网络的认
证协议不同而有所差异。

2畅2　安全上下文传递算法
在融合认证机制中，切换前后的网络间安全关联已经建

立。 不过各异构网络的信任材料和加密信息不尽相同，各网需
要的认证信息必须要能自适应地进行传递。 为解决此问题，提
出了安全上下文传递算法，如图 ４所示。

ａ） ＭＴ在当前网络 Ni 中，利用第 １ 章的快速切换算法选
择最佳的目标访问网络 Nj。

ｂ） 若网络 Ni 和 Nj 是同构同域网络，则无须重认证。
ｃ）若不是同构同域网络，则 ＭＴ 与网络 Ni 的认证服务器

交互各自的材料，协商会话密钥和相关信任材料。
ｄ）当网络 N１ 主动向 Nj 传递会话密钥和相关信任材料时，
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ＭＴ可由网络 Ni 切换到 Nj，或者ＭＴ先切换到 Nj，再由 Nj 中认

证服务器向 Ni 提出会话密钥和相关信任材料交付申请。
ｅ）当网络 Nj 成功获取上述信息后，利用会话密钥对相关

信任材料解密。
ｆ）如果由于链路中断或超过缓存时效丢失了上述信息时，

则 Nj 向 ＭＴ家乡网络交互数据。
ｇ） ＭＴ和网络 Nj 进行双向认证。

由于异构网络使用不同的安全上下文信息，如 ３Ｇ 的 Ｋ、
ＲＡＮＤ，ＷＬＡＮ 的 ＭＫ、ＳｅｓｓｉｏｎＩＤ 和 ＷｉＭＡＸ 的 ＰＭＫ、ＡＫ、ＴＥＫ
等。 网内的用户要成功进行切换重认证，也必须维护多套认证
上下文信息，这就会给系统造成很大负担，还会影响到切换效
率，因此要在统一标志的基础上对异构网络上下文信息进行统
一。 定义了三个上下文传递消息，即 ＣＴ唱ｒｅｑｕｅｓｔ、ＣＴ唱ｒｅｓｐｏｎｓｅ
和 ＣＴ唱ａｃｔｉｖｅ。 ＣＴ（ｃｏｎｔｅｘｔ ｔｒａｎｓｆｅｒ）消息通用格式如表 １所示。

表 １　上下文传递通用消息格式

Ｂｙｔｅ０　 Ｂｙｔｅｌ Ｂｙｔｅ２ �Ｂｙｔｅ３ 帋
版本　 命令 标志

长度 数据

数据．．．

　　注：版本为协议的版本号；命令表示消息的功能；标志为两
字节标志域，用于匹配 ｒｅｑｕｅｓｔ 和 ｒｅｓｐｏｎｓｅ 报文。 对于所有发
送的 ｒｅｑｕｅｓｔ报文，该域的值是惟一的，当发送 ｒｅｓｐｏｎｓｅ 报文
时，该域的值与接收到的 ｒｅｑｕｅｓｔ报文保持一致，标志域可以避
免重复地请求和响应；长度为长度域，表示整个报文的长度，包
括从版本域到数据域的所有字节，若接收报文超长，则忽略长
度域字节之外的所有数据，若接收报文长度不够，则被丢弃；数
据为数据域，是可变长度域，不同类型的报文对应的数据域
不同。

ＣＴ唱ｒｅｑｕｅｓｔ消息由切换后终端连接的认证服务器发送给
切换前所连接的认证服务器，请求将相关上下文信息传递给自
己；ＣＴ唱ｒｅｓｐｏｎｓｅ消息用来传输与认证协议相关的统一上下文
信息。 为了在新认证服务器上重新建立关于用户的认证信息，
就如同终端经过完整的认证过程一样。 因此上下文中需包含
ＡＡＡ服务器在给终端授权时，向终端发送的 Ａｃｃｅｓｓ唱Ａｃｃｅｐｔ 消
息中的属性。 数据为 ＡＡＡ协议中定义的属性列表消息 ＣＴ唱ａｃ唱
ｔｉｖｅ由新认证服务器发送给原认证服务器，通知终端已经切换
到新网络，并激活重建的相关信息。

统一上下文对新的通信链路来说应该是新鲜的，从而无须
认证协议，以达到快速切换的目的。 不过，它需要网络间更强
的可信关系。 相反，目的网络可能不相信先前的网络，需要早
先一些的会话，上下文不会对目的网络造成安全威胁。 基于此
目的，目的网络应持有一个与终端的预共享密钥。 本机制需要
网络间折中的可信关系，提供折中的性能收益。 这样，用户在
异构网间移动过程中与家乡网络的数据交互大大减少，降低了
切换认证延时、用户及传输消息的安全性也可得到增强。

3　仿真与结果分析
下面讨论 ３Ｇ唱ＷｉＭＡＸ 异构网络采用融合认证算法的情

况，并建立模型执行测试，得出实验结果。
１）建立模型　图 ５是用 ＯＰＮＥＴ Ｍｏｄｅｌｅｒ １０．０ 网络仿真工

具建立的仿真模型，３Ａ 服务器模拟家乡网络、访问网络和
ＷｉＭＡＸ的认证服务器，３Ｇ 基站由 ＵＭＴＳ 基站来模拟。 其中，
ｐｒｏｆｉｌｅ ｃｏｎｆｉｇ是图形配置模块；ａｐｐｌｉｃａｔｉｏｎ ｃｏｎｆｉｇ是应用程序配
置模块；ｔａｓｋ是任务配置模块。 ＭＴ 是 ３Ｇ 移动终端，模拟 ３Ｇ
基站与ＷｉＭＡＸ接入点之间的切换过程，可以根据需要调整网
络间的距离大小。

２） 方案执行　利用 ３Ｇ唱ＡＫＡ协议来仿真 ３Ｇ认证，修改部
分包括 ＡＫＡ的执行，存储上下文的能力。 ＡＰ 和 ＢＳ 运行 ＯＰ唱
ＮＥＴ上的认证者，修改部分包括认证服务器传输上下文的能
力、ＴＬＳ恢复能力和服务器端 ＡＫＡ状态机的性能。
对集中式认证，执行 ２０ 次切换，每次将 ３Ｇ唱ＶＬＲ／ＷｉＭＡＸ

ＡＡＡ和家乡认证服务器间的距离设置为 ０ ～２０ ｋｍ；３Ｇ唱ＶＬＲ和
ＷｉＭＡＸ ＡＡＡ之间距离设置为 ２ ｋｍ。 对融合认证机制，执行
３Ｇ和ＷｉＭＡＸ间的 ２０ 次切换。 通过测试认证延时，计算平均
延时来评估其性能，利用 ＯＰＮＥＴ Ｍｏｄｅｌｅｒ可以对两种方法的优
劣进行直观比较。

３）结果分析　图 ６描述当目标网络是 ＷｉＭＡＸ时，采用集
中式认证和融合式认证的延时情况。 其中，本地通信代表认证
进程在本地所花费时间，异构网间通信是 ３Ｇ唱ＶＬＲ与家乡认证
服务器之间交互认证数据的通信时间。 结果显示，当访问网络
与家乡网络之间的距离为 １０ ｋｍ 时，融合式认证可以减少
ＥＡＰ唱ＴＬＳ延时 ７２畅１％，可见此认证机制的效率更高些。 注意，
融合认证过程中上下文传递算法是不需要任何网间通信的，上
下文传递法的性能明显占优。 由于原来每个 ＥＡＰ唱ＴＬＳ消息都
必须与家乡 ＡＡＡ服务器进行交互，使用融合认证机制后，认证
延时降低得就尤为明显。

4　结束语
本文提出了异构网络高效融合认证机制，通过基于层次邻

居图的软预测机制达到快速切换的目的，同时为随后的重认证
提供相关信任材料。 在此基础上，设计了融合认证机制，通过
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表 ２　各费用统计

业务 １ 的
费用／元

业务 ２ 的
费用／元

业务 ３ 的
费用／元

接入费
用／元

总费
用／元

传统计费
费用／元

０  ．７２１３ １ *．８４０７ ０ C．１４５４ ０ �．０６ ２ u．７６７４ １  ．７９７０

　　由图 １可见，由于 １ ８００ ～２４００ ｓ之间发生拥塞，要收取高
额的拥塞费用，各业务费用和总费用曲线斜率增大，费用大幅
增加。 因为高ＱｏＳ业务的价格高，同时消耗的带宽资源又多，１
ｈ内业务 ２的费用最高，业务 １ 次之，业务 ３ 最低。 本计费方
法的总费用比传统计费方法的总费用要高，这主要是因为高
ＱｏＳ的业务收取了远高于平均价格水平的费用，且与传统计费
方法的总费用相当。 由表 ２可见，高 ＱｏＳ业务费用是中等 ＱｏＳ
业务费用的 ２．５５２倍，是低 ＱｏＳ业务费用的 １２．６６０ 倍，高 ＱｏＳ
业务这一项费用就已经超过了传统计费方法的总费用。

图２给出了１ ｈ内，业务１的各种费用比较，图３是横坐标
从 １ ７９５ ～１ ８６０ ｓ的局部放大图。 表 ３ 是图 ３ 中 １０ 个点的各
种费用统计。

表 ３　业务 １ 各种费用的局部数据统计

１ 4２ 鞍３ ,４ è５ #
C１１
u ０ 行．１７２ ２ ０ L．１７２ ８ ０ 热．１７３ ４ ０ D．１７４ ０ ０ 靠．１７４ ５

C１１
f ０ 行．０８４ ５ ０ L．０８４ ５ ０ 热．０８５ １ ０ D．０８５ ７ ０ 靠．０８５ ７

C１１
c ０ 4０ L．００１ ６ ０ 热．００３ ７ ０ D．００５ ９ ０ 靠．００７ ４

６ 4７ 鞍８ ,９ è１０ 5
C１１
u ０ 行．１７５ １ ０ L．１７５ ７ ０ 热．１７６ ３ ０ D．１７６ ８ ０ 靠．１７７ ４

C１１
f ０ 行．０８６ ３ ０ L．０８６ ３ ０ 热．０８６ ９ ０ D．０８７ ４ ０ 靠．０８７ ４

C１１
c ０ 行．００９ ６ ０ L．０１１ １ ０ 热．０１３ ３ ０ D．０１５ ４ ０ 靠．０１７ ０

　　由图 ２所示，在 １ ８００ ～１ ９２０ ｓ这段设定成网络拥塞的时
间中，拥塞费用快速增加，其他时间中拥塞费用为 ０。 由于拥
塞费用是以高价格定价的，收取高额费用，从图 ２、３中可见，拥
塞费用增加的幅度明显大于使用费用和浮动费用。 由于仿真
流量是以标准值为中心的正态分布，而浮动费用只在实际流量
大于标准值时才收取，在一个大的时间范围内，浮动费用有近

似 ５０％的时间保持不变，有近似 ５０％的时间增加一个正值。
表 ３给出 １０个点的数据统计，可以看出这种 ５０％的趋势。 由
于使用价格不变，价格较低，只以流量为变量，使用费用呈现出
平缓连续增加的状态。

3　结束语
现有的计费方法，要么是基于区分业务类来保证 ＱｏＳ，要

么是基于流量控制来保证 ＱｏＳ，本文提出了一种结合两者的计
费方法。 其中使用费用体现了区分业务定价的思想，不同的业
务，在单位带宽单位时间内收取的使用费用是不同的［６，７］ ；浮
动费用体现了动态 ＳＬＡ的思想，在网络资源有剩余时，可以充
分利用网络资源；拥塞费用体现了控制流量的思想，根据业务
拥塞的实际情况，区分制定拥塞价格，收取高费用，利用价格杠
杆规范用户使用资源的行为。 多费用体系克服了静态计费方
法的不公平性，使得用户和 ＩＳＰ的效益均达到最大［８］ 。
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（上接第 ２７００ 页）安全上下文传递算法达到高效重认证的目的，
它吸取了集中式认证机制的优点，减少了认证延时，提高了认
证效率和安全度。

不过各异构网络的认证机制和技术不尽相同，它们需要的
信任材料也不一样，因此还需要设计出一套自适应的信任材料
协商机制。 此外，智能移动终端的设计也是一个重要的课题，
里面需要嵌入对各异构网络通用的模块，利用相关算法来实现
高效认证。 本文的切换认证机制还有待进一步改进和完善，以
给用户带来更加安全快捷的服务。
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