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摘　要： 为了更好地保证普适计算环境中计算资源的安全性，减少人为的非正常破坏，提出了普适环境下应用
的身份验证需求，即验证不仅要随时随地，而且可以随着用户的移动在异构设备和计算环境中移动，让移动中的
用户能够体验到不间断的计算。 提出了基于移动代理的普适计算中间件 ＶａｌｉｄａｔｅＡｇｅｎｔ，并结合情境感知技术，
给出了验证模型、算法及原理。 此研究对于普适计算在协同设计领域中的应用有重要意义。
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0　引言
近年来，随着移动设备、智能设备、无线通信网络技术的发

展，物理空间与信息空间的结合日趋紧密，计算资源和计算机
网络无处不在，用户将能很方便地获取各种信息服务和计算资
源，普适计算的前景日趋明朗［１］ 。 作为一种新型计算模式，普
适计算将更加关注如何让这些无处不在的计算资源和网络能

够更好地为用户提供个性化的服务，使用户从繁琐的人机交互
中解放出来，尽可能地减少用户的人为干预，进一步提高工作
效率，实现真正的以人为本的计算。 基于普适计算的特点，用
户可以随时随地登录相应系统，这就涉及到系统资源的安全性
等问题，于是负责用户安全任务的身份验证成为了普适计算模
式中的一项新的需求［２］ 。 身份验证能够保证系统资源的安全
性和保密性，与该用户所执行任务相关的应用程序状态、属性、
情境信息等都有联系，并且能够适应新场景下可用的计算资
源，用户可以在新的位置继续以他所喜爱的方式执行先前的计
算任务［３］ 。 相比其他技术或系统中应用的身份验证模型，普
适计算模式下应用的身份验证方式提出了一些新的需求：ａ）
安全性，即用户无论应用何种移动设备都能进行精确的身份验
证；ｂ）连续性，即用户感觉不到角色权限的中断，而且用户的
使用偏好仍然能在新的运行环境下得到体现，能够为用户维持
一个熟悉的工作空间；ｃ）情境感知的驱动方式，即充分利用智

能环境中部署的传感器感知人的位置、行为等，推导出包括用
户情境等的变化，无须用户的干预便可完成验证的动作，实现
用户干预的最小化；ｄ）资源的无缝整合，即当用户迁移到新的
环境中后，应用能够通过自适应的方式进行重配置，以使用新
的可用资源。
本文基于已有对分布式系统中移动代理的研究积累，设计

并实现了一个基于移动代理的普适计算中间件平台 Ｖａｌｉ唱
ｄａｔｅＡｇｅｎｔ，并提出了此验证平台中身份验证的具体实现模型。

1　普适计算
普适计算可以解释为计算的普及性和适应性。 前者指网

络互连的计算设备以各种形式、形态渗透到人们的生活空间，
成为人们获得信息服务的载体，即信息空间普遍存在；后者指
信息空间能以适合用户的方式提供能适应变化的计算环境的

连贯的信息服务，即信息服务方便适用。 普适计算的目标就是
在计算和通信无所不在的基础上，建立以人为中心的计算环
境［４］ 。 普适计算力图将以计算机为中心的计算转变为以人为
中心的计算，这种转变将极大地促进信息技术在全社会的普遍
应用，具有重要的战略意义。
普适计算引发了对一种全新计算模式的探索，具有鲜明的

交叉学科的特点。 概念设计是产品设计过程中最能体现人的
智能并决定产品性能和成本的重要阶段，它影响到后续的产品
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生产开发、产品市场开发，以及企业经营战略目标的实现。 如
何利用计算机的高信息存储量及多种通信手段，为设计人员建
立一个以人为中心的设计环境，是一个非常具有挑战意义的研

究课题。
普适计算环境具备计算密集性、网络密集性、资源密集性

以及情境可感知性等一系列特点，这种特点为应用的身份验证
提供了良好的基础设施和环境。 而如何让应用感知用户行为
和环境的变化，主动适应新的环境，却并非显而易见。 作为普
适计算研究的先行者， ＣＭＵ和 ＵＩＵＣ 分别提出了 Ａｕｒａ计划［５］

和 Ｇａｉａ系统［６］ 。 其中，Ａｕｒａ通过抽象出用户的任务，将组成应
用的构件划分为 ｓｕｐｐｌｉｅｒ 和 ｃｏｎｎｅｃｔｏｒ 两类，由运行系统中的任
务管理器 Ｐｒｉｓｍ 来指导面向任务的应用迁移，利用分布式文件
系统实现应用状态的分发和共享，通过 ｓｕｐｐｌｉｅｒ和 ｃｏｎｎｅｃｔｏｒ的
动态绑定实现应用的重配置。 但 Ａｕｒａ 并没有阐述任务如何适
应异构的 ｓｕｐｐｌｉｅｒ，关于多任务之间的同步问题亦没有详加探
讨。 Ｇａｉａ要求提供应用的定制描述文件（ａｐｐｌｉｃａｔｉｏｎ ｃｕｓｔｏｍｉｚｅｄ
ｄｅｓｃｒｉｐｔｉｏｎ），用户切换计算环境后需要通过远程获取该文件，
实现应用执行状态的装载和应用程序的连续执行。 但这一过
程需要用户的干预，而且 Ｇａｉａ 将移动、协同以及生命周期管理
等诸多要素集中于静态协同模块，容易形成计算瓶颈。

2　基于移动代理的普适计算中间件
中间件出现于 ２０世纪 ９０年代初，是一种独立的系统软件

或服务程序，分布式应用软件借助这种软件在不同的软件之间
共享资源。 它位于客户机与服务器的操作系统之上，管理计算
资源和网络通信。 它不仅要实现应用系统的互连，还要屏蔽平
台差异，实现软件间的互操作。 实际应用中，通常要把一组中
间件集成在一起，构成一个平台（包括开发和运行功能）来实
现中间件的功能。 目前，针对普适计算，经常应用 ａｇｅｎｔ 或多
ａｇｅｎｔ技术来充当中间件。

ＶａｌｉｄａｔｅＡｇｅｎｔ 中间件采用了 ＯＳＧｉ 框架，其体系结构如图
１所示。 中间件包含物理层、设备访问层、服务层、代理层和应
用层。 物理层转换物理信号为计算机可读的形式并发向设备
访问层。 物理层包括了各种各样的硬件设备，如用于通信的蓝
牙、ＧＰＲＳ 和 ＷＬＡＮ设备，用于感应和控制的传感器和激励器
等设备，用于定位和感光的传感器。 还有扫描仪、打印机等设
备。 设备访问层集成了物理层的多种设备，以 ＯＳＧｉ ｂｕｎｄｌｅ 的
形式提供对外可访问的操作接口，成为服务层中的服务。 设备
访问层的目的是支持新设备的热插拔，在需要时下载和安装设
备驱动，以及自动发现和附加已有设备到 ＶａｌｉｄａｔｅＡｇｅｎｔ 中间
件上。

代理层是 ＶａｌｉｄａｔｅＡｇｅｎｔ 中间件的核心层。 Ａｇｅｎｔ 容器以
ｂｕｎｄｌｅ 形式运行在 ＯＳＧｉ 框架中，其中运行着多个 ａｇｅｎｔ。 系统
将为每一个用户分配一个可以定制的 ｕｓｅｒ ａｇｅｎｔ，它将负责响
应用户的需求和感知用户的情境，捕获用户的任务。 Ｖａｌｉ唱
ｄａｔｅＡｇｅｎｔ 是其中一种特殊的 ｕｓｅｒ ａｇｅｎｔ，它对用户的特征信息
保持敏感，并具有验证能力。 Ａｄｍｉｎ ａｇｅｎｔ 提供用户应用的管
理服务，包括特征信息的管理、目录服务、情境管理服务等。 特
征管理服务是实现身份验证的关键，它需要通过对来自于物理

环境的情境信息和来自于用户的特征信息进行融合、分类和推
理等。 Ｓｙｓｔｅｍ ｓｅｒｖｉｃｅ ａｇｅｎｔ提供一些可插拔的服务或类库。 应
用层则可以通过代理层提供的服务和类库，实现应用的验证和

重配置。

3　身份验证模型
3畅1　用户生理特征

在普适计算中，安全问题变得更加敏感与重要，本文提出
基于人的生理特征上下文安全服务的解决方法，并根据生理特
征上下文，提供灵活的存取控制和策略。
对每个用户来说，其自身都具有一些相对独立的特征，这

些相对独立的特征就构成了用户信息的上下文。
通常用户生理特征上下文由指纹、虹膜、面貌、声音、身高、

体重构成。

3畅2　验证算法
根据用户的生理特征信息，可设计验证算法的描述如下：

可信度 ＝∑（R ×ｗｅｉｇｈｔ ×ｍｏｄｕｌｅ）
其中：R表示上下文的特征值取值，仅为 ０或 １。 ０ 代表不具有
该上下文项，１ 代表具有该上下文项。

Ｗｅｉｇｈｔ表示该上下文对应的权值。 其中∑ｗｅｉｇｈｔ ＝１。 对
于基本是用户独一特征的上下文，其权值应该设定得较大，如
上面的六项上下文中，指纹、虹膜、面貌可分别设为 ０畅４、０畅３、
０畅２；对于用户部分特征的权值应该设定为较小的，声音、身高、
体重可分别设为 ０．０５、０．０３、０．０２。

Ｍｏｄｕｌｅ代表该上下文与用户信息库中该项数据的吻合程
度（０≤ｍｏｄｕｌｅ≤１）。 对某些用户独特特征的数据如指纹、虹
膜，其取值仅为 ０或 １。 对用户部分特征模糊度的表示需要自
己设定。 例如一个用户数据库中的身高是 １．７５ ｍ，现在，通过
传感器测得该用户的身高是 １．７８ ｍ，根据常识，一个人可能穿
一双较高的鞋，身高变为 １．７８ ｍ，但是如果传感器测得该用户
的身高是 １．７０ ｍ，则可以肯定一定不是该用户。 因此，可以构
造一个函数来表示关于身高的模糊度：

ｉｆ（ｈｅｉｇｈ１ －ｈｅｉｇｈ０ ） ＞＝０ ａｎｄ （ｈｅｉｇｈ１ －ｈｅｉｇｈ０ ） ＜＝８

　ｍｏｄｕｌｅ ＝（８ －（ｈｅｉｇｈｌ －ｈｅｉｇｈ０ ）） ／８

ｅｌｓｅ ｉｆ （ｈｅｉｇｈｌ －ｈｅｉｇｈ０ ） ＞＝－３ ａｎｄ （ｈｅｉｇｈｌ －ｈｅｉｇｈ０ ） ＜＝０

ｍｏｄｕｌｅ ＝ｌ ＋（ｈｅｉｇｈ１ －ｈｅｉｇｈ０ ） ／３

其中：ｈｅｉｇｈ１ 代表用户通过传感器测得的身高，ｈｅｉｇｈ０ 代表用户
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数据库中的身高。 基于同样方法，可以讨论体重、面貌等方面
的上下文。 例如该用户的面貌，可以根据当时传感器传递的图
像与库中的图像对比给一个模糊度值。 该值当传感器传递新

图像信息后，可动态地改变。

3畅3　验证原理
为了更精确地验证用户特征信息，对被访问资源，基于可

信度划分访问权的子集，如图 ２所示。

其中，各角色可访问当前对应资源以及编号小于该资源编号的
资源：

角色 １ 可访问资源：资源 １

角色 ２ 可访问资源：资源 １　资源 ２　资源 ３

角色 ３ 可访问资源：资源 １　资源 ２　资源 ３　资源 ４　资源 ５

再基于该可信度授权该用户：
ｉｆ 可信度 ＞＝０．８９

　ｒｏｌｅ ＝３／倡代表是该用户，获得该用户的所有权限倡／

ｅｌｓｅ ｉｆ 可信度 ＞＝０．７０

　ｒｏｌｅ ＝２／倡代表可能是该用户，可分配给该用户部分日常权

限倡／

ｅｌｓｅ ｉｆ 可信度 ＞＝０．５０

　ｒｏｌｅ ＝１／倡代表稍有可能是该用户，可分配给该用户小部分日常

权限 倡／

ｅｌｓｅ
　ｒｏｌｅ ＝０／倡代表不可能是该用户，不分配给该用户任何权限 倡／

如果 ｒｏｌｅ＝３ 在确定是该用户后，将反映该用户部分特征
的上下文（模糊度值不为 １）记录到用户信息数据库，经过一段
时间后，可以根据新的知识（按照用户部分特征的上下文同一
取值概率的大小）调整用户信息数据库，这样，验证将更加
准确。

例如，某用户到达一个需要身份验证的地方，传感器测得
该用户的（指纹、虹膜、面貌、声音、身高、体重）上下文后，通过
移动 ａｇｅｎｔ将这些信息发送往用户所在的 ａｇｅｎｔ系统。

ｃｏｎｔｅｘｔ（指纹，ｌｏｃａｔｉｏｎ，ｃｌｉｅｎｔ）
ｃｏｎｔｅｘｔ（虹膜，ｌｏｃａｔｉｏｎ，ｃｌｉｅｎｔ）
ｃｏｎｔｅｘｔ（面貌，ｌｏｃａｔｉｏｎ，ｃｌｉｅｎｔ）
ｃｏｎｔｅｘｔ（声音，ｌｏｃａｔｉｏｎ，ｃｌｉｅｎｔ）
ｃｏｎｔｅｘｔ（身高，ｌｏｃａｔｉｏｎ，ｃｌｉｅｎｔ）
ｃｏｎｔｅｘｔ（体重，ｌｏｃａｔｉｏｎ，ｃｌｉｅｎｔ）
假设

Ｗｅｉｇｈｔ：
指纹　０．４

虹膜　０．３

面貌　０．１５

声音　０．０８

身高　０．０５

体重　０．０２

若对比指纹、虹膜都相同，其模糊度为 １，面貌由于传感器
测得的数据不清晰，对比图像后设定模糊度为 ０．６，声音对比
模糊度为 ０．５，身高测得的数据 １７３ ｃｍ，用户数据库中的信息

记录为 １７０ ｃｍ，则该用户身高的模糊度为
（８ －（ １７３ －１７０ ）） ／８ ＝０．６２５

同样的方法处理体重，假设模糊度为 ０．５，则该用户的可
信度为

０．４ ×１ ＋０．３ ×１ ＋０．１５ ×０．８ ＋０．０８ ×０．５ ＋０．０５ ×０．６２５ ＋

０．０２ ×０．５ ＝０．９０

可信度对应该用户的权限 ｒｏｌｅ＝３，可以确定此用户是验
证的用户。
虽然一个用户仅使用一个特有的生理特征上下文也可以

作为验证标志（如指纹），但是所做的验证并不可靠（非法用户
能够窃取合法用户指纹，进行伪造，则非法用户可以通过验证，
同时将获得合法用户的所有权限）。 验证设计如图 ３所示。

4　结束语
本文详细地分析了普适计算模式下应用的身份验证的特

点和需求，设计并实现了一个基于移动代理的普适计算中间件
平台 ＶａｌｉｄａｔｅＡｇｅｎｔ，且在此中间件平台上实现了身份验证的模
型、算法和其实现原理。 与之前的工作以及其他一些支持普适
计算的身份验证工作相比较，本文具有以下特点：

ａ）给出基于移动代理的普适计算中间件平台的体系结
构。 ＶａｌｉｄａｔｅＡｇｅｎｔ是一种用于普适计算的轻量级中间件平台，
其显著特点是采用 ＯＳＧｉ 框架，使得系统内核占用资源非常
少，可以方便地部署在移动设备和嵌入式设备中。 而其面向服
务的体系架构也为应用迁移到新环境后可能进行的自适应重

配置提供了基础支持，包括服务查找和重绑定。
ｂ）本文针对身份验证及其所运行的环境特点，详细地描

述了身份验证的策略和实现。 对普适计算在协同设计领域中
的应用提出了新的挑战，具有重要意义。
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