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摘　要： 近几年来，有许多无证书密钥协商方案相继被提出，它们都需要双线性对运算，而且它们中大部分不能
抵抗密钥泄露伪装攻击和临时私钥泄露产生的攻击。 ２００９ 年，Ｌｉｐｐｏｌｄ 等人提出一个可证安全无证书密钥协商
协议，但该协议需要较大计算量。 为了解决上述问题，给出了一个新的无双线性对运算无证书两方密钥协商方
案，并分析了它的安全属性，只要每方至少有一个未泄露的秘密，那么新方案就是安全的。 因此，即使密钥生成
中心知道双方的临时私钥，新方案也是安全的。 与 Ｌｉｐｐｏｌｄ等人的协议相比，新方案降低了计算复杂度。
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　　在传统的基于公钥证书的密码体制下，用户的公钥由证书
权威机构颁发证书来认证，公钥证书的管理过程复杂且代价极
高。 １９８４年，Ｓｈａｍｉｒ［１］首次提出了基于身份的密码体制。 在基
于身份的密码体制中，使用能唯一代表用户身份的公开信息（电
话号码或邮箱等）来代表用户的公钥，用户的公钥不再需要证书
权威机构颁发证书认证。 基于身份的密码体制克服了公钥证书
复杂性管理，但由于用户的私钥由可信密钥生成中心（ｋｅｙ ｇｅｎｅ唱
ｒａｔｉｏｎ ｃｅｎｔｅｒ，ＫＧＣ）产生，ＫＧＣ知道任何用户的私钥，基于身份的
密码体制带来了密钥托管新问题。 ２００３年，Ａｌ唱Ｒｉｙａｍｉ等人［２］首

次提出了无证书密码学体制，它解决了基于身份密码体制中固
有的密钥托管问题，并保持了基于身份密码体制无须使用公钥
证书的优点。 他们首先提出一种无证书两方认证密钥协商协
议，但并没有给出安全模型和安全证明。 随后，不同的无证书两
方认证密钥协商协议［３ ～６］被研究者相继提出，但是，这些协议都
不能抵抗密钥泄露伪装攻击和中间人攻击。 Ｇａｏ等人［７］ 、Ｓｗａｎ唱
ｓｏｎ等人［８，９］详细分析了对上述方案产生的攻击。 基于 ＬａＭｃ唱
ｃｈｉａ等人［１０］提出的扩展 ＣＫ（ｅｘｔｅｎｄｅｄ Ｃａｎｅｔｔｉ唱Ｋｒａｗｃｚｙｋ，ｅＣＫ）安
全模型（ｅＣＫ安全模型介绍详见文献［１０］），Ｓｗａｎｓｏｎ 定义了无
证书两方认证密钥协商协议的安全模型。 基于 Ｓｗａｎｓｏｎ［８］提出

的安全模型，Ｌｉｐｐｏｌｄ等人［１１］提出了无证书两方认证密钥协商协

议的一个更强安全模型，并给出了一个可证安全无证书认证协

议，但由于该协议使用了 １０ 次双线性对运算和 ５次指数运算，
计算复杂度较高。 到目前为止，所有已知的无证书密钥协商方
案都采用了双线性对操作，比较指数运算和点乘运算，在有限域
中，双线性对运算仍然是比它们更为耗时的运算。 按照文献
［７］，执行一个 ５１２位 Ｔａｔｅ ｐａｉｒｉｎｇ 需要花费 ２０ ｍｓ，而一个 １ ０２４
位素数指数操作却只需要 ８．８０ ｍｓ，运行一次双线性双线性对操
作的时间至少是椭圆曲线上点乘运算的 ２１倍［１２］ ，因此，无双线
性对运算的计算复杂度会越低。 基于以上情况，在最强的安全
模型下，其安全性基于计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ困难问题，提出了一
个新的无须双线性对运算无证书两方密钥协商方案。 新方案只
需 ３次点乘运算，与 Ｌｉｐｐｏｌｄ等人的协议相比，新方案明显降低
了计算复杂度。

1　安全定义
1畅1　安全属性

１）已知密钥安全　协议参与者间的共同会话密钥被泄露
后，获得该泄露密钥的攻击者无法根据已获得的会话密钥求出
过去和未来的会话密钥。

２）抗未知密钥共享　实体 Ａ 若不知道实体 Ｂ 的身份，Ａ
不会与 Ｂ共享会话密钥。
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３）抗密钥泄露伪装　假如实体 Ａ与实体 Ｂ是协议的参与
者，当 Ａ的长期私钥泄露后，获得该泄露密钥的攻击者能向 Ｂ
冒充 Ａ，反之则不行。

４）前向安全　若协议参与者间的长期私钥被泄露，获得
该泄露密钥的攻击者不能求出在这次被泄露之前协商得到的

其他会话密钥。
５）密钥生成中心前向安全　在某一时刻，若密钥生成中

心的主私钥泄露，获得该泄露密钥的攻击者不能求出在这次协
商之前得到的其他会话密钥。

６）无密钥控制　无论谁都不能将实体间协商的会话密钥
预先设置其控制的选定值。

７）已知会话临时信息安全　会话时用户的临时私钥被泄
露也不会影响最终会话密钥的安全。 即使 ＫＧＣ了解了某次会
话时双方用户的临时私钥，它也不能计算出最终的会话密钥。

1畅2　安全类型
在无证书密码学方案中，通信中的每方都有三个秘密值，

分别为 ＫＧＣ生成用户的部分私钥、用户自己生成的长期私钥、
会话时用户随机选择的临时私钥，按这三个秘密值定义了三种
安全类型。

定义 １　类型Ⅰ密钥协商安全。 如果两用户部分私钥泄
露，他们只各自保留其他两个密钥中的一个，在概率多项式时
间内攻击者没有不可忽略的优势在游戏中获胜，则称为类型Ⅰ
密钥协商安全。

此类型的安全主要是防止 ＫＧＣ对用户密钥托管。 如果某
协议满足这种类型安全，则说明该协议具有无密钥托管，同时
ＫＧＣ具有前向安全性。

定义 ２　类型Ⅱ密钥协商安全。 如果两用户长期私钥泄
露，他们只各自保留其他两个密钥中的一个，在概率多项式时
间内攻击者没有不可忽略的优势在游戏中获胜，则称为类型Ⅱ
密钥协商安全。

如果某协议满足这种类型安全，则说明该协议具有前向安
全性。

定义 ３　类型Ⅲ密钥协商安全。 如果两用户临时私钥泄
露，他们只各自保留其他两个密钥中的一个，在概率多项式时
间内攻击者没有不可忽略的优势在游戏中获胜，则称为类型Ⅲ
密钥协商安全。

此类型的安全主要是防止会话时用户临时私钥泄露产生

的攻击。 如果某协议满足这种类型安全，则说明该协议满足已
知会话临时信息安全的特性。

2　有关困难问题及假设
计算性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题 （ ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ

ｐｒｏｂｌｅｍ，ＣＤＨＰ）：设 G＝枙P枛，阶为 q的一个加法循环群，a，b∈
Z倡
q ，aP，bP∈G，计算 abP。
在概率多项式时间内（ＰＰＴ），算法 A 在解决 ＣＤＨ 问题的

优势定义如下：
ａｄｖＣＤＨ （A） ＝Pr［A（aP，bP） ＝abP｜a，b，∈Z倡

q ］

ＣＤＨ 假设：对任意 ＰＰＴ算法 A， ａｄｖＣＤＨ（A）是可以忽略的。

3　新的无证书密钥协商方案
１）系统参数建立
输入安全参数 k，产生两个大素数 p、q，且 q｜p－１。 P为椭

圆曲线上循环群 G中任意一阶为 q 的生成元，选择安全 ｈａｓｈ
函数：H１ ：｛０，１｝

倡 ×G→Z倡
q ，H２ ：｛０，１｝

倡→Z倡
q ，H３ ：G→Z倡

q ，H：
｛０，１｝倡 ×｛０，１｝倡 ×Z倡

q ×G７→｛０，１｝ k。 ＫＧＣ随机选择主密钥
x∈Z倡

q ，计算 y＝xP，系统公开参数（p，q，P，y，H１ ，H２，H３ ，H），保
密 x。

２）用户密钥生成
给定用户身份 ＩＤi，ＫＧＣ 随机选择 ri∈Z倡

q ，计算 Ri ＝riP，
Di ＝ri ＋xH１ （ＩＤi，Ri），通过安全渠道返回 Di 给用户 i，并作为
其部分私钥。 Ri ＝riP作为用户 i的部分公钥。
用户 ＩＤi 随机选择 xi∈Z倡

q 作为其长期私钥，生成对应的
私钥（xi，Di），计算 Xi ＝xiP，生成公钥（Xi，Ri）。 用户 ＩＤi 可以

通过计算等式 Ri ＋H１ （ ＩＤi，Ri） y ＝DiP 是否成立来判断 ＫＧＣ
分配给自己的部分私钥是否有效。

３）身份认证和密钥协商
用户 Ａ随机选取 a，NＡ∈Z倡

q 计算 TＡ ＝aP，h１ ＝H１ （ ＩＤＢ，
RＢ），h＝H２ （TＡ‖NＡ‖ＩＤＡ），s＝a／（xＡ ＋DＡ ＋h），生成签名（h，
s），计算：VＡ ＝a（RＢ ＋XＢ ＋h１y），C＝H３ （VＡ）磑NＡ（完成加密），
并发送消息（ＩＤＡ，h，s，C）给用户 Ｂ。
用户 Ｂ收到消息（ＩＤＡ，h，s，C）后，计算 PＡ ＝RＡ ＋H１ （ ＩＤＡ，

RＡ）y，h２ ＝H１ （ＩＤＡ，RＡ），VＢ ＝s（xＢ ＋DＢ）（XＡ ＋RＡ ＋h２y＋hP） ＝
（xb ＋DＢ）aP ＝a（RＢ ＋XＢ ＋h１y） ＝VA，恢复消息 N′Ａ ＝C磑H３

（VＢ），T′Ａ ＝s（XＡ ＋RＡ ＋h２y ＋hP） ＝aP ＝TＡ，若 H２ （T′Ａ‖NＡ‖
ＩＤＡ） ＝h成立，则用户 Ｂ通过了对用户 Ａ的身份验证。

用户 Ｂ随机选取 b∈Z倡
q ，计算 TＢ ＝bP，并使用 VＢ 作为对

称加密密钥计算 e＝EVＢ（TＢ‖ＩＤＢ），发送消息（ e，ＩＤＢ）给用户
Ａ，并计算：

KＢ１ ＝xＢ（XＡ ＋PＡ ＋TＡ） ＝xＢ（ xＡP ＋PＡ ＋aP）
KＢ２ ＝DＢ（XＡ ＋PＡ ＋TＡ） ＝DＢ（xＡP ＋PＡ ＋aP）
KＢ３ ＝b（XＡ ＋PＡ ＋TＡ） ＝b（ xＡP ＋PＡ ＋aP）

当用户 Ａ收到消息后，计算 PＢ ＝RＢ ＋H１ （ ＩＤＢ，RＢ）y，利用
VＡ 解密 e得到 TＢ，计算：

KＡ１ ＝（ xＡ ＋DＡ ＋a）XＢ ＝（ xＡ ＋DＡ ＋a） xＢP ＝KＢ１ ＝K１

KＡ２ ＝（XＡ ＋DＡ ＋a）PＢ ＝KＢ２ ＝K２

KＡ３ ＝（xＡ ＋DＡ ＋a）TＢ ＝（xＡ ＋DＡ ＋a）bP ＝KＢ３ ＝K３

最终会话密钥为
K ＝H（ ＩＤＡ，ＩＤＢ，NＡ，XＡ，XＢ，TＡ，TＢ，K１ ，K２ ，K３ ）

4　安全性分析
按照前面定义的安全类型，可分为三大类，共九小类来讨

论其安全性。 由于新方案中使用了签密技术，它对伪造攻击增
加了一道安全屏障。

１）类型Ⅰ安全中
ａ）若攻击者知道 DＡ、DＢ、xＡ、xＢ，但 a、b安全，攻击者求不

出 abP，也就求不出 K３ 。 因为在不知道 a、b的情况下，无法计
算出 abP，要计算 abP就需要解决 ＣＤＨ问题在（G，P）上一个的
具体实例，在这种情况下，新方案满足前向安全和 ＫＧＣ前向安
全特性。

ｂ）若攻击者知道 DＡ、DＢ、a、b，但 xＡ、xＢ 安全，攻击者求不
出 xＡxＢP，也就求不出 K１ 。 因为在不知道 xＡ、xＢ 的情况下，无
法计算出 xＡxＢP来，要计算 xＡxＢP就需要解决 ＣＤＨ问题在（G，
P）上的一个具体实例，在这种情况下，新方案满足 ＫＧＣ 前向
安全和已知会话临时信息安全特性。
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ｃ）若攻击者知道 DＡ、DＢ、a、xＢ，但 b、xＡ 安全，攻击者求不
出 bxＡP，也就求不出 K３。 因为在不知道 b、xＡ 的情况下，无法
计算出 bxＡP来，要计算 bxＡP就需要解决 ＣＤＨ问题在（G，P）
上的一个具体实例，在这种情况下，新方案满足 ＫＧＣ前向安全
特性，抗 ＫＣＩ攻击。 若攻击者知道 DＡ、DＢ、xＡ、b，但 a、xＢ 安全，
它求不出 axＢP，也就求不出 K１。 新方案满足 ＫＧＣ前向安全特
性，抗 ＫＣＩ攻击。

２）类型Ⅱ安全中
ａ）若攻击者知道 xＡ、xＢ、DＡ、DＢ，但 a、b 安全，攻击者求不

出 abP。 因为在不知道 a，b的情况下，无法计算出 abP 来，也
就求不出 K３ 。 要计算 abP就需要解决 ＣＤＨ问题在（G，P）上的
一个具体实例，在这种情况下，新方案满足前向安全和 ＫＧＣ前
向安全特性。

ｂ）若攻击者知道 xＡ、xＢ、a、b，但 DＡ、DＢ 安全，攻击者求不
出 DＡDＢP，也就求不出 K２ 。 因为在不知道 DＡ、DＢ 的情况下，
无法计算出 DＡDＢP，要计算 DＡDＢP 就需要解决 ＣＤＨ 问题在
（G，P）上的一个具体实例，在这种情况下，新方案满足已知会
话临时信息安全和前向安全特性。

ｃ）若攻击者知道 xＡ、xＢ、a、DＢ，但 b、DＡ 安全，攻击者求不
出 bDＡP，也就求不出 K３ 。 在不知道 b、DＡ 的情况下，无法计算
出 bDＡP，要计算 bDＡP就需要解决 ＣＤＨ问题在（G，P）上的一
个具体实例，在这种情况下，新方案满足前向安全性。 若攻击
者知道 xＡ、xＢ、DＡ、b，但 a、DＢ 安全，攻击者求不出 aDＢP，也就
求不出 K２。 在不知道 a、DＢ 的情况下，无法计算出 aDＢP，要计
算 aDＢP就需要解决 ＣＤＨ问题在（G，P）上的一个具体实例，在
这种情况下，新方案满足前向安全性。

３）类型Ⅲ安全中
ａ）若攻击者知道 a、b、DＡ、DＢ，但 xＡ、xＢ 安全，攻击者求不

出 xＡxＢP，也就求不出 K１ 。 因为在不知道 xＡ、xＢ 的情况下，无
法计算出 xＡxＢP来，也就求不出 K１ 。 要计算 xＡxＢP 就需要解
决 ＣＤＨ问题在（G，P）上的一个具体实例，在这种情况下，新方
案满足已知会话临时信息安全和 ＫＧＣ前向安全特性。

ｂ）若攻击者知道 a、b、xＡ、xＢ，但 DＡ、DＢ 安全，攻击者求不
出 DＡDＢP，也就求不出 K２ 。 因为在不知道 DＡ、DＢ 的情况下，
无法计算出 DＡDＢP来，要计算 DＡDＢP 就需要解决 ＣＤＨ 问题
在（G，P）上的一个具体实例，在这种情况下，新方案满足已知
会话临时信息安全和前向安全特性。

ｃ）若攻击者知道 a、b、xＡ、DＢ ／a、b、DＡ、xＢ，但 xＢ、DＡ ／xＡ、DＢ
安全，攻击者求不出 xＢDＡP／xＡDＢＰ。 因为在不知道 xＢ、DＡ ／xＡ、
DＢ 的情况下，无法计算出 xＢDＡP／xＡDＢP 来，也就求不出 K１ ／
K２ ，要计算 xＢDＡP／xＡDＢP就需要解决 ＣＤＨ问题在（G，P）上的
一个具体实例，在这种情况下，新方案抗 ＫＣＩ 攻击，也满足已
知会话临时信息安全特性。

由上述安全分析，可以得出如下重要结论：
ａ）如果两用户的部分私钥泄露而不影响方案的安全，则

该方案无用户密钥托管，同时具有 ＫＧＣ前向安全特性。
ｂ）如果两用户的长期私钥泄露而不影响方案的安全，则

该方案具有前向安全性。
ｃ）如果两用户的临时私钥泄露而不影响方案的安全，则

该方案满足已知会话临时信息安全特性。
ｄ）如果两用户中任意一个的长期私钥泄露而不影响方案

安全，则该方案可抗 ＫＣＩ攻击。
１）已知密钥安全

因为攻击者（包括 ＫＧＣ）不知道Ａ和 Ｂ每次变化着的暂时
私钥（a，b）和长期私钥（xＡ，xＢ），即使他知道某次的会话密钥，
在知道 Ａ、Ｂ各自一个秘密值的情况下，无法同时求出 K１ 、K２ 、
K３ ，所以新方案满足己知密钥安全。

２）前向安全
即使两用户的长期私钥 xＡ、xＢ 泄露给攻击者，攻击者仍然

求不出最终的会话密钥，其原因见类型Ⅱ安全中的详细情况
分析。

３）无密钥控制
因为计算最终的会话密钥与 a、b、xＡ、xＢ、DＡ、DＢ 都相关

联，所以无论是 Ａ还是 Ｂ都无法预先计算出最终的会话密钥，
新方案满足无密钥控制特性。

４）抗未知密钥共享
由于新方案使用了签密技术（认证和加密同步进行），新

方案满足抗未知密钥共享安全特性。
５）抗密钥泄露伪装攻击
详细分析见类型Ⅰ和类型Ⅲ安全分析中的 ｃ）。 因此，新

方案抗 ＫＣＩ攻击。
６）已知会话临时信息安全
详细分析见类型Ⅲ安全分析。 因此，新方案满足已知会话

临时信息安全特性。

5　协议比较
新方案无须双线性对操作，在通信过程中，每个合法用户只

需要进行三次椭圆曲线上的点乘运算，到目前为止，它是已知无
证书安全认证协议中计算复杂性最低的。 文献［３ ～５］都存在
ＫＣＩ攻击，尽管文献［１１］与新方案一样不存在攻击，但它要比新
方案多了 １０次双线性对运算。 因此，新方案比本文提到的其他
无证书密钥协商方案有明显的性能上的优势，如表 １所示。

表 １　协议比较

协议 Ｐ Ｅ Ｍ 攻击

ＡＰ［２］ ４ 次 １ 次 １ 次 ＭＡ
ＭＴ［３］ ２ 次 １ 次 ２ 次 ＭＡ ＋ＫＣＩ
ＳＬ［４］ １ 次 １ 次 １ 次 ＭＡ ＋ＫＣＩ
Ｗ ［５］ １ 次 ０ }３ 次 ＭＡ ＋ＫＣＩ

Ｌｉｐｐｏｌｄ ［１１］ １０ 次 ５ 次 ５ 次 无攻击

新方案 ０ ]０ }３ 次 无攻击

其中：ＭＡ表示临时私钥泄露产生的攻击；ＫＣＩ表示密钥泄露伪
装攻击；Ｐ表示双线性对运算；Ｅ表示指数运算；Ｍ表示椭圆曲
线上的点乘运算。

6　结束语
新方案无须双线性双线性对操作，与安全无证书密钥协商

协议［１１］相比，降低了计算复杂度。 由于新方案中使用了签密
技术，它对伪造攻击增加了一道安全屏障。 只要每方保留一个
秘密值，只要 ＣＤＨ假设成立，那么新方案就是安全的。 如何设
计标准模型下无双线性双线性对运算的无证书密钥协商方案

将是下一步主要研究的新课题。
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其中：f（x，y）为载体图像， f′（x，y）为隐秘图像。

当 ＰＳＮＲ ＞４０ ｄＢ 时，８ 幅测试图像能够隐藏的信息量及
ＰＳＮＲ值如表 １ 所示。 从中可以看出，当 ＰＳＮＲ ＞４０ ｄＢ 时，最
低也可以隐藏 １４５ ８００ ｂｉｔ，信息隐藏量比较可观。

表 １　ＰＳＮＲ ＞４０ ｄＢ 时信息最低隐藏容量

载图
Ｌｅｎａ 密图 Ｌｅｎａ 密图

隐藏量／ｂｉｔ ＰＳＮＲ／ｄＢ 隐藏量／ｂｉｔ ＰＳＮＲ／ｄＢ
Ｌｅｎａ １５６ ８００ H４１ _．０６９ Ｂｏａｔ １６８ ２００ 热４０ 哌．１１９

Ｃａｍｅｒａ １４５ ８００ H４０ _．６５６ ＧｏｌｄＨｉｌｌｓ １７７ ６０８ 热４０ 哌．０５６

Ｗｏｍａｎ １８０ ０００ H４０ _．８６４ Ｐｅｐｐｅｒｓ １７７ ６０８ 热４２ 哌．１７７

Ｗｏｏｄ １７７ ６０８ H４６ _．１９３ Ｚｅｌｄａ １８０ ０００ 热４１ 哌．２６８

　　以 ＧｏｌｄＨｉｌｌｓ、Ｚｅｌｄａ作载体图像，１４０ ×１４０ 的 Ｌｅｎａ、Ｃａｍｅｒ唱
ａ、ＧｏｌｄＨｉｌｌｓ、Ｂｏａｔ作密图为例，隐藏信息后的 ＰＳＮＲ值如表 ２ 所
示。 从纵向看，当 ＧｏｌｄＨｉｌｌｓ为载图时，隐藏上述 ４ 幅秘密信息
后，ＰＳＮＲ∈［４４，４５］；而以 Ｚｅｌｄａ为载图时， ＰＳＮＲ∈［４１，４２］。
也就是说，同一幅载体图像隐藏相同大小的不同秘密信息后，
ＰＳＮＲ值几乎相等。 从横向看，当不同的载体图像隐藏同一秘
密信息后，ＰＳＮＲ 值差别很大。 从而可以证明，信息的隐藏容
量取决于载体图像，而与秘密信息没有关系。

表 ２　隐藏相同大小的不同密图的 ＰＳＮＲ 值

密图
ＧｏｌｄＨｉｌｌｓ 载图 Ｚｅｌｄａ 载图

隐藏量／ｂｉｔ ＰＳＮＲ／ｄＢ 隐藏量／ｂｉｔ ＰＳＮＲ／ｄＢ
Ｌｅｎａ １５６ ８００ D４４  ．６２５ １５６ ８００  ４１ 沣．４８９

Ｃａｍｅｒａ １５６ ８００ D４４ %．６６ １５６ ８００  ４１ 沣．８６７

ＧｏｌｄＨｉｌｌｓ １５６ ８００ D４４  ．５７９ １５６ ８００  ４１ 沣．８４９

Ｂｏａｔ １５６ ８００ D４４  ．６１４ １５６ ８００  ４１ 沣．９９３

3畅2　算法对比分析
文献［４］是通过平移直方图峰值点来隐藏信息；而文献

［５］虽然信息隐藏量很大，但是对图像的质量影响很大，因此
在这里不作比较；文献［６］是利用相邻像素的差值来隐藏信息；

而本文提出的算法并非是直接在载体图像的像素灰度值上简单

加减 ０或 １。 就信息隐藏量而言，从表 ３ 中可以看出 ＰＳＮＲ≥
４８．２ ｄＢ时，本文算法的隐藏量都在 ６０ ０００ ｂｉｔ 以上，而文献［６］
的只有 ３３ ０００ ｂｉｔ，文献［４］的隐藏容量最多仅有 １４ ３１０ ｂｉｔ。 本
文算法比文献［６］的隐藏量提升了近一倍，比文献［４］的隐藏量
提升了近 ６倍。

表 ３　隐藏容量对比

载图
提出算法 文献［６］算法 文献［４］算法

ＰＳＮＲ／ｄＢ 隐藏量／ｂｉｔ ＰＳＮＲ／ｄＢ 隐藏量／ｂｉｔ ＰＳＮＲ／ｄＢ 隐藏量／ｂｉｔ
Ｌｅｎａ ４８ 湝．６２４ ６０ ５５２ 媼４８ l．２１６ ３８ ０８８ [４８ _．２ ５ ４６０  
Ｔｉｆｆａｎｙ ４９ 湝．２９３ ６９ １９２ 媼４８ l．４５９ ３３ ８００ [４８ _．２ ８ ７８２  
ＧｏｌｄＨｉｌｌｓ ５１ 湝．３４９ ６０ ５５２ 媼４８ l．４７９ ４８ ６７２ [４８ _．３ １４ ３１０ +
Ｂｏａｔ ５１ �．２４ ７５ ２７２ 媼４８ l．３９５ ３９ ２００ [４８ _．２ ７ ３０１  

4　结束语
本文根据双线性插值的思想，提出了一种新的像素灰度值

插值方法，并与相邻两像素的相关性相结合，进而提出了一种
新的信息隐藏算法。 实验结果表明，当 ＰＳＮＲ＞４０ ｄＢ 时，最低
也可以隐藏 １４５ ８００ ｂｉｔ。 证实了本文提出的算法在相同信噪
比的情况下，有较大的信息隐藏能力及很好的不可感知性。
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