
  收稿日期 : 2008- 03- 12 ; 修回日期 : 2008- 05- 23  基金项目 : 国家自然科学基金资助项目 ( 60573130 , 60502011 ) ; 国家“863”计划资助项目

( 2006 AA01 Z435 ) ; 国家教育部博士点基金资助项目 ( 20070610032 )

  作者简介 : 易固武 ( 1983- ) , 男 , 四川绵竹人 , 硕士研究生 , 主要研究方向为网络安全 ( zeaphyr@ 126. com) ; 刘晓洁 ( 1965 - ) , 女 , 江苏南京人 , 副教

授 , 主要研究方向为网络安全 ; 李涛 ( 1965- ) , 男 , 四川岳池人 , 教授 , 博导 , 主要研究方向为网络安全及计算智能、信号处理 ; 卢正添 ( 1981- ) , 男 , 福

建龙岩人 , 讲师 , 主要研究方向为网络安全 ; 葛亮 ( 1983- ) , 男 , 四川成都人 , 硕士研究生 , 主要研究方向为网络安全 ; 周煜 ( 1985- ) , 男 , 四川成都人 ,

硕士研究生 , 主要研究方向为网络安全 .

一种网络备份系统的数据一致性检测方法 *
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摘 要: 为了消除原始数据持续变化对数据一致性检测带来的影响, 设计并实现了一种基于 Windows 操作系统

的网络备份系统数据一致性检测方法。本方法在一致性检测过程中使用实时的 Windows 卷影拷贝数据来替代

原始的动态变化数据执行与备份数据的一致性检测。通过实验结果证明 , 本方法的检测结果和使用原始数据与

备份数据进行检测的结果一致。
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Data consistency checking method in network backup system

YI Gu-wu, LIU Xiao-jie, LI Tao, LU Zheng-tian, GE Liang, ZHOU Yu

( School of Computer, Sichuan University, Chengdu, 610065, China)

Abstract: In order to eliminate the affection that the ever-changing original data bring to MS- the data consistency checking in
the network backup system, this paper proposed a data consistency checking method based on MS-Windows OS. This method
used a real-time volume shadowcopy to check data consistency with the backup data instead of the ever-changing original data.
The experiment shows that the result is the same as using original volume data.
Key words: data consistency checking; data backup; volume shadow copy

  在网络数据备份中 , 用户关注某一时刻的备份数据是否与

对应时刻的原始数据一致。如果在同一时刻两边数据不一致 ,

就意味着备份数据不可用于恢复 , 那么整个备份变得毫无意

义。因此需要对原始数据和备份数据作一致性检测。但在网

络数据备份中因为网络传输存在时间延迟 , 即在 Ti 时刻原始

数据发生的变化将在 T′i = Ti + ΔT( ΔT > 0) 时刻反映到备份数

据中。从理论上讲在同一时刻两地的数据原本就是不一致的 ,

这导致在实践中数据一致性检测变得相当困难。为了验证两

边数据是否一致 , 目前常用的数据一致性检测方法均要求保证

在检测时原始数据和备份数据不发生变化且在备份网络中没

有数据的传输。在实际应用中 , 这就要求在一致性检测开始前

和检测进行过程中不仅要停止所有能对数据发生改变的业务 ,

而且还要停止对数据的备份。随着检测数据量的增大, 停止业

务和备份时间会随之增长 , 这对数据实时性和安全性要求高的

企业是不能忍受的。为此, 本文设计了一种针对动态变化数据

的一致性检测方法。

1 网络备份系统结构

网络备份系统在物理上分为本地数据生产中心和远程数

据备份中心两个部分 , 如图 1 所示。本地数据生产中心是数据

备份任务的发起端 ; 远程数据备份中心是备份数据的接收端。

备份任务就是将备份任务发起端指定的数据通过 Internet传输

到接收端存储。

如图 2 所示 , 本系统从功能上被划分为四个功能模块 :

a) 数据生产中心监控模块( 数据监控模块) 。它负责截获

监控卷的写操作 I/O 请求包 ( IRP) , 提取出 IRP 中的有效数

据, 将有效数据按照固定格式封装写入海量缓存中。

b) 海量缓存模块。它负责分析写入海量缓存中的数据 ,

按照远程备份中心对数据的要求再次封装后发送给数据备份

中心。

c) 远程备份中心数据接收模块( 接收模块) 。它负责接收

来自数据生产中心的数据 , 验证数据在传输过程中是否出现差

错, 然后将其存储供以后使用。

d) 一致性检测模块。它用于验证备份中心的数据是否与

数据生产中心的数据一致。

在备份任务启动前先将监控卷上的已有数据备份到数据备

份中心, 使得在监控开始时备份中心数据与监控卷数据一致。
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2 快照原理

快照是指将一个具体数据对象在一个时刻上的全部信息

保留一个副本 , 使得在快照后对数据对象的修改不会影响到副

本数据。在目前快照应用技术中 , 主要的实现方式大致分为三

种, 即中断镜像、按需复制和虚拟映像。其中 , 中断镜像和按需

复制获得快照是原数据的物理拷贝 , 故其需要与原数据大小相

同的空间来存放原数据的所有信息 ; 而虚拟映像只保存了在快

照建立后原数据中发生改变的部分 , 使得虚拟映像占用的存储

空间一般只有原数据空间的 20% ～30% , 但其快照依赖于原

始数据而存在。

Windows 卷影拷贝服务 ( VSS) 创建的快照是虚拟映像的

一种。其快照生成采用写时拷贝 ( copy-on-write) 技术, 即在原

始数据被修改时先将修改前的数据拷贝出来存储 , 再将修改后

的数据写入。

3 动态数据一致性检测方法

对数据一致性检测定义如下 : 设原始数据集 P = { a, b, c} ,

备份数据集 P′= { a′, b′, c′} 。Pi = ( ai, bi , ci ) 为在 Ti时刻原始

数据集 P 的状态 ; P′i = ( ai′, bi′, ci′) 为备份数据集在 T′i 时刻

的状态。当 Ti = Ti′→Pi = Pi′( 式( 1) ) 时, 表示一致性检测通

过。否则当 Ti = Ti′→Pi≠Pi′( 式( 2) ) 时, 意味着备份数据和

原始数据不一致 , 一致性检测未通过。

3. 1  一致性检测算法描述

设当前监控卷数据集 D, 备份中心对应监控卷的备份数据

集 D′, 则备份数据集 D′是 D 的像且 D→D′是一个双射。集合

D1 , D2 , ⋯, Dn 和 D1′, D2 ′, ⋯, Dn′分别为 D和 D′的子集且满足

∪
n

i =1
Di = D, ∩

n

i =1
Di = � , ∪

n

i= 1
D′i = D′, ∩

n

i =1
D′i = �

D = D′ D1 = D′1 , D2 = D′2 , ⋯ , Dn = D′n

定义函数 f( x) 为求集合 x 的摘要值, D = D

f( D1 ) = f( D′1 ) , ⋯, f( Dn) = f( D′n) ( 式 ( 3) ) 。根据式 ( 1) ～

( 3) , 一致性检测表述为

a) 当 Ti = Tj′, Dj∈D, Dj′∈D′时,

i = j f( Di) = f( Dj′) D = D′表示原始数据与备份数据

相同, 一致性检测通过。

b) 当 Ti = Tj′, Di ∈D, Di′∈D′时, i = j f( Di) ≠ f

( Di′) D≠D′表示原始数据与备份数据不相同, 一致性检测

未通过。

对于网络备份系统来说 , 因为网络传输 , 在 T 时刻原始数

据集发生的变化将在 Ti′= Ti + ΔT( ΔT > 0) 时刻反映到备份数

据中。针对网络备份系统的一致性检测表述为 :

a) 当 Ti = Tj′- ΔT, Di∈D, Dj′∈D′时 , i = j f( Di) =

f( Dj′) D= D′表示原始数据和备份数据相同 , 一致性检测通

过。

b) 当 Ti = Tj′- ΔT, Di ∈ D, Di′∈ D 时, i = j

f( Di) ≠f( Di′) D≠D′表示原始数据与备份数据不相同 , 一致

性检测未通过。

3. 2  动态数据一致性检测难点及解决方法

由一致性检测算法描述可知 , 在网络备份系统中 , 面对动

态数据 , 需要重点解决的问题是 : a) 怎样找到 ΔT 以确定原始

数据发生变化后何时备份数据发生的相应改动 ; b) 怎样使得

在一致性检测过程中原始数据和备份数据不发生变化。

问题 a) 使用海量缓存来解决。利用海量缓存模块 , 可以

容易控制发向备份中心的数据。结合备份中心在收到数据后

给发送方的回复 , 可以确认原始数据的改变已经反映在了备份

数据集中。通过对接收方回复的确认 , 间接创建了一个可控的

备份数据集。原始数据集的每次数据改变通过接收方的回复

确认被用户知道。借用这个方法 , 虽然没有明确测出 ΔT 时

间, 但可以完全控制原始数据的改变何时反映在备份数据中。

卷影拷贝解决了问题 b) 。利用卷影拷贝 , 可以在原始数

据变化时创建某一时刻的快照。这个快照记录下了某一时刻

卷的全部信息 , 且快照时刻后原始数据的变化不会影响快照的

数据。借助于快照 , 获得了原始数据集某一时刻的副本 ; 再利

用海量缓存将快照前的备份数据发送给备份中心 , 获得了对应

快照时间的备份数据集。使用这两个数据集作一致性检测 , 其

结果就反映了快照时刻两地数据是否一致。

3. 3  动态数据一致性检测的实现

整个动态数据一致性检测由卷影拷贝服务、海量缓存模块

和一致性检测模块协同完成, 其流程如下:

a) 启动一致性检测模块。

b) 要求海量缓存模块停止数据发送。

c) 一致性检测模块确认数据已经停止发送后 , 通知卷影拷贝

服务创建快照。在快照生成时必须要确认数据停止发送, 这样保

证快照后产生的备份数据不会被海量缓存发送到备份中心。

d) 海量缓存获取快照生成时间 , 根据此时间发送海量缓

存中快照前备份数据。

e) 快照前备份数据发送完成后 , 海量缓存停止发送备份

数据 , 然后通知一致性检测模块进行一致性检测。

f) 一致性检测模块执行两地数据一致性检测。

g) 一致性检测模块返回检测结果 ; 通知卷影拷贝服务销

毁快照 ; 通知海量缓存模块继续发送数据。一致性检测完成。

动态数据一致性检测序列如图 3 所示。在过程 f) 中, 根据

一致性检测算法描述 , 结合实际应用 , 作如下实现 :

a) 将原始数据集和备份数据集依照数据在卷上的偏移从

小到大排列成有序数列。

b) 将两个集合的数据按照在卷上的偏移一一对应从而构

成双射。如果出现一个集合在另一个集合中找不到对应偏移

的数据 , 则在相应集合中以 0 与其对应。

c) 将每个集合的有序数列以 512 Byte 划分 , 构成与原始数

据集和备份数据集的子集 D1 , D2 , ⋯, Dn 和 D1′, D2 ′, ⋯, Dn′。

d) 将原始数据集和备份数据集依照数据在卷上的偏移从

小到大排列成有序数列。

e) 将两个集合的数据按照在卷上的偏移一一对应从而构

成双射。如果出现一个集合在另一个集合中找不到对应偏移

的数据 , 则在相应集合中以 0 与其对应。

f) 将每个集合的有序数列以 512 Byte 划分 , 构成与原始数

据集和备份数据集的子集 D1 , D2 , ⋯, Dn 和 D′1 , D′2 , ⋯, D′n。

g) 函数 f( x) 取为计算每个集合的 MD5 摘要值。

h) 比较对应摘要值获得一致性检测结果。

i) 为了减少比较次数 , 对算法作了一点优化。不按照算法

直接比较每个子集的摘要值, 而是将计算所得的摘要值构成两

个摘要值集合 ; 再将这两个集合作一致性检测 , 从而提高性能。

4  实验结果与结论

笔者搭建了一个网络备份环境来测试 ( 下转第 3709 页 )
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行插入、修改、删除等操作, 获得了主数据库的数据生成流量与

镜像流量变化曲线 , 如图 6 所示。镜像流量略大于生成流量 ,

表明主数据库的数据变化量被及时地镜像到了两个备用数据

库上。若此时主数据库发生灾难 , 其数据并不会丢失。该测试

结果表明 , 在 3 Mbps 慢速非稳定线路下 , 系统仍能很好地完成

数据库数据在异地的实时镜像, 可以实现数据零丢失。

3. 2  服务漂移性能分析

关闭主数据库服务或者切断主数据库服务器的网络 , 制造

服务漂移发生的条件 , 计算服务从主数据库漂移到备用数据库

花费的时间 , 即漂移时间。测试结果如图 7 所示 , 漂移时间小

于 13 s, 表明系统能以较短的时间完成数据库服务的漂移 , 为

数据库服务连续、安全、可靠地运行提供了强有力的保障。

4 结束语

本文设计并实现了一种基于慢速非稳定线路的数据库服

务多点容灾系统 , 通过数据监控、远程重放等方法实现了主数

据库数据到多个异地备用数据库的实时镜像 , 保证了主备数据

库的数据一致性 , 同时对主数据库进行失效检测 , 能够及时发

现故障 , 并以较短的时间( 秒级) 完成数据库服务的漂移, 有效

保证了数据库服务的连续、安全、可靠运行 , 为数据库服务容灾

提供了一种廉价、高可用性、适应性强的解决方案。
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耗时。其中本地服务器硬件配置为 Intel Pentium D 2. 8 GHz

CPU,512 MB 内存 , 120 GB 硬盘 , 100 Mbps 网卡。远程服务器

硬件配置为 Intel Celeron 2. 4 GHz CPU, 内存 448 MB, 160 GB

硬盘 , 100 Mbps 网卡。实验方法如下 : 持续不断地向 2 GB大小

监控卷写入数据 , 在写入数据的过程中执行一致性检测。测试

结果如表 1 所示。实验结果如图 4 所示。
表 1 测试实验结果

原始

扇区数

快照

扇区数

实测

扇区数

检测耗

时 / s

是否

一致

2 248 2 248 2248 4 . 203 是

40 102 40 102 40 102 81. 434 是

43 452 43 452 43 452 82. 053 是

81 244 81 244 81 244 164 . 344 是

167 584 16 7584 167 584 202 . 328 是

183 032 183 032 183 032 221 . 975 是

453 664 453 664 453 664 247 . 047 是

  实验结果表明 : 动态数据一致性检测方法能在原始数据动

态改变的同时执行一致性检测, 且检测结果能正确反映原始数

据和备份数据的一致性。

5 结束语

本文设计并实现了一种网络备份系统的一致性检测方法。

利用快照实时、快照数据不会改变的特性 , 本方法采用一个实

时的快照来代替持续变化的原始数据执行与备份数据的一致

性检测。该方法解决了目前网络备份系统中作一致性检测必

须要停止系统运行才能作数据一致性检测的缺点 , 为目前网络

备份系统提供了一个安全、快捷、有效的数据一致性检测手段。
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