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一种带频繁项过滤机制的隐私保护新方法
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摘　要： 针对差分隐私保护方法的隐私保护过度问题，提出了一种带频繁项过滤机制的隐私保护新方法，以提
高数据发布结果的准确性。 该方法首先对数据源进行预处理，即对非频繁项进行过滤，然后执行差分隐私保护
算法。 从理论上证明了带频繁项过滤机制的隐私保护方法达到差分隐私保护级别，而且实验结果表明，在相同
的隐私保护度下，提出的方法数据发布准确性比当前差分隐私保护方法更高。
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　　数据挖掘对当今海量信息的分析和知识发现发挥了积极
的作用，但也带来了数据隐私泄露方面的诸多问题。 所以，当
前数据挖掘过程中一个迫切需要解决的问题就是数据隐私保

护问题，而该问题目前已经是挖掘界的一个研究热点［１］ 。
目前，隐私保护方法主要有 ｋ唱匿名隐私保护方法［２］ 、Ｌ唱多

样化方法［２］ 、ε唱差分隐私保护方法［３，４］ 。 本文侧重针对当前最
流行的差分隐私保护方法进行研究，提出了带频繁过滤机制的
隐私保护新方法，并试图从理论和实验上验证带频繁过滤机制
的隐私保护方法的有效性。

ε唱差分隐私保护［５，６］概念由 Ｄｗｏｒｋ 于 ２００５ 年提出。 由于
ε唱差分隐私保护对发布数据集有很高的隐私级别要求，因此在
学术界引起了广大学者的研究兴趣，其中文献［７，８］提出了一
些初步的差分隐私保护方法。 本文通过对差分隐私保护方法
的深入研究，发现 ε唱差分隐私保护方法过分注重数据的高隐
私保护度，忽略了数据发布结果的准确性。 例如，T 时刻从某
医疗网站日志集中随机选出 ７ 条敏感属性为“关键字”的记
录，其中“癌症”关键字记录在 ７ 条记录中仅有 １ 条，提交“减
肥”“体重与疾病”关键字记录均为 ３ 条，若采用传统的差分隐
私保护算法［７，８］ ，为了达到较高的隐私保护度，会为数据源添
加较大的噪声，因此根据隐私保护后的数据发布集，数据挖掘
者会得出用户提交“癌症”关键字和提交“减肥”关键字的比例
均为 １／３，然而这与实际用户提交的“癌症”关键字的比例（１／

７）相差甚远。 本文提出一种新的隐私保护方法———带频繁项
过滤机制的隐私保护方法。 并通过理论证明和实验验证带频
繁项过滤机制的隐私保护方法达到了差分隐私保护级别，并且
在对数据发布结果的准确性要求较高的场景下，采用本文的带
频繁项过滤机制的隐私保护方法明显优于当前的 ε唱差分隐私
保护方法。

1　当前主要的隐私保护方法
1畅1　k唱匿名(k唱anonymous )隐私保护方法

如果数据集 T的每一个记录都与至少 k －１个关于这个数
据集中的准标志符属性记录相同，则称 T 为 ｋ唱匿名。 虽然 ｋ唱
匿名可以防止身份泄露，但是仍不能防止属性泄露。

1畅2　L唱多样化（L唱divers ity）方法
如果数据集 T的准标志符组对应的敏感属性中至少有 L

种取值，则称 T为 Ｌ唱多样化。 Ｌ唱多样化方法使得攻击者最多以
１／L的概率识别出攻击目标。 然而数据发布者必须知道敏感
值的分布情况，但是在很多情况下敏感值分布很难确定。
在面对数据源中添加或者移除了某一位用户此类问题时

ｋ唱匿名和 Ｌ唱多样化隐私保护方法，均会泄露该用户隐私。 针对
此类问题， ε唱差分隐私该保护方法可以防止攻击者以较高概
率推断出目标对象的敏感属性取值，因此本文重点对 ε唱差分
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隐私保护方法进行研究。

1．3　ε唱差分隐私（ ε唱Ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙ）方法及问题分析
算法 Ａ使得改变、添加或者删除一个用户记录，对算法输

出的数据几乎没有影响的，即算法 Ａ 对用户 Ｕ 记录的改变和
删除不敏感，则称算法 Ａ 是差分隐私保护方法。 但由于当前
差分隐私保护方法的过度保护，使得对于数据源中的一些非频
繁项［９］ ，其发布后的数据准确性下降。

针对引言中某医疗网站日志集差分隐私保护例子，有如下
定义：Ｕｉｄ表示用户账户［１０，１１］ ，“关键字”表示用户提交的关键
字，“年龄”表示提交关键字的用户的年龄，“所在地”表示提交
关键字用户所在地属于哪里。 其中关键字为敏感属性，年龄和
地区为准标志符。 若采用传统的差分隐私保护方法发布数据，
则在 T和 T ＋１时刻的数据发布结果（表 １、２）如表 ３所示。 发
布数据中各个关键字出现的概率分别为 p′（减肥） ＝１／３，p′
（体重与疾病） ＝１／３，p′（癌症） ＝１／３，而在数据源中各个关键
字的概率为 p（减肥） ＝３／７，p（体重与疾病） ＝３／７，p（疾病） ＝
１／７。 则 疾 病 项 数 据 源 和 数 据 发 布 集 相 对 误 差 为
p′（疾病） －p（疾病）

p（疾病） ×１００％＞１００％。

表 １　T 时刻数据源

Ｕｉｄ 关键字 年龄 地区

Ｕ１ �减肥 ２１ 灋北京

Ｕ２ �体重与疾病 ３６ 灋北京

Ｕ３ �减肥 ２８ 灋南京

Ｕ４ �体重与疾病 ３５ 灋南京

Ｕ５ �减肥 ３７ 灋武汉

Ｕ６ �体重与疾病 ３７ 灋武汉

Ｕ７ �癌症 ４０ 灋福州

表 ２　T ＋１ 时刻数据源

Ｕｉｄ 关键字 年龄 地区

Ｕ１ �减肥 ２１  北京

Ｕ２ �体重与疾病 ３６  北京

Ｕ３ �减肥 ２８  南京

Ｕ４ �体重与疾病 ３５  南京

Ｕ５ �减肥 ３７  武汉

Ｕ６ �体重与疾病 ３７  武汉

Ｕ７ �癌症 ４０  福州

Ｕ８ �失眠 ５３  厦门

表 ３　当前差分隐私方法发布数据集

Ｕｉｄ 关键字 年龄 地区

Ｕ１ �减肥 ２０ －３０ 邋华北

Ｕ２ �减肥 ２０ －３０ 邋华北

Ｕ３ �减肥 ２０ －３０ 邋华北

Ｕ４ �体重与疾病 ３０ －４０ 邋华中

Ｕ５ �体重与疾病 ３０ －４０ 邋华中

Ｕ６ �体重与疾病 ３０ －４０ 邋华中

Ｕ７ �癌症 ４０ －５０ 邋华南

Ｕ８ �癌症 ４０ －５０ 邋华南

Ｕ９ �癌症 ４０ －５０ 邋华南

　　因此，可以从上述简单举例中得出，若对数据源采用当前
的差分隐私保护方法，则无论用户 Ｕ是否在数据源中攻击者

得到的数据发布集几乎相同，因此攻击者很难确定目标攻击对
象是否在数据发布集中。 然而该方法的缺点也不言而喻，由于
当前差分隐私方法的过度保护使得数据发布的准确性降低。
如何解决数据源中的非频繁项所引起的数据挖掘结果准确性

降低这一问题，将关系到企业、网站等数据使用者的切身利益。
本文下面给出了一种解决方案，首先对数据源作预处理，将非
频繁项除去，然后对预处理之后的数据进行隐私保护。

2　带频繁项过滤预处理机制的差分隐私保护策略
2畅1　算法思想

本文提出的带频繁项过滤机制的隐私保护策略总体分为

两个阶段：ａ）设定预处理门限值，删除关键字频数少于门限值
的非频繁项；ｂ）对符合 ａ）阶段要求的项添加拉普拉斯噪声，并
删除小于新的门限值的非频繁项。 算法框架如图 １所示。

2畅2　算法 FFA（ frequency唱filtering algorithm）的设计

带频繁项过滤机制的隐私保护算法伪代码如下：
ａ）输入：ｋ，λ，τ，τ′，Ω
ｂ）随机选择日志记录：　ｆｏｒ ｉ ＝１ ｔｏ ｕｋ
　ＳｅｌｅｃｔＲｅｃｏｒｄｓＴｏＨｉｓｔｏｍ（Ω′，ｕｒ）ｃ）过滤非频繁项：
　ｆｏｒ ｉ ＝１ ｔｏ ｋ
　ｎｑ ＝Ｃｏｕｎｔ（ｑ）
　ｉｆ ｎｑ ＜τｔｈｅｎ ｄｅｌｅｔｅ （ｑ，ｎｑ）
　ｅｌｓｅ ＡｄｄＴｏＨｉｓｔｏｍ （Ｈ，（ｑ，ｎｑ））
　ｅｎｄ ｉｆ
　ｅｎｄ ｆｏｒ
　ｏｕｔｐｕｔ Ｈ
ｄ）添加噪声：
　ｆｏｒ ｉ ＝１ ｔｏ ｋ
　χｋ ＝Ｌａｐ（λ）４

　ｎｑ ＝ｎｑ ＋χｋ
　ｉｆ ｎｑ ＜τ′ｔｈｅｎ ｄｅｌｅｔｅ （ｑ，ｎｑ）
　ｅｌｓｅ ＡｄｄＴｏＯｕｔＳｅｔ（Θ′，（ｑ，ｎｑ））
　ｅｎｄ ｉｆ
　ｅｎｄ ｆｏｒ
　ｏｕｔＰｕｔ Θ′
ｅ）发布数据：Ｐｕｂｌｉｓｈｉｎｇ Θ′

其中：Ω为日志集；u为Ω中的每一位用户；ur 为 u 用户的记
录；k为不同关键字数；uk 为随机从用户 u 日志集中选择出不
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同关键字数目；Ω′为从 Ω的每一位用户 u中，选出具有 uk 种

不同关键字的日志记录所构成的集合；q 为关键字；nq 为关键

字 q出现的频数；H（q，nq）为 q在Ω′出现的频数；τ为预处理门
限值，用来过滤非频繁项（q，nq）；χk 为拉普拉斯分布 Ｌａｐ（λ）４

产生一个随机数χk；τ′为第二个门限值，用来过滤噪声处理后
的非频繁项（q，nq）；Θ′为算法结束后输出的结果集。

2畅3　差分隐私保护级别的理论证明
定理 １ 　 如 果 算 法 Ｆ 满 足 pr（F（S） ＝Θ）

pr（F（S′） ＝Θ） ≤ eε 且

pr（F（S′） ＝Θ）
pr（F（S） ＝Θ） ≤eε，则称算法 Ｆ达到 ε唱差分隐私保护级别［５，６］ 。

其中：算法 Ｆ为本文算法 ＦＦＡ的简称，S和 S′分别表示两个相邻
的数据源，Θ表示数据源 S和 S′对应的输出数据集。

证明　S和 S′在伪码步骤 ｂ）分别建立的直方图为 H 和
H′。 ｜Δ｜为 H和 H′对应的关键字频数差。 ki 为Δ中的第 i 个
关键字，di、d′

i、do 分别为关键字 ki 在直方图 H、H′、Ω′的频数。
由差分隐私算法敏感度要求可知｜di －d′i ｜＝１，｜Δ｜≤２k。 Ei、
E′i、E倡

i 、E′倡
i 分别表示关键字 ki 在直方图 H、H′、Θ中出现的频

数 di、d′
i、do 事件。 所以可得如下关系：

pr（F（S） ＝Θ）
pr（F（S′） ＝Θ）

＝ ∏
i∈［１，｜Δ｜］

pr（E倡
i ｜Ei）

pr（E′倡
i ｜E′

i ）

那么接下来将需要证明
pr（E倡

i ｜Ei）
pr（E′倡

i ｜E′
i）
≤ｅ１／λ。

为了证明上述结论需分析 di、do、τ之间的关系，因此有以
下三种情况：ａ）di≥τ，do≥τ；ｂ）di ＜τ；ｃ）di ＝τ，do ＝τ－１。

针对情况 ａ），若 do ＞０，因为对于任意 i有｜di －d′i ｜＝１，所
以有

pr（E倡
i ｜Ei）

pr（E′倡
i ｜E′

i ）
＝

１
２λ

ｅ －｜do －di｜／λ

１
２λ

ｅ －｜do －d′i｜／λ
＝ｅ（ ｜do －d′i｜－｜do －di｜）／λ≤ｅ｜di －d′i｜／λ＝ｅ１／λ

同理，如果 do ＝０，则
pr（E倡

i ｜Ei）
pr（E′倡

i ｜E′
i）
≤ｅ１／λ。

针对情况 ｂ），如果 di ＜τ，算法在步骤 ｅ）将小于门限值τ
的项删除，因此 do ＝０，并且 pr（E倡

i ｜Ei ） ＝１，pr（E′倡
i ｜E′

i ） ＝
１，d′

i≤τ

１ －１
２ ｅ

－｜τ′－d′i｜／λ，d′
i ＞τ

，
pr（E倡

i ｜Ei）
pr（E′倡

i ｜E′
i）

≤ １

１ －１
２ ｅ －｜τ′－d′i｜／λ

≤

１

１ －１
２ ｅ －｜τ′－τ｜／λ

≤ １

１ －１
２ ｅｌｎ（２ －２ｅ －１／λ）

＝ｅ１／λ（τ和τ′满足：τ′≥τ－

λｌｎ（２ －２ｅ －１
λ）和τ＝「２k／ε棢时，情况 ｂ）成立）。

针对情况 ｃ），若 di ＝τ，do ＝τ－１。 算法的步骤 ｅ）将小于
门限值 τ的项删除，故 do ＝０， pr （ E′倡

i ｜E′
i ） ＝１。 因此

pr（E倡
i ｜Ei）

pr（E′倡
i ｜E′

i）
＝pr（E倡

i ｜Ei）≤ｅ１／λ。

综上讨论可得出
pr（E倡

i ｜Ei）
pr（E′倡

i ｜E′
i）
≤ｅ１／λ。

又因为｜Δ｜≤２k，所以可以得出： pr（F（S） ＝Θ）
pr（F（S′） ＝Θ′）

＝

∏
i∈［１，｜Δ｜］

pr（E倡
i ｜Ei）

pr（E′倡
i ｜E′

i）
≤ｅ｜Δ｜／λ≤ｅε 。

同理可证pr（F（S′） ＝Θ）
pr（F（S） ＝Θ） ≤ｅε 。

证毕。

3　实验结果与分析
3畅1　实验参数设置

算法 Ｆ中有参数 k、λ、τ、τ′、ε。 其中，参数τ、τ′对数据发布

准确性、隐私保护度、数据发布率均有至关重要的意义。 因为
若τ设置过大，算法 Ｆ会删除很多非频繁项，会导致数据发布
率极其低；若τ设置过低，则会导致数据准确度降低；同理，若
τ′设置过大，算法 Ｆ会删除很多非频繁项，会导致数据发布率
过低；若τ′设置过低，则会导致数据隐私保护度过低。 因此，设
置合适的τ、τ′参数对数据发布准确度极为重要。

由 ２．３节的证明可知：
τ＝「２k／ε棢时，τ′取最小 （１）

τ′≥τ－λｌｎ（２ －２ｅ －１
λ） （２）

其中：ε、λ、k参数由数据发布者自行选定，本部分选取的实验
参数为 ε ＝ｌｎ１０，λ＝１０，k ＝３。
根据式（１） （２），计算得：当 τ＝４ 时，τ′取得最小值，且

τ′＝７７．３１。
因此，在下面的数据发布率和数据发布结果准确性实验中

本文使用参数为 ε ＝ｌｎ１０，k ＝３，τ＝４，τ′＝７７．３１，τ＝４，τ′＝
７７．３１。

3畅2　实验结果比较
为了比较当前差分隐私保护方法和本文提出的带频繁项

过滤机制的隐私保护方法的数据发布率、隐私保护度、数据发
布准确性间的区别，本文给出以下计算公式：

数据发布率计算式为

P（ r） ＝
Kir

Kio
，（１≤i≤k） （３）

其中：Kir为从数据源中选出的记录集中关键字 i 的频数，Kio为

数据发布集中关键字 i的频数。
攻击者攻击成功的概率计算式为

P（ s） ＝ t
K （４）

其中：t为攻击者识别出目标攻击对象，K ＝Θ′
１∩Θ′

２∩Θ′
３∩⋯

∩Θ′
N，即 K为 N次发布的数据集得交集。
数据发布结果准确性计算式为

P（ t） ＝
pr（ i）
po（ i）

×１００％　（１≤i≤k） （５）

其中：pr（i）为数据源中关键字 i的概率，po（ i）为数据发布集中
关键字 i的概率。
实验中随机选择某医院网站日志集中的 ３０００ 条日志记

录，根据以上参数和式（３） ～（５）比较带频繁项过滤机制的隐
私保护方法和当前主流的差分隐私保护方法［１２］ 。 本文根据以
上计算，选定实验参数为 ε ＝ｌｎ１０，k ＝３，τ＝４，τ′＝７７．３１，分别
使用带频繁项过滤机制的隐私保护方法和差分隐私保护方法

对数据源隐私化，得出如图 ２ ～４所示实验结果。 图 ２ 表明，本
文提出的带频繁项过滤机制的隐私保护方法和差分隐私保护

方法在相同参数下隐私保护度一致；图 ３表明前者得出的数据
发布率略低于后者；图 ４表明前者得出的数据准确性远高于后
者。 综上实验分析可得，本文提出的带频繁项过滤机制的隐私
保护方法达到了差分隐私保护级别，虽然本方法得出的数据发
布率略低于后者，但是本方法得出的数据发布结果准确性远高
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于当前主流的差分隐私保护方法。 因此，在相同隐私保护级别
下，如果数据发布者更关注数据发布结果准确率，本文提出的
方法就优于传统的差分隐私保护方法。

4　结束语
本文就现有差分隐私保护算法由于对数据隐私保护过度

而导致数据发布准确性降低这一问题进行了深入研究，分析了
差分隐私保护方法隐私保护过度根本原因，提出了一种带频繁
项过滤机制的隐私保护新方法，并通过理论和实验验证证明了
带频繁项过滤机制的隐私保护方法达到了差分隐私保护级别，
可以有效克服差分隐私方法对数据保护过度这一问题。 虽然
带频繁项过滤机制的隐私保护方法的数据发布率略低于传统

的差分隐私保护方法，但前者的数据发布准确性比后者有很大
程度上的提高。 因此，在数据发布者更关注数据发布结果准确
率情况下，本文的方法优于传统的差分隐私保护方法。

在未来的工作中，将在降低对数据发布率影响的情况下，

进一步提高数据发布准确性，并将进一步探索如何提高数据发
布率。
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（上接第 ６７８ 页）协议具有成本低、效率高、安全性和隐私性好等
优点。 对应用此安全协议的可行性进行了分析研究，其能够解
决隐私、重放、前向安全性、同步性、不可分辨性与位置跟踪、拒
绝服务式攻击等安全问题。 但是协议中使用的流密码加密，本
文并没有给出具体算法，这需要考虑具体的硬件设计，现有的
算法有 Ａ５、ｆ９等［１３］ 。 设计一个合适的密码算法是今后的研究
方向。
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