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摘 要: 从分析 < 对等体 , 前缀 > 二元组的 BGP 更新消息序列出发 , 从四个不同层面提出了域间路由不稳定性

的分析指标和方法。在此基础上开发出工具 FlapView, 可以全面有效地监测域间路由的不稳定性。
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Abstract: This paper starts with analysising the BGP update message array specified by the given < peer, prefix > tuple, then
makes comprehensive evaluation from four different different levels. Some useful measurement metrics and methodologies have
been defined, based on which the tool named FlapView was developed for monitoring inter-domain routing instability.
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  今天的 Internet和较大的 ISP的网络被分成大量的自治域

( Autonomous System, AS) , 自治域定义了管理控制的区域和作

用于自治域范围的路由策略。在自治域的边界路由器上, 通过

运行外部网关协议 , 与其他自治域的边界路由器交换路由信

息。目前外部网关协议的事实标准是 BGP-4。

BGP 路由更新消息有两种类型 , 即路由宣告和路由撤销。

路由宣告消息表明到某目的前缀有新的或者更优的路由 ; 路由

撤销说明到某目的前缀的路由被撤销 , 不可达。撤销可以分为

两种方式 , 即显式撤销和隐式撤销。显式撤销明确发出撤销消

息; 隐式撤销是指存在的路由没有用明确的撤销消息撤销掉 ,

而直接被新宣告的路由代替。在一个 BGP 更新消息报文中 ,

可以包含多条路由宣告和撤销。

路由不稳定性主要表现为到某个目的前缀的路由在短期

内快速地反复撤销和重现 , 这也称为路由震荡、路由波动。在

路由协议上表现为 BGP 路由器发出一个路由宣告 , 然后又很

快撤销它。一个接收更新和撤销消息的路由器会把这些消息

传播给它的对等体。如果这种行为继续传播下去 , 路由系统性

能将会受到严重影响。严重的不稳定性会增加路由收敛延迟、

数据的传输时间、丢包率、路由器 CPU和内存等资源的开销。

有很多因素造成路由不稳定性, 文献 [ 4] 中作了详细讨

论。通常主要有路由器配置错误 , 短暂的物理或数据链路故

障、路由协议软件缺陷、路由器故障、链路严重拥塞等。

目前降低路由不稳定性的主要方法有路由抑制算法

( Route Dampening) 和路由聚类( Route Aggregation) 。其中路由

聚类是把一些较小的 IP 前缀聚合 , 产生一个较为不明确的路

由宣告 , 这些方法在一定程度上可以减少路由的不稳定因素。

然而 , 随着 Internet 上 ISP和骨干交换网提供商的网络变得越

来越庞大和复杂 , 路由聚类和路由抑制算法等方法的效果也变

得越来越弱。因此在对路由系统的监控中 , 路由不稳定性的监

测就至关重要。

1  相关研究

文献[ 1] 从美国 Routing Arbiter 项目采集五个核心公共交

换节点的 BGP 更新消息 , 对九个月内的域间路由不稳定性进

行了分析。文献[ 2] 也对路由不稳定性作了分析。这些研究

侧重探寻路由不稳定性的某些特性和原因。文献 [ 3] 讨论了

在 AS级上定位不稳定性来源的方法。另外 ASExploer[ 5] , BG-

Player[ 4] 这些工具 , 通过表现网络拓扑和路由的变化 , 在一定程

度上也可以反映 AS 级路由的不稳定现象。然而, 上述工作在

不稳定性的分析指标和方法上非常有限 , 无法实时详细地监测

和分析域间路由的不稳定性状况。

2  实验数据

我们实验的数据是从 RIPE NCC 的 RIS 项目网站上 [ 6] 获

得的。RIS是 RIPE NCC 组织 1999 年的一个项目, 目的是在

Internet上一些主要交换节点基本实时地采集 BGP 路由更新

信息 , 并存储在数据库中 , 以便网络运营商分析和发现路由存

在的问题。另外 , 这些数据压缩后在 Internet 上公开, 用于研

究。现在有 12 个数据收集点 , 多于 300 个 IPv4 和 IPv6 对等路

由器 , 分布在欧洲、日本和北美。图 1 是 RIS 的路由信息采集

系统的基本结构。
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在图 1 中, 运行 GNU-Zebra路由软件的路由信息收集器 ,

与 ISP或交换节点的骨干路由器建立 BGP 对等关系 , 收集来

自对等体路由器的 BGP 更新消息 , 并把它们封装成 MRT 标准

格式 , 保存在数据库中, 供用户分析。用户可以使用 Multi-

thread Routing Toolkit( MRT) 的相关文档和工具解析原始数据

中路由信息的内容。

3 路由不稳定性分析指标和方法

为了实时全面地监测域间路由不稳定状况 , 通常与多个路

由器建立对等关系。这些路由器也因此称为对等路由器或者

对等体。如何选择它们是个重要问题 , 但本文不予讨论。

我们周期性地分析 T内的不稳定状况。选取的周期 T 应

该可以使得大部分的前缀能够出现至少两次路由的变化 , 过短

和过长的周期 T 都不利于对不稳定状况的监测和分析。在文

献[ 7] 中选取 30 分钟时间作为短期路由表波动的上界 , 因此 ,

我们这里选择 1 个小时作为 T。实验统计发现 , 有 98% 的前缀

可以出现至少两次路由变化。

3. 1 事件定义

BGP 是路径向量路由协议 , 域间路由不稳定性主要体现

在 AS 级的路由变化 , 我们根据文献[ 1] 以及能否反映 AS 级路

由变化定义了如下三类事件 :

( 1) 重复宣告。它是两个连续且重复的路由宣告 , 这里重

复的路由宣告是指 : 后面路由宣告的 AS_PATH 属性值和前面

宣告并被隐式撤销的 AS 级路由相同。这表明一条路由被隐

式撤销且被重复的路由代替。该事件不反映 AS 级路由的变

化, 但它可能反映了病态行为或路由策略的改变。这种重复的

路由宣告过多 , 会加重路由器的负载 , 降低路由系统的工作稳

定性。

( 2) 冗余撤销。它是两个连续关于同一不可达前缀的

BGP撤销消息。到某一前缀的路由被显式撤销之后 , 不应该

再发出对该不可达前缀的撤销消息 , 所以这种撤销是多余的。

如果这种多余的撤销消息过多 , 会加重路由器的负载 , 降低路

由系统的工作稳定性。

( 3) 路由波动。这有两种情况 : ①一条路由在它不可达时

被显式或隐式地撤销, 后来它又被另一条到达相同目的的不同

路由所代替。这对应于 A1W + A2 和 A1A2 消息序列, 反映了 AS

级路由变化。其中 A1 和 A2 表示具有不同 AS-PATH属性值的

前缀 P的路由宣告, “W + ”表示一个或多个对前缀 P 的路由撤

销。② 一个路由在不可达时被显式地撤销, 然后又被宣布可

达。这对应 A1W + A1 消息序列 , 反映了短暂的拓扑故障( 链路

或是路由器) 。我们可以把这两种情况看成两类事件。

3. 2 特定 < 对等体 , 前缀 > 二元组的路由不稳定状况

该层面的分析是最基本的 , 它展示了特定对等体 Peer 到

特定前缀 Prefix 的路由不稳定状况。我们把 BGP 更新消息按

<对等体, 前缀 > 二元组分组。对每一组消息 , 按时间先后顺

序排列。选取对应于 < Peer, Prefix > 的 BGP 消息序列组, 我

们考查如下指标 :

( 1) 路由持续时间和有效时间。BGP 宣告消息的 AS_

PATH属性中的 AS 序列代表从 Peer 到 Prefix 的一条 AS 级路

由 R, 路由 R 从宣告到被显式或隐式撤销的时间可以称为该路

由的一次生存期。只要这次生存期与时间 T 有重叠, 我们就称

该路由 R 在时间 T 内出现一次, 其重叠部分的时间就是在 T

内该路由一次出现的持续时间。设该路由在 T 内出现并持续

了 n 次, n 次持续时间的总和称为该路由的有效时间, 记为

A( R) 。< Peer, Prefix > 的路由可能有若干条 , 其中有效时间最

长的路由称为主路由。A( R) /n 定义为路由 R 在 T 内的持续

时间 , 记为 Aavg( R) 。持续时间说明路由出现后持久的程度 , 持

续时间和有效时间越长 , 说明该路由越稳定。

( 2) 前缀可达时间和可达持续时间。在分析时间 T 内, 所

有出现的路由的有效时间之和记为 RT, 定义为 < Peer, Prefix >

的前缀可达时间。如果所有路由在 T 内总共出现 N次, 则 RT/

N定义为 < Peer, Prefix> 的前缀可达持续时间 , 记为 RTavg。前

缀可达时间长, 表明该前缀可达性良好 ; 较差的可达性反映了路

由较差的稳定性。前缀可达持续时间说明了前缀可达状态持久

的程度, 持续时间越长, 到该前缀的路由越稳定。

( 3) 平均路径长度。设 AS( R) 表示路由 R 经过的 AS 数

量, 对 T内出现的所有路由 , A( R)
T

AS( R) 定义为 < Peer, Pre-

fix > 的平均路径长度。虽然也有一些特殊情况 , 但是一般来说

路径越长 , 不稳定的概率越大 [ 2] 。

( 4) 事件频度。单位时间内事件发生的数量定义为事件频

度。事件频度越高, 表明路由的不稳定性越大。我们可以统计

T 内发生的事件数量来计算 < Peer, Prefix > 的事件频度 , 也可

以用( T内发生事件的次数 /T) 计算更小单位时间的事件频度。

3. 3 到指定前缀的路由不稳定状况

第 3.2 节前缀的数量可达十几万或更多 , 我们不必要也不

可能对它们逐一考察。本节在第 3.2 节的基础上 , 分析所有对

等体到指定前缀的不稳定状况 , 展示出被监测网络中到指定前

缀的整体不稳定状况。当发现它不稳定时 , 再通过第 3. 2 节进

行更具体的考查。我们考查如下指标 :

( 1) 前缀可达时间和可达持续时间。我们使用均值来概

括整体状况。设集合 PEER = { Peer|Peer 是一个对等体 , 指定

前缀 Prefix 是 Peer 的可达前缀} , C( PEER) 表示 PEER 中对等

体的个数 , 6
Peer∈PEER

RTavg ( Peer, Prefix) / C( PEER) 定义为被监测

网络中指定前缀 Prefix 的可达时间。类似地 , 6
Peer∈PEER

RT( Peer,

Prefix) /C( PEER) 定义为被监测网络中 Prefix 的可达持续时

间。其中 RT( Peer, Prefix) 和 RTavg ( Peer, Prefix) 是对应于

< Peer, Prefix > 的前缀可达时间和可达持续时间。

( 2) 事件频度。同前面类似 , 如果 Event( Peer, Prefix) 是

对应于 < Peer, Prefix > 的某类事件的频度, 则
Peer∈PEER

Event

( Peer, Prefix) / C( PEER) 为任一 Peer 到 Prefix 的某类事件平均

频度 , 定义为 Prefix 的事件频度。

3. 4 网络局部的路由不稳定状况

我们不妨进行如下分析:

( 1) 局部前缀可达时间和可达持续时间。设时间 T 内, 指

定对等体 Peer 的所有可达前缀的集合是 P, Prefix 是 P 中的一
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个前缀 , C( P) 表示 P 的前缀个数 , 则
Prefix∈P

RT( Peer, Prefix) / C

( P) 为 Peer 到 P 中所有可达前缀的平均可达时间, 定义为局

部前缀可达时间。
Peer∈P

RTavg ( Peer, Prefix) /C( P) 为 Peer 到 P

中所有可达前缀的平均可达持续时间 , 定义为局部前缀可达持

续时间。其中 RT( Peer, Prefix) 和 RTavg ( Peer, Prefix) 分别表

示 < Peer, Prefix > 的前缀可达时间和可达持续时间。

( 2) 局部事件频度。同上面的方法类似, 若 Event( Peer,

Prefix) 表示 < Peer, Prefix > 的某类事件频度, 则
Prefix∈P

Event

( Peer, Prefix) / C( P) 为 Peer 到其任一可达前缀的某类事件平

均频度 , 定义为 Peer的局部事件频度。

3. 5 网络整体的路由不稳定状况

有时候我们关心整个被监测网络的不稳定状况 , 第 3. 3 节

和第 3. 4 节的分析无法给出。下面在第 3. 3 节的基础上 , 分析

从所有对等体看到的 , 网络到任一可达前缀的路由不稳定状

况, 反映出被监测网络整体的稳定状况。我们作如下分析 :

( 1) 前缀可达时间和可达持续时间。一个对等体的可达

前缀较多 , 其观察到的局部范围则会较广, 因此它所观察到的

局部不稳定状况越能代表整体状况。基于这种思想 , 如果用

PEER 表示所有对等体的集合 , Peer 是其中的一个对等体, CP

( Peer) 表示 Peer 的所有可达前缀的数量, RT( Peer) 和 RTavg

( Peer) 分别表示第 3. 4 节的前缀可达时间和可达持续时间 , 则

Peer∈PEER
RT( Peer) CP( Peer)

Peer∈PEER
CP( Peer)

定义为被监测网络的前缀可达时间。

把表达式中的 RT( Peer) 换成 RTavg( Peer) , 得到的表达式定义

为被监测网络的前缀可达持续时间。

( 2) 事件频度。与前面一样 , 如果 Event( Peer) 表示第 3. 4

节的局部于 Peer 的事件频度 , 把上面表达式中的 RT( Peer) 换

成 Event( Peer) , 则得到的表达式定义为被监测网络整体的事

件频度。

4 分析工具和实验结果

我们使用上面的指标和方法开发了相应的分析工具 Flap-

View。该工具分析指定时间长度内的 MRT 格式封装的原始

BGP更新消息 , 使用灵活、通用性好。可以用于实时监测域间

路由的不稳定状况。我们采集第 1 节描述的环境中的数据 ; 路

由信息采集器 RCC0 和 14 个核心网络的骨干路由器对等, 我

们选择 RCC0 上面 2004 年 11 月 24 日从 0 点开始的 24 小时的

数据, 用 FlapView 进行分析。限于篇幅 , 这里选取了其中一条

最长的 BGP 消息序列的分析结果。这条序列对应于 AS3549

中的对等体 208. 51. 134. 248 到前缀 202. 64. 49. 0/24, 共 978

个宣告消息 , 3 126 个撤销消息, 分析周期是 1 个小时。部分重

要指标的结果如图 1 ～图 3 所示。

从图 1 可以看到, 在每个分析周期内, 前缀可达时间在

94% 以上 , 说明从这个对等体观察, 该前缀的可达性良好。从

图 2 可以看到 , 重复宣告事件比路由波动事件少得多 , 没有冗

余撤销事件发生。在路由波动事件中 , 绝大部分是在不同路由

之间的波动 , 极少量的波动是相同路由的撤销和重现 , 这说明

从这个对等体来看 , 链路或路由器问题引起的拓扑瞬时故障很

少, 路由波动主要是 AS 级路由的变化。从图 3 看出 , 从该对

等体到该前缀的可达持续时间在 30s 左右 , 其大小与图 1 的可

达时间和图 2 反映出的路由波动事件是一致的 , 基本上等于可

达时间与路由波动事件数量的比值。图 1 和图 3 没有出现很

低的数值 , 图 2 也没有出现很大的值 , 这都说明分析时间内该

对等体到该前缀的域间路由比较稳定。

5  结束语

本文主要讨论了域间路由不稳定性的分析方法 , 它从四个

不同层面对域间路由的不稳定性进行分析 , 提出相应的分析指

标和方法 , 能较全面而详细地反映域间路由的不稳定性状况。

以此开发的工具 FlapView 实际分析了 RIPE 项目采集到的

BGP 更新消息数据 , 分析结果较详细地反映出域间路由的不

稳定性状况。本文所研究的分析方法和工具 , 可用于对网络路

由有效地监测和维护。
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