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摘　要： 在网络信息安全领域，服务器与客户机之间的密钥协商显得非常必要。 无证书公钥密码是为了克服基
于身份密码的密钥托管性质提出来的，它结合了传统公钥证书密码体系和基于身份的公钥体系的优点。 应用椭
圆曲线的配对运算，提出了一个两方的无证书密钥协商协议，其中每一方只需计算一个配对，并证明了它在 ＥＣＫ
模型下的安全性。 与其他无证书密钥协商协议相比，安全性和效率都更好。
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　　密钥协商是网络信息安全领域非常重要的安全协议。 Ａｌ唱
Ｒｉｙａｍｉ等人［１］提出了无证书公钥的概念，介于传统的证书公
钥密码体系和基于身份的公钥体系之间，它既不需要证书，也
不存在基于身份的密钥托管问题，所以引起众多的注意，但已
有的无证书密钥协商协议都没有提供安全性证明。 ＬａＭａｃｃｈｉａ
等人［２］提出了扩展 Ｃａｎｅｔｔｉ唱Ｋｒａｗｃｚｙｋ（ＥＣＫ）模型，是目前最新
最强的安全模型，能捕获更多的攻击行为。 本文应用椭圆曲线
的配对运算，提出了一种高效的两方的无证书公钥体系下的密
钥协商协议，证明了它在 ＥＣＫ模型下的安全性，并对其安全属
性作了分析，能满足所有期望的安全属性。

1　技术背景
1畅1　无证书密钥协商的研究现状

Ａｌ唱Ｒｉｙａｍｉ和 Ｐａｔｅｒｓｏｎ（ＡＰ）［１］在 ２００３ 年亚密会议上最早
提出了无证书公钥密码的概念， 来解决身份基密钥托管的局
限性，它不需要证书，是介于基于身份的密码与传统公钥密码
之间的体系；并提出了一个无证书密钥交换协议。 ＡＰ 的协议
计算量比较大，要求协议的每方计算四个双线性配对 。
Ｍａｎｄｔ［３］对其进行了改进，每方需要计算两个配对，但是安全
性分析存在漏洞，其协议不能抵抗密钥妥协伪装（ＫＣＩ）攻击。
其他已有的无证书密钥交换协议也均未提供形式化的安全性

证明，安全性方面的考虑都是对攻击者类型的分析和安全属性
方面启发式的分析。

1畅2　密钥协商协议的安全属性
为了抵抗各种攻击，密钥协商协议需要拥有下面的安全属

性［３，４］ ：
ａ）已知会话密钥安全。 每次协议的运行产生一个惟一的

秘密会话密钥。 敌手知道了一个会话密钥不能恢复以前或者
将来的会话数据。

ｂ）前向安全性。 如果一个或多个实体的长期私钥被攻
破，以前建立的会话密钥的安全性不受影响。

ｃ）密钥妥协伪装（ＫＣＩ）安全。 如果 Ａ的长期私钥被攻破
了，攻击者可以伪装成 Ａ，但是不能对 Ａ伪装成其他实体。

ｄ）未知密钥共享安全。 实体 Ａ不能被迫与实体 Ｃ共享一
个会话密钥，而实际上 Ａ 以为他正与实体 Ｂ 共享一个会话
密钥。

ｅ）已知临时会话信息安全性。 临时私钥的泄露不能导致
攻击者计算出会话密钥。

1畅3　椭圆曲线上的双线性映射
G１ 和 G２ 都是 q 阶群，q 是素数，G１ 是加法群，G２ 是乘法

群，P是 G１ 的一个生成元。 e是一个配对：e：G１ ×G１→G２ ，并且
满足以下三条性质：

ａ）双线性。 给定任意 P，Q，R∈G１ ，有
e（P，Q ＋R） ＝e（P，Q）· e（P，R）
e（P ＋Q，R） ＝e（P，R）· e（Q，R）

因此，给定任意 a，b∈Zq，有
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e（aP，bQ） ＝e（P，Q） ab ＝e（abP，Q） ＝e（P，abQ）。
ｂ）非退化性。 e（P，P）≠１。
ｃ）可计算性。 存在有效算法可以计算 e（P，Q）。 其中：P，

Q∈G１ 。
（ａ）计算双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＣＢＤＨ）。 给定（P，

xP，yP，zP）∈G１ 。 其中 x，y，z∈Zq
倡，计算 W ＝e（P，P） xyz∈G２ 。

（ｂ）判定双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＤＢＤＨ）。 给定（P，
xP，yP，zP）∈G１ 。 其中 x，y，z∈Zq

倡，判断 W 是否等于 e（P，
P） xyz。

（ｃ）Ｇａｐ双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题（ＧＢＤＨ）。 给定 ＤＢＤＨ
预言机，解决 ＣＢＤＨ问题。

上述问题都被认为是困难问题，即不存在多项式时间算
法，能以不可忽略的概率解决该问题。

本文提出的密钥协商方案的安全性归约到 ＧＢＤＨ问题。

1畅4　ECK模型
ＬａＭａｃｃｈｉａ等人［２］提出的扩展 Ｃａｎｅｔｔｉ唱Ｋｒａｗｃｚｙｋ（ＥＣＫ）模

型与其他模型最大的不同之处在于允许泄露临时私钥信息，能
够捕获更多的攻击行为。

在 ＥＣＫ游戏中，攻击者 Ｅ可以作如下询问：
ａ）Ｓｅｎｄ（Ａ，Ｂ，m）。 作为 Ｂ发送一个消息给 Ａ。 返回 Ａ对

这个消息的回应。
ｂ）Ｌｏｎｇ唱ｔｅｒｍ ｋｅｙ ｒｅｖｅａｌ（Ａ）。 泄露用户 Ａ的长期私钥。
ｃ）Ｅｐｈｅｍｅｒａｌ ｋｅｙ ｒｅｖｅａｌ（ｓｉｄ）。 泄露会话 ｓｉｄ的一个临时私

钥。 Ｓｉｄ用（Ａ，Ｂ，n）表示，指 Ａ与 Ｂ的第 n次会话。
ｄ）Ｒｅｖｅａｌ（ｓｉｄ）。 泄露会话 ｓｉｄ的会话密钥。
在游戏的某一刻，攻击者 Ｅ选择一个已完成的会话 ｓｉｄ，发

出询问 ｔｅｓｔ（ｓｉｄ）并得到挑战值 C。 Ｅ在 ｔｅｓｔ询问后可以继续作
其他的询问。 游戏在 Ｅ 作询问 Ｇｕｅｓｓ（b′）时终止。 游戏对这
两个询问的回应如下：

（ａ）Ｔｅｓｔ（ｓｉｄ）。 随机选取 b∈｛０，１｝。 如果 b ＝１，令 C ＝ｒｅ唱
ｖｅａｌ（ｓｉｄ），否则 C为随机数。 返回 C。

（ｂ）Ｇｕｅｓｓ（b′）。 如果 b′＝b，返回 １，否则返回 ０。
Ｅ如果能对新鲜的会话作出正确猜测，就赢得了游戏。 一

个 Ａ与 Ｂ之间的新鲜会话是指，在这个会话中，Ｅ 并不都知道
Ａ的长期私钥和短期私钥，或者 Ｂ的长期私钥和短期私钥。

（ｃ）ＥＣＫ安全性。 在协议 Ｘ下，如果没有攻击者能在多项
式时间内，以不可忽略的概率赢得如上所述的 ＥＣＫ游戏，那么
协议 Ｘ是 ＥＣＫ安全的。

2　提出的新密钥协商方案
本文提出了一个基于无证书公钥体系的密钥协商方案，能

实现通信实体之间的快速密钥协商。
参数说明：协议包含三个实体，通信双方 Ａ、Ｂ 和密钥生成

中心（ＫＧＣ）。 ＫＧＣ 的公开参数为 ｐａｒａｍｓ ＝枙G１ ，G２ ，e，P，P０ ，
H１ 枛。 其中：G１，G２ ，e，P的含义与 １．２节相同，P０ ＝sP，s是 ＫＧＣ
的主密钥，H１ 是一个哈希函数 H１ ：｛０，１｝倡→G１ 。 ＫＧＣ给在它
的域中的每个实体颁发部分私钥，给 Ａ分发 DＡ ＝sQＡ。 其中：
QＡ ＝H１ （ＩＤＡ） ∈G１ ， ＩＤＡ 是实体 Ａ 的惟一标志。 Ａ选择一个
秘密参数 xＡ∈Zq

倡，完整的私钥为 SＡ ＝枙DＡ，xＡ枛。 Ａ的公钥为
PＡ ＝xＡP∈G１ 。 实体 Ｂ也类似。

基于无证书公钥体系的密钥协商新方案如下：
Ａ选择一个随机临时私钥 a∈Zq

倡，发送 WＡ ＝aQＡ，TＡ ＝
aP，PＡ 给 Ｂ。 Ｂ 收到信息后，也选择一个随机临时私钥 b∈
Zq

倡，发送 WＢ ＝aQＢ，TＢ ＝bP，PＢ 给 Ａ。 记会话副本 PT ＝（WＡ，
TＡ，WＢ，TＢ）。

在交换信息之后，Ａ 先验证 WＢ，TＢ，PＢ ∈G１ ，然后计算
KＡＢ ＝e（DＡ，WＢ，aQＢ），会话密钥为 FKＡ ＝H（KＡＢ，aTＢ，xＡPＢ，Ａ，
Ｂ，PT）。
同时，Ｂ也验证 WＡ，TＡ，PＡ∈G１ ，计算 KＢＡ ＝e（WＡ，bQＡ，

DＢ），会话密钥为 FKＢ ＝H（KＢＡ，bTＡ，xＢPＡ，Ａ，Ｂ，PT）。 可以验
证 Ａ、Ｂ生成的会话密钥是一致的，因为 aTＢ ＝abP ＝bTＡ，并且
xＡ PＢ ＝xＡxＢP ＝xＢPＡ， 因此它们的共享相同的会话密钥为
FK ＝FKＡ ＝FKＢ ＝H （ K， abP， xＡxＢP， Ａ， Ｂ， PT）。 其中 枙 K，
abP，xＡxＢP枛。 这部分的安全性保证只有通信双方才能计算
出。 在密钥生成串中包含身份是防止未知密钥共享攻击的一
般方法，包含会话副本则是为了保证不匹配的会话生成不同的
会话密钥。

3　新方案分析
3畅1　安全性证明

借鉴 Ｋｕｄｌａ［５］在模块化证明中使用的某些证明技巧，证明
新方案的 ＥＣＫ模型是安全的，假设 ＧＢＤＨ问题在枙G１ ，G２ ，e枛下
是困难的，H１ 和 H是随机预言器。
证：假设存在攻击者 Ｅ，能以不可忽略的优势 η（ l）赢得

ＥＣＫ游戏（ l是安全参数），对 H１ 随机预言机最多询问 μ１ 次，
对 H２ 随机预言机最多询问μ２ 次，相同两个参与者的会话最多
初始化μs 个。
下面从 Ｅ构造出一个算法 Ｆ，能以不可忽略的概率解决

ＧＢＤＨ问题。 Ｆ的输入为群 G１ ，G２ ，双线性映射 e，G１ 生成元

P，G１ 中的三个元素 xP，yP，zP。 其中：x，y，z∈Zq
倡，q 是 G１，G２

的素数阶。 Ｆ可以访问 ＤＢＤＨ预言机，即输入枙aP，bP，cP，W枛，
如果 W ＝e（P，P） abc，得到输出 １，否则输出 ０。 Ｆ的目标是计算
出 e（P，P） xyz。

Ｆ选择随机数 u，v∈｛１，⋯，μ１｝，p∈｛１，⋯，μs｝。 Ｆ给 Ｅ公
共参数枙G１ ，G２ ，e，p，xP枛，Ｅ可以访问预言机 H１ 和 H。 Ｆ 要模
拟游戏中所有的预言机，并回答 Ｅ的询问，如下所示：

ａ）H１ （Ａ）。 Ｆ通过维护列表 Ｈ１唱Ｌｉｓｔ枙Ａ，rA，QA枛 来模拟 H１

预言机。 输入 Ａ∈｛０，１｝倡，如果 Ａ 已经在 Ｈ１唱Ｌｉｓｔ 中，Ｆ 输出
QＡ；否则，判断 Ａ 是否为 H１ 询问的第 v 个 ＩＤ。 如果是，输出
QA ＝yP，添加元组枙Ａ，⊥，QＡ枛到 Ｈ１唱Ｌｉｓｔ，初始化新用户 Ａ；如
果不是，选择随机数 rＡ∈Zq

倡，输出 QＡ ＝rＡP，添加元组枙Ａ，rＡ，
QＡ枛到 Ｈ１唱Ｌｉｓｔ，初始化新用户 Ａ，私钥为枙ＤＡ ＝rＡxp，xＡ 枛，公钥
为 PＡ ＝xＡP。

假定 Ｕ是 Ｈ１ 询问的第 u个 ＩＤ，Ｖ是第 v个 ＩＤ。
Ｆ维护一个会话密钥列表 Ｇ唱Ｌｉｓｔ。 对于 Ｖ的每次会话，在

Ｇ唱Ｌｉｓｔ中都有一项枙Ｂ，n，skn
Ｖ，Ｂ枛，表示 Ｖ与 Ｂ的第 n次会话，会

话密钥 skn
Ｖ，Ｂ初始化为⊥。

ｂ）Ｓｅｎｄ（Ａ，Ｂ，m）。 攻击者 Ｅ代表 Ｂ向 Ａ发送信息 m。 如
果 Ａ＝Ｕ，Ｂ＝Ｖ，并且是 Ｕ、Ｖ的第 p次密钥协商，那么 Ｆ从 Ｈ１唱
Ｌｉｓｔ中提取 rU。 其中：H１ （Ｕ） ＝rUP，输出 zH１ （Ｕ） ＝rUzP，zP；否
则，Ｆ选择随机数α∈Zq

倡，输出αH１ （Ａ），αP。
ｃ）H（ｓ）。 Ｆ通过维护列表 Ｈ唱Ｌｉｓｔ枙 s，t枛来模拟 H 预言机。
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其中：t∈｛０，１｝ l。
如果 s已经在 Ｈ唱Ｌｉｓｔ中，Ｆ输出 t；否则，如果 s不是这种形

式枙k，p１，p２，Ｖ，Ｂ，PT枛或者枙k，p１，p２，Ｂ，Ｖ，PT枛（其中：Ｂ 是某
个 ＩＤ，k∈G２，p１，p２∈G１ ，PT∈G４

１ ），那么 Ｆ选择随机数 t∈｛０，
１｝ l，添加枙s，t枛到 Ｈ唱Ｌｉｓｔ，输出 t。

如果 s是这种形式枙k，p１，p２，Ｖ，Ｂ，PT枛或者枙k，p１，p２，Ｂ，
Ｖ，PT枛（其中：Ｂ是某个 ＩＤ，k∈G２，p１，p２∈G１ ，PT∈G４

１ ）。 对于
Ｇ唱Ｌｉｓｔ中 skn

V，Ｂ≠⊥的每一项，Ｆ 作如下操作。 如果该项对应的
会话（Ｖ，Ｂ，n）中，V收到 WＢ，TＢ，并发送 WV ＝αQV，TV ＝αP，那
么 Ｆ向 ＤＢＤＨ预言机输入枙yP，αH１ （Ｂ） ＋WＢ，xP，k枛，预言机输
出 b。 如果某次 ＤＢＤＨ预言机输出的 ｂ为 １，那么 Ｆ输出 skn

V，Ｂ；
否则 Ｆ输出随机数 t∈｛０，１｝ l，添加枙s，t枛到 Ｈ唱Ｌｉｓｔ。

ｄ）Ｒｅｖｅａｌ（Ａ，Ｂ，n）。 Ｅ询问会话（Ａ，Ｂ，n）的会话密钥。
如果（Ａ，Ｂ，n） ＝（Ｕ，Ｖ，p），那么 Ｆ终止。
如果（Ａ，Ｂ，n）≠（Ｖ，Ｂ，n），Ｆ输出 skn

Ａ，Ｂ；否则（Ａ，Ｂ，n） ＝
（V，Ｂ，n），假定在该次会话中，Ｖ 收到信息 WＢ，TＢ，并发送
WV ＝αQV，TV ＝αP，Ｆ作如下操作。

对 Ｈ唱Ｌｉｓｔ上的每一项枙s，t枛，如果 s 的格式符合枙k，p１，p２，
V，Ｂ，PT枛或者（其中：Ｂ 是某个 ＩＤ，k∈G２ ，p１，p２∈G１ ，PT∈
G４

１ ）。 Ｆ向 ＤＢＤＨ预言机输入枙yP，αH１ （Ｂ） ＋WＢ，xP，k枛，得到
预言机的输出 b。 如果有某次 b 为 １，那么 Ｆ 令 sk ＝t。 其中：
t ＝H（s）。 否则，Ｆ选择随机数 sk∈｛０，１｝ l，然后，Ｆ设置 Ｇ唱Ｌｉｓｔ
上的值 skn

V，Ｂ并输出 sk。
ｅ）Ｌｏｎｇ唱Ｔｅｒｍ ｋｅｙ ｒｅｖｅａｌ（Ａ）。 返回用户 Ａ的长期私钥。
ｆ）Ｅｐｈｅｍｅｒａｌ ｋｅｙ ｒｅｖｅａｌ（Ａ，Ｂ，n）。 返回会话的一个临时私

钥。
Ｆ对透露长期私钥和临时私钥的请求进行综合考虑，除了

对于会话（Ｕ，Ｖ，p）和与它匹配的会话，不能同时透露用户 Ｕ
的长期私钥和临时私钥，或者 Ｖ的长期私钥和临时私钥，其他
请求均给予回应。

ｇ）Ｔｅｓｔ（Ａ，Ｂ，n）。 在某一时刻，Ｅ 发出 ｔｅｓｔ 请求。 如果 Ｅ
没有选中会话（Ｕ，Ｖ，p），Ｆ终止。 Ｆ随机选取 b∈｛０，１｝，如果
b ＝１，Ｆ输出 ｒｅｖｅａｌ（Ｕ，Ｖ，p）的结果；否则，输出随机数。

Ｅ最终输出一个比特 b′，如果 b′＝b，那么 Ｅ 赢得这个
游戏。

接下来，分析 Ｆ 如何通过赢得游戏的 Ｅ 来解决 ＧＢＤＨ
问题。

在 ｔｅｓｔ ｑｕｅｒｙ中 Ｅ选中会话（Ｕ，Ｖ，p）的概率是 １／μ２
１μs。 Ｅ

赢得游戏的概率是η，在 Ｅ赢得游戏的情况下，有压倒性的概
率 １ －１／２ l，Ｅ向 H预言机发过询问 SSp

Ｕ，Ｖ（SSp
Ｕ，Ｖ表示未经过 H

计算的会话信息串）；否则 Ｅ是无法区分随机数和真实会话密
钥的。 Ｆ从 Ｈ唱Ｌｉｓｔ中选取一项枙s，t枛。 其中 s符合枙k，p１，p２，Ｖ，
Ｂ，PT枛或者枙k，p１，p２，Ｂ，Ｖ，PT枛（其中：Ｂ是某个 ＩＤ，k∈G２ ，p１，
p２∈G１ ，PT∈G４

１ ），并猜想 S ＝SSp
Ｕ，Ｖ，猜对的概率至少为 １／μ２。

Ｆ从 Ｈ唱Ｌｉｓｔ中提取 rU（H１ （U） ＝rUP），计算 DU ＝rUxP。 而
H１ （V） ＝yP，WU ＝rU zP，因此，如果 S ＝SSp

U，V，那么 k ＝e（DU，
WV ＋zyP） ＝e（rUxP，WV）· e（rUxP，zyP），然后，Ｆ输出（k／δ）１／rU

作为 e（P，P） xyz的猜想。 其中 δ＝e（rUxP，WV）。 此时，Ｆ以不可
忽略的概率η／μ２

１μ２μs（１ －１／２ l）解决了 ＣＢＤＨ问题。
Ｆ在拥有 ＤＢＤＨ预言机的情况下能以不可忽略的概率解

决 ＣＢＤＨ问题，即 Ｆ能以不可忽略的概率解决 ＧＢＤＨ问题，这
与 ＧＢＤＨ问题是困难的矛盾。 因此，证明了该协议在 ＥＣＫ 模
型下的安全性。

3畅2　安全属性分析
１）已知会话密钥安全　由于在产生会话密钥时使用了临

时值（a，b），一个会话密钥被知道了不影响以前的或者将来的
会话。 协议的不同运行会产生不同的会话密钥，即使是相同的
通信参与者。

２）前向安全性　如果实体 Ａ和 Ｂ 的长期私钥被泄露了，
攻击者仍然不知道之前建立的会话密钥，因为计算 KＡＢ需要知
道 a，而计算 KＢＡ需要知道 b。 即使是 ＫＧＣ 也不能恢复出会话
密钥。

３）密钥妥协伪装安全　假设攻击者 Ｅ知道 Ａ的私钥。 如
果 Ｅ拦截 WＢ，TＢ，PＢ 并把 W′Ｂ，T′Ｂ，P′Ｂ 传递给 Ａ，Ｅ仍然无法
得到会话密钥，因为计算 KＡＢ需知道 a，计算 KＢＡ需要知道 DＢ。

４）未知密钥共享安全　如果 Ａ 要和 Ｂ 协商会话密钥，Ａ
使用 Ｂ的公钥 PＢ 和身份 QＢ 来计算会话密钥。 因此，Ｃ 如果
想算出同样的会话密钥，必须得到对应的私钥 SＢ ＝枙DＢ，xＢ枛，
而 DＢ 只有 ＫＧＣ和实体 Ｂ知道，因此 Ｃ无法计算出会话密钥。

５）已知临时会话信息安全性　假设攻击者得到会话的临
时私钥 a和 b，它仍然无法计算 K ＝e（QＡ，QＢ）

s（a ＋b） 。 但是如果
攻击者是 ＫＧＣ，那么它就能计算出 Ｋ。 此时，会话密钥的安全
性则由 xＡxＢP来保证，因为 ＫＧＣ不知道 xＡ 和 xＢ 的值。

3畅3　效率分析与比较
Ａｌ唱Ｒｉｙａｍｉ等人［１］提出的无证书密钥协商协议，计算量比

较大，协议的每一方需计算四个配对。 Ｍａｎｄｔ［３］对它进行了改
进，协议的每一方只需计算两个配对，但是存在 ＫＣＩ攻击。
在新方案中，参与密钥协商的每一方需要计算一个配对，

三个椭圆曲线点乘，一个椭圆曲线点的加法。 这几种运算中，
配对的计算量比较大，因此相对于之前提出的密钥协议，本文
提出的方案效率较高。 不同协议的效率比较如表 １所示。

4　结束语
本文提出了一种在无证书公钥密码体系下的密钥协商方

案，该方案是第一个被证明 ＥＣＫ 模型安全的无证书密钥协商
方案，能满足期望的安全属性。 与其他无证书密钥协议分析比
较，具有较好的安全性和效率。
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