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基于 VPN 的不同实现方式的技术研究
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摘 要: 基于公网的虚拟专用网, 既能让用户享受专网的好处 , 又可以使企业节省大量费用 , 而且虚拟专用网有

着更高的可扩展性、安全性、可靠性等。对 VPN的概念、分类做了比较全面的介绍 , 并论述了 VPN 的关键技术隧

道及 IPSec。最后重点分析了基于 MPLS 的 VPN的优良性能。
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Abstract: VPN based on the Internet can not only take users the advantages of private nets, but make many enterprises save
a large amount of costs. And VPNs have the better scalability, security and reliability. This paper introduces VPN’s concepts
and classifications, and describes the key technology: tunnel and IPSec. Finally, the good capabilities in MPLS VPNs are
analyzed.
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  VPN 的提出基于企业的需求。随着 Internet 业务的不断

发展和完善 , 导致大量企业内部网络之间的信息交流。而过去

企业要与外界或分散在全国乃至全世界的分支机构和人员进

行联系 , 最常用的方法就是使用国内国际直拨电话或租用模

拟、数字专线 , 这种方式既不经济 , 又不方便 , 很多企业难以承

受, 同时造成网络的重复建设和投资。

采用基于公网的虚拟专用网, 能够使跨地区的企业的不同

部门之间通过公共网络实现互连, 可以使企业节省大量的通信

资金和重复建设费用 , 同时保证企业内部的数据通过公共网络

传输的安全性、保密性和服务质量( QoS) 。

目前 , VPN技术正得到广泛的应用 , 已成为宽带运营商获

取利润的一个新突破点。但传统 IP 网络在实现 VPN 扩展性、

安全性、管理性和服务质量保证等方面有很大的缺陷 , 而基于

MPLS 的 VPN能很好地适应客户对 VPN业务的需求。

1 VPN 的基本概念及分类

VPN是英文 Virtual Private Network的缩写 , 译为虚拟专用

网。简而言之就是公网专用, 即利用公共网络构建私人的专用

网络。用于构建虚拟专用网的公共网络包括 Internet、帧中继、

ATM等。在公共网络上建立的虚拟专用网比现有的企业专网

有着更高的可扩展性、可管理性、安全性、可靠性等。虚拟

( Virtual) 表示 VPN有别于传统的企业专网 , VPN 并不是实际

存在的 , 而是利用现有的公共网络 , 在通信双方之间建立安全、

可靠的连接而成的。专用( Private) 则表示 VPN为特定的企业

或用户群体专用。从 VPN用户来看 , VPN在这一点上与传统

的企业专网没什么区别。

根据 VPN的实现技术 , 主要分为覆盖型 ( Overlay) VPN 和

对等型( Peer) VPN。

覆盖型 VPN从实现技术看主要包括二层 VPN 技术和三

层 VPN技术。其中二层 VPN 技术主要包括 PPTP, L2F, L2TP

等技术 , 而三层 VPN技术主要包括 GRE, IPSec 等技术。对等

型 VPN包括三层 MPLS VPN、二层 MPLS VPN 等技术, 如图 1

所示。

2  覆盖模型 VPN 技术

当前大多数的 VPN产品属于覆盖模型 VPN。覆盖型 VPN

主要通过在通信的两端建立安全隧道 , 从而保证数据在隧道里

传输的安全性。隧道技术是覆盖模型 VPN的基本技术, 也是

它的关键技术 , 它类似于点对点连接技术 , 在公用网建立一条

数据通道( 隧道) , 让数据包通过这条隧道传输。隧道技术可

以支持各种形式的接入 , 如拨号方式接入、CABLE Modem、xD-

SL以及 ISDN、DDN专线、无线接入等。可以说覆盖模型是基

于隧道的 VPN, 它包括二层隧道和三层隧道。

2. 1 二层隧道

二层隧道是在远程接入 VPN的隧道终端执行点对点数据

链连接。二层隧道技术主要有 Microsoft 公司支持的点对点隧

道协议 PPTP( Point-to-Point-Tunnel Protocol) , Cisco 公司提出并
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倡导的 L2F 以及 IETF 建议的第二层隧道协议 L2TP( Layer 2

Tunneling Protocol) 。PPTP通过网络层的 PPP( Peer-Peer Proto-

col) 和 GRE( Generic Routing Encapsulation) 对从终端到远程接

入服务器的认证和加密访问的数据包进行双重封装。L2TP 通

过在各种网络( 如 IP, ATM) 之间创建二层隧道 , 也能够提供认

证功能。

L2TP集中了 PPTP 和 L2F 的优点, 成为最主要的二层隧

道技术。L2TP 可以让用户从客户端或接入服务器端发起 VPN

连接。L2TP定义了利用公共网络设施封装传输链路层 PPP帧

的方法。L2TP 的好处就在于支持多种协议 , 用户可以保留原

来的 IPX, AppleTalk等协议或企业原有的 IP地址 , 企业在原来

非 IP网上的投资不致于浪费。

在安全性考虑上 , L2TP 仅仅定义了控制包的加密传输方

式, 对传输中的数据并不加密 , 因此, L2TP 并不能满足用户对

安全性的需要。如果需要安全的 VPN, 则依然需要三层隧道

所用的 IPSec。

2. 2 三层隧道

三层隧道提供基于 IP 的虚拟连接。三层隧道技术包括

GRE, IPSec。

GRE规定了如何用一种网络协议去封装另一种网络协议

的方法。GRE的隧道由两端的源 IP 地址和目的 IP 地址来定

义, 允许用户使用 IP包封装 IP, IPX, AppleTalk 包, 并支持全部

的路由协议( 如 RIP2, OSPF等 ) 。通过 GRE, 用户可以利用公

共 IP网络连接 IPX 网络、AppleTalk 网络 , 还可以使用保留地

址进行网络互连 , 或者对公网隐藏企业网的 IP地址。但 GRE

只提供了数据包的封装 , 并没有加密功能来防止网络侦听和攻

击, 所在实际环境中经常与 IPSec 一起使用 , 由 IPSec 提供用户

数据的加密 , 从而给用户提供更好的安全性。

正常 IP包在隧道终端之间路由 , 终端由任意居间网络拓

扑隔离的。通过隧道的包被捆绑在 IETF 定义的头中 , 保证了

信息的完整性和机密性。现在这些功能已由 IPSec ( Internet

Protocol Security) 协议簇完成。 IPSec 是一个第三层 VPN协议

标准, 它把几种安全技术结合在一起形成一个较为完整的体

系。

在第二层隧道协议只能保证在隧道发生端及终止端进行

认证及加密 , 而隧道在公网的传输过程中并不能完全保证安

全。而 IPSec 加密技术则是在隧道外面再封装 , 保证了隧道在

传输过程中的安全性。

IPSec 由 IP认证头 AH( Authentication Header) 、IP 安全载

荷封载 ESP( Encapsulated Security Payload) 和密钥管理协议组

成。它提供三个基本的能力 : 认证、数据的完整性和机密性、安

全通信。

( 1) 认证 , 用于对主机和端点进行身份鉴别。

( 2) 数据的完整性和机密性检查, 用于保证数据在通过网

络传输时没有被修改。

( 3) 安全通信 , 加密 IP 地址和数据以保证其安全通信。

它的核心是 SA( Security Association) 的概念, 它指明安全

服务应该被用在传输中。网络密钥交换协议 IKE( Internet Key

Exchange) 使两个 IPSec 实体之间能够进行安全连接 SA 的自

动协商。

IPSec 协议是一个范围广泛、开放的虚拟专用网安全协议。

IPSec 适应向 IPv6 迁移 , 它提供所有在网络层上的数据保护,

提供透明的安全通信。但万物都有利弊 , 它的优缺点如下 :

优点是它定义了一套用于认证、保护私有性和完整性的标

准协议。IPSec 用来在多个防火墙和服务器之间提供安全性。

IPSec 可确保运行在 TCP/ IP 协议上的 VPNs 之间的互操作性。

IPSec 最适合可信的 LAN 到 LAN 之间的虚拟专用网, 即内部

网虚拟专用网。

缺点是 IPSec 在客户机 /服务器模式下实现有一些问题,

在实际应用中, 需要公钥来完成 , 而且还会造成性能的下降。

IPSec 需要已知范围的 IP 地址或固定范围的 IP 地址 , 因此在

动态分配 IP 地址时不太适合于 IPSec。除了 TCP/ IP 协议外,

IPSec 不支持其他协议。除了包过滤之外 , 它没有指定其他访

问控制方法。

虽然二层隧道和三层隧道在建立安全隧道的协议方面存

在很大的差别 , 但是它们在结构特征上是一致的 , 它们都是在

双方之间建立安全通道。可以将各个 VPN站点之间连接起来

的隧道网络称为虚拟骨干网。虚拟骨干网提供了站点之间的

安全连通。下面通过图 2 来说明覆盖模型 VPN技术的原理和

特点。

在这个例子中共有两个 VPN, 分别为 VPNA 和 VPNB。

VPNA 和 VPNB 分别有三个站点 , 分别为站点 1、站点 2、站点 3,

站点之间相互用隧道相连。覆盖模型 VPN技术原理简单, 实

现起来也相对容易 , 它的技术也已经比较成熟 , 但是覆盖模型

VPN的一些缺点也不容忽视 :

( 1) 由于覆盖模型 VPN 要求 VPN 站点之间建立全网结

构, 当 VPN的站点数比较多的时候就会出现管理困难、效率低

等问题。

( 2) 由于每增加一个站点, 就要与其他所有站点建立连

接, 使得 VPN的可扩展性差。

3  对等模型 VPN 技术

为了克服覆盖模型 VPN 的缺点, 发展出对等模型 VPN。

对等型 VPN是通过限制路由信息的传播来达到数据安全性的

VPN技术, 实现网络资源逻辑划分和安全隔离。可以说对等

模型是基于网络的 VPN。其基本思想是路由流确定了数据

流, 限制了路由流就限制了数据流。

对等模型是基于第三层的无连接结构提出的一种高度可

扩展的 VPN解决方案 , 是由网络服务提供商配置部分甚至全

部 VPN的功能。一个客户端仅需与一个路由器“对等”, 这个

路由器放在服务提供商所在的地方 , 它与同一个 VPN 里所有

其他的 VPN终端或客户服务器相独立。

实际上 , 对等模型 VPN最优越的地方是基于多协议标记

交换技术 MPLS( Multi-Protocol Label Switching) 。MPLS 正作为
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下一代网络 , 尤其是光网和高速骨干网的核心技术快速发展。

MPLS 在本质上是一种混合路由 /转发策略, IP 包在第二层与

第三层之间进行交换 , 通过更好的流量工程 ( Traffic Enginee-

ring) 策略和 QoS, CoS。MPLS 主要重点在改善网络的扩展性

上。详细来讲 , MPLS 结构的本质在于采用一系列基于多层包

标记结构对流量工程的约束 , 动态地在 IP 网络创建转发隧道

或者标记交换路径( Label Switched Paths, LSPs) 的能力。这些

约束包括指定路径、带宽、可接受的网络资源和 QoS。基于

MPLS 的 VPN, 不像传统的 VPN依赖封装和加密机制 , 而是利

用巧妙的转发和包标记来隔离客户信息并创建安全信道。

MPLS VPN包含的所有能力都能在 MPLS 骨干网中体现, 并且

描绘出一种在 IP 网络上构造高性能 VPN的全新方法。

对于使用基于 MPLS 的 VPN, 有许多不同的有争议的提

议, 都有各自的特色和优缺点。首先 , MPLS VPN经常被看作

“基于 IP的 MPLS VPN”, 允许网络通过传递目标 IP 专用连接 ,

配置可扩展第三层 IP VPN( IP Layer 3 VPN) 的中枢设备到

VPN指定的用户组 , 并支持 QoS。其次, MPLS也能作为汇聚层

网络结构实现。另外将 IP封装到 MPLS 包中, 像帧中继、ATM

和以太网那样。这个应用对终端用户是透明的 , 这将意味着服

务提供商能够在支持先前网络设备( 如虚电路、点对点帧中继

和扩展以太网 ) 的条件下, 基于 MPLS 内核进行流水线操作。

网络术语中这被称为“第二层 MPLS VPN”。

3. 1 三层 MPLS VPN( 基于 IP 的 MPLS VPN)

三层 MPLS VPN基于 IETF RFC2547bis 标准, 由于路由协

议和信令协议的限制 , 目前只支持纯 IP 的业务。它通过利用

边界网关协议 BGP( Border Gateway Protocol) 的路由分发控制

能力, 支持多种 VPN拓扑结构。进一步说就是当 BGP 在骨干

网上进行 VPN的路由分配时 , MPLS 就开始转发包。利用对用

户 IPv4 地址前缀进行编码 , MPLS VPN 能在各种不同的 ISPs

和 AS ( Autonomous Systems) 之间的 Internet的核心路由器上实

现。

一个 MPLS 网络可以支持成千上万个 VPN。每个 MPLS

VPN网络的内部是由供应商( P) 设备组成, 这些设备构成了

MPLS 核心 , 且不直接与 CE( Customer Edge) 路由器相连。供

应商边界路由器 PE( Provider Edge) 环绕着核心设备 P 实现

MPLS VPN网络的 VPN功能。P 和 PE 路由器称为标记交换路

由器 LSR( Label Switch Routers) 。LSR 设备基于标记来交换数

据包。VPN终端路由器被称为客户边缘路由器 CE。因此, 一

个 VPN由一组 CE路由器连接到 MPLS 骨干网上的 PE 路由器

所组成。只有 PE 路由器意识到 VPN的存在 , 而 CE 路由器根

本没意识到这个潜在的网络 , 只感觉到它们正通过一个真正的

专用网连接。

每个 RFC2547 MPLS VPN对应一个 VPN 路由 /转发实例

VRF( VPN Routing /Forwarding instance) 。一个 VRF 定义了与

PE 路由器相连的客户站点的 VPN 成员资格。一个 VRF 数据

包括 IP 路由表, 一个派生的 Cisco Express Forwarding ( CEF)

表, 一套使用转发表的接口, 一套控制路由表中信息的规则和

路由协议参数。一个站点可以且仅能与一个 VRF相联系。客

户站点的 VRF中的数据包含了其所在的 VPN 中所有的可能

连到该站点的路由。对于每个 VRF, 数据包转发信息存储在

IP路由表和 CEF 表中。每个 VRF 维护一个单独的路由表和

CEF表。这些表可以防止转发信息被传输到 VPN 之外 , 同时

也能阻止 VPN之外的数据包转发到 VPN内的路由器中。这

个机制使得 VPN具有安全性。在每个 VPN内部, 可以建立任

何连接 : 每个站点可以直接发送 IP数据包到 VPN 中另外一个

站点 , 无需穿越中心站点。

MPLS VPN中, 客户站点运行的是通常的 IP 协议 , 它们并

不需要运行 MPLS, IPSec 或者其他特殊的 VPN功能。一个路

由识别器 RD( Route Distinguisher) 可以识别每一个单独的

VPN, RD 利用不同 VPNs 包含的 IP 地址前缀来区分它们。路

由识别器在 PE 路由器中被配置 , 是设置 VPN站点工作的一部

分, 它并不在客户设备上进行配置, 对于客户来说是透明的。

当 CE路由器执行正常路由时, PE 路由器正负责着 MPLS LSPs

的建立和拆除。PE 的输入接口决定处理包时所用的转发表 ,

因为 PE 的输入接口对应独立的 VPN。

3. 2 二层 MPLS VPN

三层 MPLS VPN仅仅支持 VPN上的 IP传输 , 然而在 IP 骨

干网上仍需许多其他的协议( 如 IPX 和 AppleTalk) 。在 MPLS

骨干网上传输普通二层协议的思想近来已被提出 , 这就是所谓

“二层 MPLS VPN”, 它采用 “Any Transport over MPLS”( AToM)

的技术。AToM是一种 MPLS 网络中封装和传输二层帧的结

构, 完全支持二层设备如 ATM VPN。

二层 MPLS VPN可在现有的 MPLS 网络中为用户提供私

有的二层网络服务。

二层 MPLS VPN将网络的管理职责分离, 服务提供商的

PE 设备仅负责用户 CE 设备之间二层的连接和转发, 而三层

以上的功能由用户的 CE设备实现, 降低了服务提供商的管理

开销。

对于二层 MPLS VPN, VPN内部的路由信息取决于用户自

己的配置和规划 , 具备非常突出的私有化特征。对于服务提供

商来说 , 无论是 PE 设备还是 P 设备 , 都不需要参与三层处理 ,

也不需要保留任何 VPN内部的路由信息 , 可使二层 MPLS VPN

与用户的三层网络协议无关 , 但要求同一个 VPN中 PE 和 CE

设备之间的链路层保持一致。

二层 MPLS VPN中的专线业务和传统的基于 ATM/FR 的

二层 VPN在实现原理上一致 , 这使得现有的二层 VPN业务可

以很方便地切换到 MPLS 网络中。二层 MPLS VPN业务在网

络中采用双层标签封装 , 外层标签为标志 PE 间共享隧道, 内

层标签标志 CE 间的专有连接。不同 VPN 的二层连接在 PE

设备之间可以复用相同的隧道 LSP, 内层标签直接在 PE 设备

之间通告 , 在 VPN配置和扩展非常容易。

二层 MPLS VPN技术可以实现帧中继、ATM、以太网、以太

网 VLAN、Cisco HDLC、PPP、SONET/SDH 链路仿真服务以及多

种二层链路技术的互通, 运营商和客户之间的责任明确 , 运营

模式清晰 , 是迈向 IP/MPLS 全业务网的关键一步, 它可以实现

真正意义上的多网合一。

二层 MPLS VPN的特性 , 也使其可以很容易地实现目前困

扰三层 MPLS VPN的很多技术 , 如网络的组播。可以说 , 二层

MPLS VPN的出现 , 是 MPLS VPN 技术的一个新亮点, 随着其

协议的成熟和标准的确定, 二层 MPLS VPN将成为 MPLS VPN
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的主流技术。

二层 MPLS VPN面临的最大问题就是协议不成熟 , 没有标

准化。目前设备厂家间解决方案种类繁多 , 大多数的设备只实

现了协议定义的基本功能 , 还不具备全业务支持的能力, 各种

解决方案之间也无法实现互通。二层 MPLS VPN 协议本身的

不完善也是制约其应用的一个重要因素 , 目前大多数的二层

VPN的配置过程都需要进行大量的手工配置, 不适合组建大

规模的网络。图 3 是一个基于服务提供商骨干网的 MPLS

VPN实例。

对等模型使得 VPN 服务提供商可以提供规模非常大的

VPN服务( 每一个服务提供商提供几千到几百万个 VPN) 。它

存在如下优点 :

( 1) 配置非常简单。因为客户路由器 ( CE) 只与一台提供

商路由器( PE) 交换路由信息 , 所以技术人员只需这一台提供

商路由器的路由信息 , 而不用配置其他 VPN站点相关信息。

( 2) 容易实现 QoS。对等模型使得更容易配置彼此之间的

带宽。

( 3) 更具可扩展性。因为新加入一个站点 , 不需要与其他

站点建立连接 , 不存在覆盖模型的扩展问题。

4 结束语

本文主要论述了 VPNs 的类型及它们的优缺点 , 重点论述

了 VPNs 的两种关键技术 IPSec 和 MPLS。IPSec VPN是网络的

一种覆盖类型。由于是一种覆盖 , 在每个站点之间必须建立一

个隧道 , 这就导致了网络的低效。而 VPN新的解决方案 MPLS

VPN与传统的 VPN不同 , MPLS VPN不依靠封装和加密技术 ,

MPLS VPN依靠转发表和数据包的标记来创建一个安全的

VPN。总的来说 , VPN 在理解和应用方面都是高度复杂的技

术, 而且 VPN协议本身的不完善, 在其应用方面仍有很多限

制, 为充分发挥 VPN优越性能 , 我们仍要继续深入研究。
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4 结论

本文介绍了一种新的拥塞控制机制 , 在拥塞检测与反馈选

择都与其他算法不同 , 算法采用队列长度与吞吐量来进行拥塞

检测, 避免了像其他算法那样采用平均队列长度所遇到的难

题, 又可以容忍短期的拥塞。在反馈选择方面 , 选择具有最长

的输出队列的连接通告 , 与 DECbit算法相比 , 不需要计算每个

连接的公平分配长度 , 具有更高的效率, 也更节省内存空间。

该算法具有较好的公平性 , 同时也不存在全局同步的问题。
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