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摘 要: 通过分析系统调用行为特征, 提出了程序的系统调用行为可以用有限状态自动机来描述的方法 , 证明

了算法产生的自动机的完整性 , 并给出算法性能分析结果。
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  入侵检测
[ 1]

的数据源有多种, 包括: ①网络数据源, 进一

步可分为 Http 流、TCP/ IP 流、ICMP 流、SMTP 流等 ; ②报警信

息数据源 , 报警信息可以是入侵检测系统( IDS) 报警信息, 也

可以是其他安全系统产生的报警信息; ③主机数据源 , 进一步

可以分为特权程序系统调用、用户击键、审计记录、系统日志

等。不同的数据源可以检测的入侵类型、入侵范围不同, 实际

上这三种数据源互相补充 , 从不同层次、多个检测角度实现对

入侵的检测。特权程序系统调用通常是攻击的重点目标, 自

1994 年 Fink等人
[ 2]

首次提出基于系统调用的入侵检测, 许多

研究者 [ 3, 5] 以系统调用为研究对象开展对入侵的检测研究。

检测特权程序具有如下优点 : ①特权进程可访问的系统资源

多, 影响范围广, 它甚至可以绕过内核的安全审核机制而访问

系统资源 , 导致特权程序对系统的安全威胁大, 因此 , 监视特权

程序系统意义大 ; ②特权程序的活动范围一般有较为严格的限

制, 行为相对比较稳定 , 适合于检测 ; ③特权程序 , 尤其是那些

监听特定端口的特权程序 , 形成了外部探测和入侵的自然边

界。当然该方法也有局限性, 如很难检测仿冒攻击。

1 有限状态自动机简介

有限状态自动机 [ 4] 是状态之间的迁移集合。可以用一个

五元组( Q, ∑, δ, q0 , F) 表示 , 其中 : Q 表示有限状态集合; ∑表

示有限输入集合( 字母表 ) ; δ表示状态之间的迁移集合( 等价

于 Q ×∑→Q) ) ; q0 表示起始状态( q0∈Q) ; F 表示最终状态集

合, 是 Q 的子集。

从概念上看 , 在操作过程中 , 有限状态自动机与一个当前

状态 qc 相关联。qc 随着时间发生变化, 即 qc, 0 = q0 , qc, t +1 =

δ( qc, t , at) 。笔者猜想, 把程序产生的系统调用作为字母表 , 系

统调用之间的迁移作为有限状态自动机的迁移 , 可以采用有限

状态自动机描述程序系统调用行为。

2  程序系统调用行为特征分析和行为表示方式选择

采用程序运行产生的系统调用作为入侵检测的数据源, 首

先需要了解系统调用的特征, 然后在此基础上选择合适的表达

模式 , 该模式能代表系统调用的正常行为 , 如果运行程序产生

的系统调用行为与正常模式匹配 , 就认为当前的系统调用行为

是正常的 ; 否则认为是异常的。

2. 1 程序系统调用行为特征分析

通过对程序系统调用的分析 , 总结了如下三个特征 :

( 1) 程序系统调用行为不像用户行为那样随机波动。程

序代码主要由一些声明和固定序列分支( 循环、条件或者子程

序调用) 组成( 为简单起见 , 仅考虑程序的执行动作 , 忽略变量

值。如果考虑变量值和程序输出 , 则程序行为模型将变得非常

复杂) 。

( 2) 程序系统调用行为非静态。不同时间、不同运行产生

的程序系统调用行为不同 , 即数据为非平稳数据。

( 3) 系统调用数据类型为非测度变量。系统调用为类型
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变量, 即非测度变量 , 两变量之间不能进行相似性计算, 它们可

能相同或不同。

2. 2  程序系统调用行为表示方式选择

通过对系统调用特征的分析 , 笔者认为 , 有限状态自动机

是程序行为表示的一个好选择。具体分析如下 :

( 1) 程序行为不具有随机噪音 , 应该采用非统计方法, 同

时这种非统计方法对任何非期望偏移都显著 , 都被视为异常。

而通常统计方法用于随机变量 , 同时 , 统计方法对于小偏移不

敏感( 实际上这个小偏移并不满足统计显著) 。

( 2) 程序行为是一些非平稳数据, 这点不满足许多学习算

法对数据是稳定的假设。因此 , 需要一个“状态”算法。

( 3) 数据类型为非测度变量 , 这给许多学习方法和归纳技

术带来了问题。

有限状态自动机与学习模式准确匹配 , 不需要假设数据平

稳, 能处理类型数据 , 同时, 有限状态自动机与计算机编程映射

良好。而其他技术对小偏移不敏感 , 需要假定数据平稳, 或者

有些不能处理类型数据。

3 系统调用行为有限状态自动机学习算法

3. 1  算法思路分析

根据系统调用的有限状态自动机模型来判断是否入侵很

直观, 问题的关键是程序系统调用的有限状态自动机模型的建

立。笔者采用训练算法 , 采集程序多次正常运行的系统调用序

列, 从中选择一个系统调用序列建立初始有限状态自动机 , 剩

下的序列对该自动机进行修正, 以求所建立的有限状态自动机

满足所有的训练序列。在修正时 , 采用一定的评价算法, 以求

建立的有限状态自动机规模最小同时满足所有的训练序列。

首先给出算法的总思路 : ①对当前输入系统调用, 当前状态如

果存在一条该系统调用标记的迁移 , 则选择该迁移。②否则 ,

根据当前输入系统调用 , “评估”所有现存状态 , 看该系统调用

是否存在一条到某个状态的最合适的迁移 , 如果该迁移足够合

适, 则创建一条到该状态的迁移。③如果没有合适的状态可供

选择, 则创建一个新状态 , 并建立当前状态到该状态的迁移。

3. 2  算法实现

具体算法实现分为两部分, 即有限状态自动机更新算法和

在更新时对现有状态进行评价的评价算法。

( 1) 自动机更新算法。算法开始于起始状态 q0。在每个

程序运行之初 , 设置当前状态为起始状态 , 即 qc←q0 。下面给

出当前系统调用为 a 时, 对自动机 Mc 的更新算法 :

如果自动机存在触发当前状态 qc 的系统调用 a 的迁移

( 即 δ( qc , a) = qd, qd≠qN ) : qc←qd; 否则 , 对当前自动机 Mc 的

所有状态 qi , 创建一个从 qc 迁移到 qi 的临时迁移。该迁移的标

记为 a( 即创建自动机 Mi, 也就是对自动机 Mc 增加 δ( qc , a) =

qi。以此前的系统调用( 限定个数) 为根据对 Mi 进行评价( 评价

算法见后面“当前状态评价算法”) , 产生评价结果 Ri, 记住最好

的评价 Rb 及所对应的状态 qb , 删除临时建立的自动机 Mi。

如果存在最好的状态 qb 满足 Rb≥G( G 为阈值) , 则对自

动机 Mc 添加迁移 , 满足 δ( qc, a) = qd, 当前状态为 qc←qb; 否

则, 创建新状态 qn, 增加 δ( qc , a) = qn, 当前状态 qc←qn。

( 2) 当前状态评价算法。该算法主要就是尽量从现有状

态机中选择一个满足条件的迁移, 尽量减少状态的规模数。具

体如下 :

初始化匹配计数器 n = 0;

对限定个数的 此前 每个系 统调用 ai, 如果 δ( qc , a i ) = qd ( qd≠

qN) : 增加计数器 n = n + 1; 选择匹配的迁移 ( qc = qd) 。

否则 , 停止循环 ( 记录 n) ;

返回 n值。

该算法虽然简单 , 但它可以很好地描述系统调用行为 , 具

有完整性 , 同时算法检测性能也不错。

4  算法完整性证明和算法检测性能分析

4. 1 算法完整性证明

本文算法产生的自动机满足完整性要求。所谓自动机完

整性 , 是指自动机接收训练集中所有程序的运行实例。其证明

包含两部分 : 证明程序的某次运行训练被自动机接收 ; 证明训

练自动机的所有程序运行被自动机接收。证明依赖于学习算

法的两个重要性质 : ①除非训练字符串不被接收 , 否则训练不

会改变已经创建的自动机。这点很明显 , 因为算法总是尽可能

选择一条已存在的迁移 , 这同样保证了自动机是决定性的。②

在任何时候创建的自动机包含之前所产生的自动机。这个性

质也很容易理解 , 因为算法不删除或修改已经存在的状态或迁

移。有了这两条性质 , 就能保证自动机接收给定字符串的训

练, 则它一直接收该字符串。下面给出具体证明。

命题 1: 由字符串创建的自动机接收该字符串。

证明 : 由长度为 0 的字符串训练的自动机接收该字符串。

对空字符串 ε进行测试 , 因为 δ( q0 , ε) = q0 自动机开始和

结束于起始态 , 又因为训练产生的每个状态是最终态 , 这样产

生的自动机能接收空字符串。

归纳 : 假定对给定长度为 n 的字符串进行训练产生的自动

机接收该字符串。长度为 n + 1 的字符串 wn+1 训练产生的自

动机接收字符串 wn +1。

给定字符串 wn +1 = a1 ⋯an +1 , 经过 wn = a1 ⋯an 训练产生

自动机 Mn, 现在给定 an +1训练 Mn。由假设可知 , Mn 接收 wn =

a1⋯an, 产生某个状态 qc = δ( qn, wn) , 这时有两种情况:

( 1 n( qc) 接收 an+1 ( 即对每个接收状态 qd, Mn∶δ( qc,

an +1) = qd) , 则 Mn +1 = Mn 接收 wn+1 ( δ( q0 , wn+1) =δ( qc, an +1) =

qd) 。

( 2 n( qc) 不接收 an +1 , 则学习算法添加一个从 qc 到某

个可接收状态 qa 标记为 an+1 的迁移。它能保证 Mn +1 ∶δ( qc,

an +1) = qa, 这样 Mn+ 1 ∶δ( q0 , wn+ 1 ) = Mn+ 1 ∶δ( δ( q0 , wn ) ,

an +1) = qn, 因为 qa 是一个可接收状态 , 因此 Mn+ 1接收 wn +1。

证毕。

命题 2: 自动机接收所有训练自动机的字符串。

证明 : 已经证明由一个字符串训练的自动机接收该字符串。

归纳 : 假定经过 n 个字符串 w1 , ⋯, wn 训练的自动机接收

这些字符串 , 则经过字符串 wn +1 训练之后, 它将接收所有字符

串 w1 , ⋯, wn+1 。

在 wn +1 上训练时 , 由于并不对状态和迁移进行删除或修

改, 因此 , 所产生的自动机将继续接收字符串 w1 , ⋯, wn。在

wn+1 上进行训练将修改自动机以保证其接收 wn +1。证明与前

面相同。

证毕。

自动机不但能接收训练集中的所有运行实例 , 同时 , 它还
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具有一定的概括性。因此, 也就没有必要在所有可能的程序运

行上进行训练。例如 , 如果代码包含一个循环 , 仅需要训练几

个实例甚至一个就可以产生一个好的循环 , 表示接收所有的运

行实例。

4. 2  算法检测性能分析

算法检测性能分析首先需要考虑的是对监视系统主机的

影响 , 包括 CPU使用和系统所需要的内存。因为要对程序行

为模型化 , 需要足够的状态表示程序。因此, 下面分析程序模

型所需要维护的最大状态数、测试时间、训练时间、状态维护

数, 同时分析能检测到的入侵类型。

( 1) 自动机最大状态数。有多种方法描述程序大小 , 常用

的测度是自动机状态数和迁移数。对 IDS来说 , 就是表示自动

机的内存需要。

给定阈值 G的系统调用串 , 假设在状态 si , 第一个系统调

用至多创建一个迁移和状态( sj) , 其他系统调用则为了保证也

满足当前自动机 , 需要创建足够的迁移和状态。每次碰到需要

判断时( 状态 sk) , 选择一条合适迁移 , 或者创建一个新迁移到

状态 sj。如果程序运行所产生的系统调用为 s 种, G 为判断是

否创建新迁移的阈值, 则长为 G 的不同系统调用串 ( 用 U 表

示) 数上限为 sG, 即自动机状态数不会超过 sG 即 U。

对每个状态来说 , 因为迁移标记不可重复, 因此每个状态不

会超过 s条迁移, 这样 , 迁移总数就不会超过 Us, 上限为 sG+ 1。

自动机每个迁移的存储需要是每个迁移两个值( 系统调

用和目标状态) 加表示每个状态的一个值( 迁移数组的指针) 。

( 2) 测试时间。在测试时 , 每个系统调用从当前状态开始

与每个迁移进行比较 , 直到找到一个与当前系统调用匹配的迁

移, 或者判断不存在匹配的迁移。这样 , 每个系统调用的测试

时间与迁移数 l( 取 0 ～s 的值) 成比例, 因此 , 最坏情况下性能

为 O( s) 。实际中每个状态的迁移远小于 s, 实验中一般每个状

态平均 2 ～4 次迁移。如果采用非线性搜索 , 则测试性能会得

到改善。如果所选择的第一个迁移就满足当前系统调用, 则最

好的性能是 O( 1) 。

( 3) 训练时间。在训练时, 如果忽略前向缓冲区评价时

间, 则训练时间与测试时间相同 , 为 O( l) ( l 是每个状态的迁移

数) , 这种情况就是当前状态存在一个标记为下一个系统调用

的迁移。

如果当前系统调用与当前状态不匹配 , 需要评价现存状

态, 以决定是从中选择一个还是创建一个新状态。这涉及一个

前向缓冲区评价深度( L, L大于等于 G) 。一般来说, 评价每个

系统调用 , 需要时间为 O( l) 。这样最坏的情况是 , 整个前向缓

冲区评价时间为 O( LSl) ( S是该时刻自动机状态数) , 不会超

过 O( LU2s) , 也就是说最坏上限是 O( Ls2G+1 ) 。实验中一般 L

等于 G加一个常数( 如 5) 。系统调用个数为 N的训练集, 最

坏训练总时间是 O( NGs2G+1 ) 。

( 4) 状态维护数。要反映在不同时间以及程序的不同运

行时程序的不同行为 , 需要维护一定数量的状态。程序模型所

需要维护的状态等于自动机状态数 , 即不超过 sG。

( 5) 入侵检测类型。该方法主要用于检测程序滥用 , 主要

检测引起程序行为与通常情况不同的入侵 , 独立于滥用目的。

很显然 , 该方法能检测到缓冲区溢出入侵和木马入侵。在

有些条件下能检测到竞争条件入侵。该方法也能检测到提升

权限入侵引起的认证错误。

该方法不能检测那些没有在审计迹中留下蛛丝马迹的入

侵, 如外部误用、硬件误用、拦截数据 , 也不能检测到冒充合法

用户的入侵 , 但如果冒充合法用户时或内部用户试图提升其特

权, 则会被检测到。

5  总结

本文提出的算法具有如下优点 : ①类似于其他异常检测方

法, 该方法能发现未知攻击。即使攻击利用未知漏洞 , 该方法

也能检测到。②方法构造上和采取的表示方式上使得验证比

较快 , 对监视系统性能影响小。③一旦某个系统调用偏离其期

望行为 , 能够实时检测到 , 从而可以对入侵进行自动实时响应。

④检测率高。⑤训练速度快 , 需要的内存少。⑥无需对程序的

所有运行进行训练。⑦无需手工指定程序期望行为。⑧算法

监视程序行为不是用户行为, 保护了用户隐私。因为对正常的

用户隐私是需要保护的, 只有确定用户可疑时 , 才应该了解可

疑用户的行为。⑨算法本质上自增 , 可以在线学习程序行为。

⑩误报率低 , 尤其在自增学习之后。�瑏瑡该学习算法对训练数据

的要求没有其他算法严格 , 训练数据中可以出现反例。

尽管算法具有种种优点 , 但它也存在如下局限性 : ①该方

法仅针对特定的入侵类型 , 即涉及权限程序的误用 , 它不能保

证检测所有攻击。因此, 需要与其他检测方法结合使用。②程

序执行之初就需要跟踪系统调用 : 一旦进程开始运行时就偏离

其期望行为 , 则在以后不能发现这些异常行为。③软件升级之

后, 需要对其重新训练。④该方法只能检测到入侵的起点。一

旦入侵者逃避了检测 , 则其以后的入侵行为将很难检测到 , 除

非他再次提升特权。当然, 这种情况可以通过与用户异常检测

程序结合起来检测入侵。⑤因为采用贪婪学习算法, 不可避免

有其不足。如果有限状态机的状态或连接添加不对, 不可能删

除该状态或连接 , 或把它改动到正确的位置。⑥该方法不能检

测到系统调用的其他参数 , 而这些参数可能对检测入侵起着重

要作用
[ 5]

。因此 , 考虑其他参数对入侵检测的影响将是下一

步的工作。
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