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摘 要: 以太无源光网络 ( EPON) 的点到多点 ( P2M) 结构使其存在严重的安全隐患。结合具体的 EPON结构和

原理 ,全面详细分析了 EPON系统中各种安全攻击( 从简单的被动监测到拒绝服务 ( DoS) 、再到伪装和窃取服务

( ToS) ) 实施的原理、过程及其危害性 , 并提出了相应的对策, 包括鉴定、安全封装、加密、入侵检测、利用到期活

动等。
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Analysis and research on security of EPON
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Abstract: Ethernet PON ( EPON) system has serious security issues for its particular P2M( point to multi-point) architec-
ture. This article analyzed the implementing theory, process and harm of all major security attacks, including simple passive
monitoring, denial of service ( DoS) , masquerading and theft of service ( ToS) inherently presented in EPON systems in de-
tail. And presented corresponding countermeasures, such as authentication, so-called secure packaging, encryption, intrusion
detection and utilization of time-out events etc.
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  近年来 , 随着 Internet的普及和宽带应用型业务的大量涌

现, 用户的带宽需求日益增大。而核心网络和用户驻地网的速

度都达到吉比特级别, 接入网部分又沦为整个网络的瓶颈。

FTTH(光纤到户) 作为接入网的最终理想, 已经被人们重视并

开始大量应用。以太无源光网络( Ethernet passive optical net-

works, EPON) 是 FTTH各种传输方案中性价比最高的一种 , 用

来给大量个人或商业用户提供传输安全敏感型数据的服务。

由于其特有的 P2M( 点到多点 ) 结构及传输媒介的广播特性 ,

使得其具有特殊的安全需求。下行广播通道能被任何想窃听

的组织秘密访问 , 只要去掉光网络单元 ( ONU) 的逻辑链路标

志( LLID)过滤规则 ,使其工作在所谓的混杂模式下 , 即可访问

所有的下行数据流。从 EPON的具体结构出发 , 从研究 MPCP

(多点控制协议)及其对系统安全的影响入手来全面分析安全

问题。

1 MPCP( 多点控制) 协议

由 IEEE 802. 3ah任务组开发的多点控制协议( MPCP) , 是

用来解决与在 EPON系统 P2M环境上进行 P2P以太网操作相

关的问题。EPON系统中使用所谓的仲裁机制来动态分配到

各 ONU传输介质(光纤通道) 的访问权 , 从而给各个活动附属

设备动态分配上行传输时隙。如果能保持网络的固定运行环

境, 使链接的 RTT( round-trip time, 往返时间 ) 稳定, 那么所分

配的时隙总是会不重叠的 ,即它们到达 OLT收发模块时 ,数据

帧可以被正确接收、成功描述和解码 , 这样就在用户和 EPON

连接的高层网络 ( MAN/WAN) 之间提供了数据传输通道。

MPCP提供了完整的信号设备( 所谓的控制板) , 协调从多个活

动 ONU到 OLT接收器之间的数据传输( 这样上行方向是 P2M

操作模式) 。

MPCP机制的运行原理可以描述如下 : 采用 TDM( 时分复

用) 技术 ,将整个可用上行信道带宽分为各个传输单位( 通常

称为时隙) ,用 OLT中心的包调度器的运行机制下的 DBA( 动

态带宽分配) 机制分配给各个活动 ONU( 更具体地说是各个

LLID) 。包调度器为各 LLID分配上行传输时隙, 它依赖于给

定实体( 如使用 REPORT MPCP DU) 的当前带宽需求、可用带

宽、其他 LLID的带宽需求、LLID 数、采用的服务策略等 ; 然后

用相应的 GATE MPCP DU通知 ONU传输时隙的大小和开始

时间。

MPCP传输机制基于两个信息帧, 即上述的 REPORT 和

GATE MPCP DU。REPORT MPCP DU 由 ONU发出, 用来向

OLT描述当前带宽需求。带宽需求一般基于当前拥有的队列

( 一个 ONU可以有多个存储以太帧的包队列, 与多个可用

LLID实体对应 [ 1] ) 。由于 MPCP DU预先定义了有限大小 , 一

个 REPORT MPCP DU 可拥有的报告队列的最大值为 13。

IEEE 802. 3ah标准允许存在所谓的队列阈值 ( queue thresho-

lds) ,使 ONU能够表示每个队列的描述界限 , 通过在每个具体

队列的内部结构提供额外信息 , 提高 OLT端的调度效率。这
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种机制在前述标准中从未被详细阐述过 , 其实施是对系统开发

商公开的。

一旦 OLT端接收到 REPORT MPCP DU, 就对它进行解析

后传给 DBA模块 , DBA再负责安排上行传输时隙的大小和开

始时间 , 要使得来自多个 ONU的传输在 OLT接收端不会重

叠。每个分配的时隙的大小取决于实际带宽需求、选择的服务

策略( 用的是静态还是动态带宽分配 )、活动 LLID 数、可用带

宽数、使用的轮流检测协议等。该 MPCP被设计成能运行任意

的 DBA机制 , 从而为开发各种复杂的新带宽分配协议提供一

个共同的控制板。一旦 DBA模块完成时隙的大小和时间估计

过程, 一个 GATE MPCP DU 就构造好了。其中装有各自的

DBA评估信息 ,并在第一个可能的时间在下行传输( 以太网帧

不能被割裂 , 因此所有 MPCP DU以最高优先级传输 ,虽然可能

在传送时排在一个长帧后面) 。按照 IEEE 802. 3ah标准 , 一个

GATE MPCP DU使得中央的 OLT控制器一次最多调度四个传

输时隙( 即所谓的 scheduling into the future) , 其尺寸为 216 - 1

TQ( 对于 1 Gbps有效数据速率 , 1 TQ = 2 B = 16 ns) , 从而一

个单个传输时隙限于约 128 KB。收到这种 MPCP DU后, ONU

使用信息帧中的时间戳更新它的本地时钟索引 ,从而有效地维

护与 OLT时钟的全局同步 , 而无须一个单独的时钟信号。调

度信息被相应地解析和加工 , 由此造成传输事件产生 , 一旦本

地时钟值达到时隙开始值 , 如前面处理过的 GATE MPCP DU,

就会开始传输。在传输时隙, 当前 ONU 利用其本地的内部

ONU调度器传输存储的以太帧 , 在分配时隙内尽可能多地填

满。由于以太网帧不能割裂, 且划定范围通常在 REPORT

MPCP DU传送及接收各个 GATE MPCP DU之间变化 , 就产生

未使用的时隙残余, 从而造成上行信道传输某种程度的低

效 [ 2]。不符合当前分配时隙大小的其余的帧将被推迟到下次

OLT调度器授权的传输机会。

除了传输调度 , MPCP 也有许多其他功能, 对正确操作

EPON系统很重要 ,即自动发现、注册和为新连入的 ONU测距

( RTT计算) , 这些组成了所谓的发现过程。在发现过程中 , 新

连入的 ONU允许注册到网络中 , OLT能获得关于它们距离和

容量( 可以排队的授权数、物理传输参数等) 的信息。发现过

程本身是很复杂的 ,特征是被称为发现窗口的一段时间。在发

现窗口内 , 所有的标准数据传输均停止 , 只允许异步传输来自

新连入 ONU的 REGISTER_REQ MPCP DU。其中该 ONU至少

有一个未注册的 LLID 实体。这个过程是由特定的 OLT实体

驱动, 它定期使得发现窗口可用 , 广播那些 discovery flag( 发现

标志) 为可用的 GATE MPCP DU,包括发现窗口的开始时间和

长度。发现窗口是几个 ONU可以以异步的方式同步访问上行

信道的惟一的一段时间 ,因此原始传输可以重叠 , 导致包冲突 ,

需要在下次发现窗口重新注册。为了减少传输重叠 , 所有的

ONU均用一个竞争的算法———随机延迟机制 ( random delay

mechanism) 来解决 ,即在分配的发现窗口内等待一个随机数的

时间单元再传输 REGISTER_REQ MPCP DU, 这样可以减少包

冲突的概率。因此在一个发现窗口内 , OLT可以收到一个以上

的有效注册请求。

一个有效的 REGISTER_REQ MPCP DU包含 ONU的 MAC

地址和最大可授权数。当收到一个有效的 REGISTER_REQ帧

时, OLT注册 ONU,分配并指派新的端口标志( LLID) , 并将相

应的 MAC地址与 LLID绑定 :之后 ,需要通知 ONU成功接收注

册请求 , 这是通过使用包含新近指派 LLID 号的 REGISTER

MPCP DU和 OLT必须的同步时间 ( 物理层参数) 来完成。此

外, OLT回应有待解决的最大授权数 , 这预示着该信息被正确

接收 , 并即将开始调度过程。其次 , 为新注册 LLID预定一个

GATE MPCP DU, 允许特定 ONU在上行传输 REGISTER_ACK

MPCP DU, 完成注册过程。注册阶段的具体过程和 RTT测距

可参见文献[ 1, 3]。

2  EPON中的窃听

EPON中, 只要将其中一个注册过的 ONU的工作方式设

置成混杂模式 ,就可以在下行方向进行窃听了。因为网络中的

每个 ONU均接收 OLT发送的 ( 更确切地说 , 应该是 OLT广播

的, 因为下行通道是 P2M的) 下行方向的数据包的一个拷贝 ,

而 ONU硬件无须进行扩展修改就可设置成混杂模式。攻击者

所要做的仅仅是使 LLID过滤规则失效 , 就可以自由地访问下

行通道传输的所有信息了。更糟的是 ,所用的窃听方法完全是

被动的 , OLT无法检测到 , 且在网络结构或性能上不会触发任

何可察觉的负面影响 ; 更为严重的是 , 它可以每天 24小时、一

周 7天不间断而不被发现。这无疑违背了数据保密和隐私

原则。

在上行通道 ,网络特有的硬件结构能阻止用户窃听来自其

他位置的数据 , 因此用户数据较安全; 同样地, 就被动检测而

言, 上行通道被认为是安全的。只有 OLT能接收和检测到各

个 ONU的活跃期。文献 [ 4] 中提出, 目前传输路径上的被动

分配器能够引入足够的信号反射( 经放大)来重建从其他 ONU

开始的上行传输。但直到现在 , 这种机制也才被实践证明是可

行的 , 现有信号反射强度能在噪声等级之上抽取有用信号。

这种机制能否被应用到实际中还未确定 ,需要进一步研究

( 包括信号强度的测量)。另外 ,这种反射型上行传输的波长不

同于下行,虽然 ONU不需要完全调谐的接收器, 但恶意用户却

可以通过操作两个带精确调谐接收器的 ONU来绕过这种限制。

此外 , 由于 PSC( passive splitter combiner, 无源光分路器 )

单元被制造成一个完全交互的设备 , 它本身就构成了一个极为

严重的安全威胁。因而, 即使只有设备的一个端口与主通道连

接, 更多没被连接的端口也可以被访问。用户定制设计的设备

可以连接到 PSC的没被使用的这种端口 , 提供权限访问用户

和系统敏感数据 , 将光信号传输给流量分析器。随着 PSC封

装工艺的提高 ,可以使用一种安全封装法( 即只有一个主端口

和预先设置数量的端口可以使用 , 而其他端口隐藏在密封盒

里) 来阻止目前的这种窃听。这样 , 就不能访问其他端口, 如

果试图未经授权就访问上行通道的信号 ,将会毁坏设备而需要

打开盒子。图 1是目前的一种安全封装型 PSC模块的内部结

构, 包括一个输入和几个预先设置数量的输出端口。

窃听是一种典型的网络初始阶段攻击方法, 它以整个

EPON网络结构为目标 ,获取访问传输媒介的权限。通常被认

为是一种准备阶段 ,使用简单而完全透明的数据挖掘技术 , 攻

击者就可以获得各种类型的敏感信息 : 从用户数据( 隐私) 、用

户活动周期( 在随后的 DoS或 ToS攻击中使用) 、系统敏感数

据( 如 LLID和系统中各个 ONU的 MAC地址) 到轮流检测协

议设置( 可以从 GATE MPCP DU及其内容中估计得到) 。获取

上述各种类型的系统和用户敏感数据后 ,攻击者可以进行更可

见的、更有破坏性的安全攻击(即伪装、DoS、ToS等) , 接下来将

进行详细描述。
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3 EPON 中的拒绝服务

3.1 EPON下行传输

在下行方向 , OLT广播的以太包经 1×N的 PSC或 PSC级

联到达各 ONU,每个 ONU收到每个下行数据包的拷贝。接入

的 ONU的数目因可用预计光强度的不同为 4 ～64。其中 16是

IEEE标准规定的一般值 ( 实际使用通常包括 32)。PON系统

的下行通道的属性使得网络成为共享介质网络 : OLT广播的包

到达各 ONU后, ONU根据 MAC和 LLID 地址进行选择过滤。

下行通道的工作过程如图 2 所示 , 各种广播数据流中的包经

ONU过滤后最终被送往不同的终端用户。

3. 2  EPON上行传输

上行方向 ( 图 3) , 从 ONU到 OLT, EPON的工作模式是

M2P, 即多个 ONU将数据包传给一个 OLT 中的接收器模块。

此外, 由于各 ONU不能知道其他 ONU的传输( PSC是单向设

备, ONU看不到其他 ONU在上行传输的信号) , 其连接性与

P2P结构相似 ,集中管理上行通道的访问 , 在一个时间段内只

允许一个 ONU发送数据包。然而 ,由于所有 ONU均属于一个

冲突域 , 需要集中管理机制( 一般通过一个 DBA算法) , 默认

状态的 ONU不允许传输任何数据, 除非由 OLT授权。这样 ,

在任意时刻中心的 OLT控制器可以发现各个 ONU的预订传

输, 数据冲突就可以避免了。这种集中管理的上行访问策略的

惟一特例是发现过程 ,它允许新接入未初始化的 ONU注册。

EPON是 M2P网络 , 每个 ONU直接与 OLT交互, 因此在

上行方向需要多路存取访问协议 , 基于竞争的媒介访问机制

(与 CSMA/CD 相似 ) 很难实施 [ 1, 5] 。在一般的网络调度中,

ONU无法检测到 OLT端的冲突 ,在 OLT与每个 ONU间采用反

馈回路在经济上是不可行的。基于竞争的机制在提供非确定

业务方面有着明显的缺点 ,如节点吞吐量和通道利用率可能被

描述成静态的平均值 ,那么在一个很小的时间间隔内 , 不能保

证 ONU访问媒介 ,即表示这种访问协议不适合延迟敏感的传

输, 如视频会议和 VoIP。为了引进帧传递中的决定性, 文献

[ 6 ～9]中提出了基于请求 /授权的非竞争机制。

3. 3  上行 DoS

DoS攻击导致所有注册激活的用户拥有的标准服务失效

和潜在网络不连通 ,如果网络设备遭到攻击 , 只要一个本地机

器遭到入侵 , 服务质量就会严重下降。一般所谓的攻击, 是通

过消耗目标系统中共享的可用带宽和网络资源来实施的 ,过载

一些紧张的部件 , 多数情况下是无限的任务。从用户的角度

看, 这就会导致合法用户无法访问和( 或 ) 服务质量 ( QoS) 下

降。标准的 DoS攻击有很多种实施方式, 主要有以下三种安

全威胁 :

a) 消耗计算资源 , 如带宽、硬盘空间或 CPU时间 ;

b)破坏系统敏感配置信息, 如路由信息、LLID、MAC地址、

VLAN标签等 ;

c) 破坏物理层网络连通性 , 如用强激光信号使上行信道

溢出 , 从而阻止合法用户的有用信息的传输。

PON网络尤其是 EPON中最简单的 DoS攻击, 是简单地

破坏网络连通性。在特殊情况( EPON是 P2M结构) 下, 它受

上行信道中适当波长传输的强激光信号源限制(图 4) ,与选择

的上行传输窗口一致。

这可能会导致网络上行信道锁定 ( lock down) ; 而且, 由于

激活维持( keep alive)机制的运行 , 会导致系统重启 , 使得资源

被黑客入侵 ,破坏精心制作的安全机制。这种攻击下 , 该系统

要得到保护只有两种方式 , 要么降低整个 PON系统效率 (如用

被动式信号功率测量技术) , 探测和处理 DoS来源; 要么上行

的传输通道动态切换 ,以避免传输被干扰。前者的地址方案是

可行的 , 通常可用于一个 EPON系统下的 DoS攻击 , 而后者则

是相当难以实施 ,主要是由于安置在 ONU中的激光源波长是

固定的 , 以及缺乏适当的信令协议。总之, 这样一个简单的

DoS攻击 ,对网络结构、QoS以及数据的安全性有非常严重和

破坏性的影响 ,

EPON具有完全被动的网络结构 , 在 ONU与 OLT之间没

有一个积极的信号路由器 ,各种依靠特定系统功能 ( 如中断路

由表等) 的 DoS 攻击不一定能发生。仅扰乱系统敏感的数

据———包括 MAC 和 LLID 地址, 是有可能的; 伪造假冒 RE-

PORT MPCP DU请求过大的带宽 , 造成设计拙劣的 DBA算法

给恶意的 ONU分配大量可用的系统资源 , 而其余的合法用户

却“挨饿”。实施一个 ONU频繁更换 MAC地址, 可能会引起

中央的突发控制器很快用尽可用的 MAC地址 , 而拒绝为任何

新接入的合法 ONU注册。同样地 ,可以在 LLID层伪造。LLID

地址空间是有限的 ,因此恶意的 ONU运行窜改过的注册策略

可注册几千个 LLID,直到中央 OLT控制器再次耗尽地址空间 ,

开始拒绝为合法用户服务。针对这种攻击 ( 基于 MAC 和

LLID) , 可能的对策包括用户敏感数据加密 ( 混杂模式下

LLID/MAC域的传输 ) 与连接认证 [ 10, 11] 以及利用到期 ( time-

out) 活动。Time-out最先被 IEEE 802. 3 ah 标准化组织采用。

一个预先定义的时间段内 , 若 ONU不能响应 keep alive 机制 ,

就会自动注销它注册的 MAC/LLID。这样可防止不太复杂的

系统级 DoS,即单个恶意 ONU经常变化 LLID/MAC的数据的

情况。但是最近推出的分布式 DoS( DDoS) 攻击 , 也是单个网

络的 DoS攻击的简单修改 ,可能会证明 time-out活动对系统级

安全无效。

只要恶意用户将 ONU的工作模式设置成混杂模式 , 就可
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以自由地访问下行数据传输通道, 可以跟踪目标 MAC/LLID

和 OLT之间的所有数据流 ,很容易给当前修改过 ONU分配一

系列 LLID和 MAC地址 , 并追踪 EPON的 keep alive机制的运

行情况。当 keep alive的 GATE MPCP DU传递给这样一个虚

ONU,黑客只需要根据目标行为 , 用零 /最大带宽请求来哄骗合

法的 GATE MPCP DU即可。以 MAC/LLID地址空间溢出为目

标, 传输一个零尺寸 REPORT, 迫使 OLT跟踪给定 ONU, 而最

大尺寸的 REPORT又为这样一个虚设备请求带宽, 从而限制

了合法用户使用资源。有趣的是 , 其他 PON系统也不能对这

种攻击免疫 , 无论是 GPON还是较早的 Apon/Bpon系统 , 均会

发生这种攻击。据称在这一点上 , 只有适当设计的加密和认证

机制保护系统敏感数据 ( 如 EPON中 MAC及 LLID 地址) , 才

能限制这种恶意攻击的活动机会。

4 EPON 中的伪装和窃取服务

一般来说 ,当一个用户企图冒充另一个合法的网络用户

(即伪装) ,伪造他的数字签名 , 企图使用不要冒充者账户付费

的或冒充者没有第一优先权的网络资源( 带宽、访问特殊的付

费服务等) ,窃取服务( ToS) 攻击就发生了。网络结构上的初

始伪装攻击是基于被动监测 , 在此期间 , 恶意用户收集目标设

备( ONU) 信息 ,包括 LLID的数目、MAC地址、RRT等。这些收

集到的信息是用来对恶意 ONU进行伪装的 , 主要通过操纵每

个传输数据帧( MAC及 LLID地址) 中的系统敏感数据 , 如图 5

所示。攻击者用目标设备的 LLID、前导码 CRC 码以及 MAC

地址域( 为明确起见, 没画在图上) 的值替代他自己的 EPON

硬件( ONU) 自动生成的相应值, 从而使他的帧看起来好像来

自不同的 ONU。这样很容易蒙混过关, 传递了大量的上行数

据不被起诉 , 因为所产生的传输费用将被计算在另一个使用的

目标 ONU的用户(或用户组) 的账户上 , 而恶意用户却享受较

低的介质访问费用。

这里必须指出,在每个 ONU注册阶段 , OLT为 ONU提供了

一个数字水印的身份 , 它用于随后的双边传输 ( 上行 /下行通

道) ,并在传送数据帧时由 ONU和 OLT插入。然而, 用纯文本

格式传递重要和安全敏感型的数据, 为实施伪装攻击提供了很

好的机会 ;接着一般是 ToS,恶意用户只要在上行传输时简单伪

造自己的 LLID, 即以另一个 ONU的合法 LLID 来替换自己的

LLID即可。如果用户足够了解 EPON系统的硬件, 这一步只是

禁用 LLID过滤 ,需要被动监察流量 ,如上所述。当然, 不能在一

个随机的时刻伪造 LLID和转发帧 ,因为上行通道是被分成各个

时间间隙的, 且访问时间是由中央 OLT 控制器严格监督。因

而,这样的伪装者也一定能被动监测所有下行流量, 对 LLID过

滤传入数据流。具体来说 ,跟踪和解码在预定传输窗口携带信

息的 GATE MPCP DU, 尤其是其时间和大小。ToS和伪装攻击

一旦正在进行,通常难以察觉 ,因为恶意的用户被认为是一个合

法的 ,这种情况下 EPON系统不能正确识别安全威胁。

5  EPON中的鉴定与数据保密

就网络结构和介质访问而言 , EPON是非常开放的。一个

新的 ONU( 用户 ) 是在发现过程自动接入的, 除非预先确定

ONU( LLID) 个数耗尽或没有新设备可进入该系统。但是 , 这

种开放的运行模式使未经授权的用户可以获取系统资源, 只需

简单地开启他的 ONU, 并连接到一个理论上不活跃的预留区

( 如预留下来为以后的配置用 , 或作为备份区, 或不在配置时

间内组装) 。在这样一个开放的系统结构中 , 用户认证是一个

必要的功能。通常认为 ONU必须加以认证 , 但有必要考虑每

个 ONU可能拥有一定数量的 LLID, 用户其实是与 ISP签署了

SLA( service-level agreement, 服务等级协议) 的, 协议清楚定义

了使用的 LLID( 和相应的流量等级 ) 的数目。分配给特定

ONU的 LLID的实际数目, 一般要考虑正常流量开销和 QoS/

SLA两方面的要求。正常流量开销受增加的逻辑实体影响 , 而

单 ONU单 LLID模式受标准( IEEE 802. 3 2005-Clause 64.1. 1)

支持。单 ONU多 LLID模式也由一些芯片厂商提供 ,这扩充了

现有的标准规格 ,并提供了多端口 ONU的模块。对于非标准

兼容 ONU单元多逻辑实体 , 实际分配的 LLID数量通常是 3 ～

8,具体取决于所支持的流量等级的数目、它们的映射机制以及

提供给终端用户的 QoS的粒度。

尽管如此 ,可以预测 ,只要增加的传输开销可缓解 , 下一代

的 EPON设备可能会为每个接入用户提供三重 LLID支持。而

提高数据业务的信道带宽的可用性或修改克服 MPCP的低效

性可缓解传输开销。具体情况可能有所不同 ,如单个用户可能

只被分配一个 LLID。在这两种情况下 , 认证数据在每个 LLID

基础上发送, 而不是作为一个整实体的 ONU。这可以防止

ONU的误用 ,而单个的设备是由合法用户和恶意用户共享的 ,

针对后者的服务断绝也影响前者。

用于 EPON的各种形式的认证协议被提出来 [ 10～14] , 但一

般要求大幅度地修改 , 以规范 MPCPDU流 ( 尤其是在发现过

程) ,以及有选择地使用安全认证服务器形式的第三方服务

( 如 RADIUS) 。这样的解决方案虽然提供高水平的认证 ,但却

使网络的整体结构复杂, 且与现行 MPCP规格不兼容。在不久

的将来 , 对所说的标准进行明显的修改很困难。因此需要其他

形式的 ONU/LLID级认证 ,即利用固有的 EPON系统中的信息

进行数据完整性验证的新方法 , 以及(最有可能) 对所有 MPCP

信息进行强有效载荷加密或其他机制 , 有待于进一步研究。

6  结束语

EPON是目前接入网研究的热点, 2009 年下半年, 10 G

EPON的标准就要正式出台了, 而安全问题是其关键技术之

一, 安全问题的解决影响着商用的进程。本文结合具体的

EPON结构和原理, 全面分析了 EPON系统中各种安全攻击

( 从简单的被动监测到 DoS, 再到伪装和 ToS) 实施的原理、过

程及其危害性 , 并提出了相应的对策 , 包括鉴定、安全封装、加

密、入侵检测、利用到期活动等 , 为进一步研究 EPON安全问

题, 开发灵活、高效、低价的安全方案 , 推动 EPON商用进程奠

定了基础。 ( 下转第 725 页 )
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的或不可信的流量在经过一段时间后会被送入到 IPS中进行

检测, 这样就意味着没有永远可信或恶意的 IP存在。

3)入侵数据库模块

该模块用于保存检测引擎的数据结果 ,以用于建立和维护

入侵威胁度所需信息。其中的内容分为两部分 : a) 入侵信息 ,

包含 IP地址、入侵方式、入侵的危险等级、频率( 这里可以依据

IPS工具自身的日志分析系统) ; b) 正常访问的信息 ,只包含 IP

和频率。每产生一次正常访问 , 该 IP的威胁度便有一定程度

的降低。

3 系统评测

本文研究的目标是消除 IPS瓶颈, 提高分流系统的可靠性

和适用性。下面在理论上简单验证系统的性能。

假设服务器性能是 IPS检测性能的 k倍, 原有 IPS检测漏

报率是 m, 威胁裁决系统的错误率为 n, 其值可以随威胁区间

改变。

a) 当网络流量远大于服务器处理能力时 ,在原有 IPS工作

的情况下 , 服务器的利用率为 1/k, 漏报率为 m。在本系统工

作以后服务器利用率为 100% ,漏报率在此处随着威胁区间和

网络流量的变化而变化。在网络流量不断变大的同时, 威胁区

间向威胁度减小的方向移动 , 同时漏报率不断降低 , 最后达到

极限值 m/k。

b)当网络流量低于服务器能力而高于 IPS处理能力时 , 在

原有 IPS下, 服务器利用率为 1/k,漏报率为 m。在本系统下工

作的服务器性能利用率和具体流量及威胁区间有关 ,该值大于

1/k;漏报率和威胁区间及威胁评测系统产生的错误率有关 , 在

n> m的情况下 , 其值最大不超过 n·( k - 1) /k + m/k。

c) 当网络流量低于 IPS处理能力时 ,本系统工作于正常模

式下, 与原有 IPS性能相同。

由上述情况可知 ,本系统可以有效提高服务器的利用率 ,

同时在大流量情况下改善入侵检测性能 , 减少漏报率。在部分

情况下 , 本系统可能会导致漏报率提高 , 但是其漏报率是可控

制的, 通过改进算法减少威胁评测系统的错误率 n和调整威胁

区间, 可对漏报率进行调整 ,将其控制在可接受的范围内。

4  结束语

加入了分流系统以后 ,服务器的性能不再受缚于 IPS的瓶

颈, 而分流系统的有效性很大程度上取决于分流的标准。如果

漏报率太大 ,分流系统就无法适用于对安全性有着较高要求的

场合。本文将威胁排序方法应用于分流技术上 ,提高了分流系

统的适用范围 ,而且本文中各个模块均可在软件平台上实现 ,

无须特殊的硬件系统 ,所以适用性较广。然而本系统仍然存在

一些不足 , 在威胁度排序算法上 , 层次分析法在目标较多时计

算比较复杂 ,在实时环境下对计算机性能有一定的要求 , 下一

步希望能够对算法进行改进 , 使之能够更好地适应本系统要

求。由于研究时间较短, 尚未对系统进行各种网络环境下的详

尽测试 , 本系统目前还不能适用于诸如银行、保险等对安全性

能要求极高的环境。下一步将对系统的各项参数进行详尽测

试调整 , 进一步提高分流的准确性 , 使之满足对安全要求较高

的情况。
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