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摘 要: 详细分析了常见密码算法的基本操作以及密码指令集扩展的研究现状 , 针对当前密码系统需要支持多

种密码算法的特点指出未来密码指令集扩展的发展方向 : 指令设计需朝通用性上发展且通用密码处理器是处理

器密码指令集扩展的最终目的。
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Cipher instruction set extensions

LI Mei-feng, DAI Guan-zhong, LIU Hang, MIAO Sheng, ZHANG De-gang
( College of Automation, Northwestern Polytechnical University, Xi’an 710072, China)

Abstract: This paper firstly investigated the basic operations in some usual cipher algorithms, then introduced researches in
cipher instruction set extensions. In the end, due to the fact that cipher systems should support multiple cipher algorithms, the
direction of this field in the future was pointed out, that was, the extended instructions should be designed with the characteris-
tic of generality and general cipher processor was the final aim of cipher instruction set extensions.
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  信息安全是当今计算机和网络系统中至关重要的一环, 而

密码算法是确保信息安全的重要依据。随着信息技术的迅猛

发展, 计算机和网络系统对密码处理有了更高的要求 , 通常会

采用多种密码算法来满足不同级别的安全需求 , 这就要求密码

处理系统在满足密码性能要求的同时能够支持多种密码算法

的处理。

密码算法通常有硬件实现和软件实现两种实现方式。硬

件实现具有速度快、安全性高的优点 ; 但是由于固化了算法实

现, 灵活性差 ; 而软件实现则恰恰相反 , 灵活性好但性能较低。

一种密码算法软 /硬件实现的折中方法是指令集扩展 , 即

面向特定的应用对处理器指令进行扩展 , 采用硬件实现影响密

码算法性能的基本操作部件 , 并在指令集中添加相应的指令。

该方法既保留了软件实现的灵活性 , 又进一步地提升了系统性

能。密码指令集扩展在最近几年引起了广泛关注 , 此项研究涉

及了密码学、计算机系统结构等方面的知识 , 是一个崭新的跨

学科研究领域。

本文通过分析当前常见密码算法的基本操作 , 研究密码指

令集扩展的研究现状以及分析现有信息系统对密码处理系统

的需求 , 对未来密码指令集扩展的发展趋势以及研究方向进行

了预测。

1 密码算法的基本操作

任何一个密码算法都是由一系列的基本运算按照一定的

规则组合而成的。这些运算称为密码算法的基本操作。密码

算法主要包括对称密码和公钥密码两种 , 本文从两类密码算法

中选取常用的可以代表当前密码算法发展方向的算法 , 对这些

密码算法中的基本操作分析如下。

1. 1 对称密码基本操作

比较常见的对称密码算法包括 DES[ 1]
、AES[ 2]

、NSSU[ 1]
、

IDEA[ 1] 、RC6[ 3] 、MARS[ 4] 、SERPENT[ 5] 、Two-fish[ 6] 、MD5[ 7] 、

SHA[ 7] 等。DES 和 AES 是 NIST 指定的标准对称密码算法;

NSSU是前苏联政府公布的供保密通信使用的国家标准 ; RC6、

MARS、SERPENT、Two-fish 是与 AES 最后一轮竞选时的对手算

法; IDEA 是一种比较常用的加密算法; MD5 和 SHA 属于安全

散列算法。

将对称加密算法中的操作分为以下几类 : 逻辑操作( 包括

与、或、取反、异或操作等) ; 逻辑移位操作; 循环移位操作; 模

乘操作( 底数是 216 + 1 或 232) ; 模加 /减操作( 底数 216
或 232 ) ;
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表 1 对称密码算法中的操作类型



有限域乘法( 基于 GF( 28) ) ; 有限域加法( 基于 GF( 28 ) ) ; 置

换操作( 包括对等位置换、基于对等字节置换以及扩展位置

换) ; S 盒( 8 入 8 出, 4 入 4 出, 6 入 4 出) 。表 1 总结了上述对

称密码算法中所涉及的操作类型。

1. 2  公钥密码基本操作

在公钥密码体制中 , 密钥对的选择要保证从公钥求出私钥

等价于求解一个困难的运算问题。构成常用公钥密码基础的

困难问题有如下的数论问题 :

a) 整数的因子分解问题 ;

b) 离散对数问题 ;

c) 椭圆曲线离散对数问题。

RSA[ 1] 算法是基于大数分解的公钥加密算法 , 其加 /解密

都是通过模幂运算来实现的。而模幂的基本操作是模乘操作 ,

大整数的模乘操作可以看做是素数域 GF( P) 上的运算。

基于离散对数问题的 ElGamal 公钥密码的基本运算也是

模幂运算 , 同样可以转换为素数域 GF( P) 上的模乘运算。

基于椭圆曲线离散对数问题的密码处理也可以分解成模

乘运算 : 定义于素数有限域 GF( P) 上的椭圆曲线群上的点可

以转换成大整数的模乘运算 ; 而定义于 GF( 2m) 上的椭圆曲线

群上的点运算可以转换成二进制多项式的模乘运算。

总之 , 公钥密码算法中的操作是有限域上的乘法和加法操

作, 本文所指的有限域一般为素数域 GF( P) 或二进制域 GF

( 2m) 。公钥密码算法中操作数通常位数较多 , 如 RSA 密码算

法中通常为1 024 bit, 甚至于2 048 bit, 而 ECC 的密钥长度相对

较短, 但也在 200 bit 以上。如果要在通用处理器上实现公钥

算法, 就需要采用相应的多精度算法 , 将操作数拆分成适合于

处理器字长的运算。因此 , 在通用处理器中 , 公钥密码的操作

最终可以化成底数为 2 w 的整数模乘、二进制多项式模乘、整数

模加 /减、二进制多项式模加等基本操作。其中, w 为处理器

字。

2 密码指令扩展研究现状

密码指令集扩展通过分析所采用的密码算法 , 抽取影响密

码算法处理速度的操作 , 进行指令扩展来加速密码运算。所扩

展指令对应的操作可以是密码算法的基本操作 , 也可以是多个

基本操作的组合。

文献[ 8] 中提出了二进制多项式乘法指令 MULGF2, 虽然

此指令是面向 ECC 算法提出的, 但是其可以用于任何包含 GF

( 2m) 上运算的密码算法 ; 文献 [ 9] 将算法的探索和指令集扩

展结合起来 , 认为指令集的扩展对未来新的密码算法的设计有

很好的借鉴意义; 文献 [ 10] 在采用二进制多项式乘法指令

MULGF2 的基础上, 提出了二进制域 GF( 2m) 的大数乘法、平

方和减法的有效算术算法 , 最后还指出了指令集扩展改进的方

向即将 MULGF2 和异或指令 xor 结合起来 ; 文献[ 11] 设计了针

对一种 8 bit的 AVR 处理器的多项式乘法指令。

文献[ 12] 采用 ECC 中扩展的二进制多项式乘法指令

mulgf 2、二进制多项式乘加指令maddgf 2和移位指令 sha来加

速 AES算法的软件实现 ; 文献[ 13] 通过引入 S 盒指令 sbox 和

二进制多项式乘法指令 gf2mul 来加速 AES; 文献[ 14] 提出了

一种 AESENC 指令, 此指令针对状态矩阵的每一行进行执行

字节替代、行移位和列混合三种操作 ; 文献[ 15] 提出了 sbox4s /

isbox4s /sbox4r 和 mixcol4s/ imixcol4s 用于加速 AES 中的字节替

换和列混合操作 ; 文献 [ 16] 提出 Smix 指令; 文献 [ 17] 提出用

于执行任意的 n 位到 n 位对等置换的 GRP 指令。此指令加速

了 DES 算法以及有对等置换操作的密码算法的软件实现效

率; 文献[ 18] 针对特定的嵌入式处理器 CK520 提出了用于增

强加密、解密运算性能的 PERM置换指令。

显然 , 已有的密码指令集扩展多是针对有限域 GF( 2m) 上

的运算、S盒运算和置换运算 , 这是因为这些操作在通用的处

理器上没有得到很好的支持。文献[ 8, 10 ～13] 中提出的二进

制多项式乘法以及文献[ 17, 18] 中的位置换指令具有很好的

通用性 , 可以适用于任何包含相应操作的密码算法。而像文献

[ 13] 中的 S 盒指令、文献 [ 14] 中的 AESENC 指令以及文献

[ 15,16] 中的列混合指令则具有很大的专用性, 只能适用于

AES 算法 , 当密码算法改变时 , 性能不高。

3  密码指令扩展的发展方向

通过分析密码指令集扩展研究现状 , 可以发现目前的密码

指令扩展大多数是用于提高单个密码算法性能的 , 主要分为两

类: a) 面向密码算法中的基本操作如二进制多项式乘法 , 位置

换等。虽然这些指令的设计是针对特定的密码算法, 但由于此

类指令面向的是密码算法中的基本操作 , 因而具有很好的通用

性, 可以适用于包含此类操作的密码算法 ; b) 面向特定密码算

法中的特定运算 , 这类指令通常是面向基本操作的组合操作进

行设计的 , 由于不同算法中基本操作的组合方式不同 , 此类指

令专用性很强 , 面向此类算法速度很高 , 性能很好 , 但是一般不

适用于其他密码算法。显然 , 两类密码算法指令设计各有优缺

点, 是提高通用性还是专用性 , 需要进行慎重考虑。

目前 , 密码算法的种类十分繁多 , 而不同的网络协议在不

同的环境下会同时支持多种密码算法, 并且协议的更新、密码

算法的发展以及应用环境的变化等都使得系统支持的密码算

法在不断地变化。例如 Internet中广泛应用的 SSL安全协议为

例, 协议可以通过协商, 采用 IDEA、RC2- 40, DES- 40、DES、

3DES、Fortezza、RC4-40 和 RC4- 128 密码算法中的任一种给加

上消息验证码的压缩消息进行加密 , 计算消息验证码的哈希算

法可以使用 MD5 或者 SHA- 1。仅仅采用一种密码算法的系统

已经不复存在。如此变幻莫测的系统环境使得采用专用性很

强的密码指令不切合实际 , 而且密码指令集扩展的初衷就是要

保留一定的灵活性的基础上来加速密码软件实现性能 , 专用性

强的指令违背了这个原则。指令的通用性越强 , 处理器面对密

码算法的变更适应性就越强, 通用性是密码计算指令发展的必

然之路。

密码指令的通用性仅仅能使处理器支持具有此类操作的

密码算法 , 如果想要支持更多种类的密码算法 , 则需要扩展更

多种类不被处理器有效支持的操作。每扩展一条指令, 都需要

增加相应的硬件资源。那么 , 处理器的规模会不会随着扩展指

令个数的增加而无限膨胀? 通过研究常用密码算法中的基本

操作 , 可以看出密码算法的基本操作大多局限于异或、循环移

位、置换、S 盒代替、整数模乘、整数模加、多项式乘法等少数几

种操作类型。因此随着密码算法个数 n 的增加 , 其重用操作和

重用次数也会越来越多 , 按照多个密码算法提取的扩展指令个

数增长速度会越来越慢 , 其规模不会因为算法个数 n 的增加而

无限膨胀。由此也可以看出 , 处理器所要支持操作的集合并不

是各个密码基本操作简单的并集 , 而是这个并集减去所有重用
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的操作所得到的集合。

随着处理器支持密码种类的增多 , 未来处理器进行密码指

令集扩展的最终结果是通用密码处理器。通用密码处理器的

设计, 需要对多种密码算法进行分析 , 抽取影响密码算法处理

速度的基本操作 , 然后针对这些基本操作研究处理器中需要进

行扩展的指令。通用密码处理器中的指令都具有很好的通用

性, 能够适用于具有此类操作的密码算法。

4 结束语

综上所述 , 针对密码指令集扩展的研究已经取得了不少成

果, 但是所扩展的指令存在专用性强的问题 , 这些指令仅仅在

处理特定的密码算法时可以获得性能的提升 , 并不能满足不同

密码用户多层次的安全性能需求和密码算法不断更新换代的

需要, 从而在安全方面留下隐患。未来密码指令的设计要朝通

用性上发展 , 而且针对多个密码算法进行指令集扩展的通用密

码处理器是未来发展的必然趋势。
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( 上接第 1827 页 ) 算法的基础上, 只取出其中的一个区域的邮

件运用朴素贝叶斯算法 , 而不是将所有的邮件全部运用朴素

贝叶斯算法 , 这样可以在一定程度上减少计算量, 从而可以

节省一定的时间。另外 , 组合算法缩小了运用朴素贝叶斯算

法范围 , 限制了条件独立性的范围, 这在一定程度上克服了

由于朴素贝叶斯的条件独立性而带来的负面效应 , 使分类的

准确性更高。

可见 , 组合算法体现了因地制宜、分而治之的观点, 将整个

训练实例空间划分成不同的区域 , 再以每个区域为着手点 , 选

择适合的算法 , 这比在整个空间上单一只使用某一种算法要具

有更好的分类精度 , 同时也降低了误判率, 实验证明了组合算

法的可行性。
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