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基于时态逻辑的自动信任协商模型 *

杨秋伟, 洪 帆, 杨木祥
( 华中科技大学 计算机学院 信息安全实验室 , 武汉 430074)

摘 要: 通过分析自动信任协商系统中的行为抽象 , 形式化定义了协商模式。基于扩展的一阶时态逻辑给出了

自动信任协商系统的抽象模型 , 分析了模型的语法和语义 , 为实现自动信任协商系统提供了有效的工具。
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Abstract: This paper analysed the abstract action in automated trust negotiation and defined pattern of negotiation. Then pro-
posed the abstract model of trust negotiation based on the first-order temporal logic. Presented the syntax and semantic mean-
ing, which provided effective tool for realizing the automated trust negotiation systems.
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  在传统的计算机系统中 , 授权管理主要是基于请求方的身

份统一管理域的集中式管理。然而 , 在开放的互联网中以及新

近出现的 P2P( peer-to-peer) 和 grid 环境下 , 迫切需求系统间的

协同与资源共享。由于实体数量庞大、运行环境动态分散以及

访问控制自主性需求等特点 , 各实体往往隶属于不同的管理

域, 使得基于身份的访问控制技术在跨域环境下进行授权及访

问控制时显得力不从心 , 暴露出许多弱点。为此, 需要寻求一

种更为有效的信任关系建立方法 , 实现从基于身份的访问控制

技术到新技术的转换。

在文献[ 1] 中, Winsborough 等人提出了自动信任协商的

概念, 它是“通过信任证、访问控制策略的交互披露 , 资源的请

求方和提供方自动地建立信任关系”[ 1～4] 。迄今为止 , ATN 的

研究已得到迅速发展 , 提出了多种领先的研究方法和技术。

1 基本概念

自动信任协商的行为是一种动态现象 , 其状态随着时间的

推移和信任协商行为的执行不断改变。自动信任协商中的动

态行为是经典逻辑和霍尔逻辑所不能描述的。

1. 1  自动信任协商

ATN 主要研究跨多安全域的信任建立问题。它与传统访

问控制的主要区别在于协商对端是否事先知道对方身份、拥有

的权限和访问控制策略。而在自动信任协商里 , 通过逐渐暴露

属性证书 , 最终建立信任关系 , 协商过程一般强调自动化 , 不需

或需少量的人工参与。

在文献[ 1] 中, Winsborough 等人基于 P2P 的协作模式提

出了自动信任协商的概念 , 并定义了 ATN 的抽象模型 , 将双方

实体间的信任建立抽象为构造一条信任证披露序列( credential

disclosure sequence) 。

定义 1 ATN形式化模型 [ 5] 。设请求方信任证集为 Client-

Creds, 提供方信任证集为 ServerCreds, 对每份信任证 C 的保

护, 记做 govclient( c) 或 govserver( c) ; 协商的信任证披露序列定义

为 { C i } i∈[ 0. . n] = C0 , C1 , ⋯ , C2n+1 。其中: n∈ N; C2i ClientCreds;

C2i + 1 ServerCreds。

1. 2 一阶时态逻辑

R. Burstall 在 1974 年首先建议使用模态逻辑进行程序推

理, A. Pnueli 和 Z. Manna建立了可用于程序规约和验证的时

态逻辑系统。时态逻辑具有很强的表达能力 , 可表达事件行为

的安全性( 如互斥性和无死锁性等) 、活性( 如终止性和响应性

等) 和行为优先性 , 是一种研究并发、交互行为强有力的形式

化工具。

一阶时态逻辑( first-order temporal logic, FOTL) [ 3, 6] 是在一

阶逻辑的基础上增加模态操作 ( modal operators) , 以提供时态

推理功能。FOTL 已广泛用于交互系统中的描述、验证和分

析
[ 6]

。一阶时态逻辑语言由谓词公式、函数符号、变量、量词、

连接词和模态操作符构成。其中模态操作符包括□、 、◇、?

和è 。

一阶时态逻辑系统中的符号作如下定义 : 一组动作符号

p, q⋯; 一组连接词 、∧、∨ ; 时态算子□、◇、 、* 、 。

具体功能描述如下 : 假设 p 和 q是两个谓词公式 , □p表示

从现在开始 , p永远为真 ; p 表示 p 在下一时刻为真; ◇p 表
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示 p在将来某个时刻为真 ; p* q表示 p 为真直到 q为真; p q

表示 p要先于 q为真。

2 基于扩展的一阶时态逻辑的信任协商

2. 1  自动信任协商的行为抽象

根据自动信任协商的行为方式 , 实体的行为具有以下几个

特点:

a) 目的性。实体的任何行为在信任协商中均体现出实体

的一定意图。

b) 交互性。实体通过一定的协商行为、其他实体交换的

信息来改变自身的状态。

c) 有序性。实体的行为依照信任协商策略在时间上严格

排序。

d) 实时性。实体能实时地对环境或本身状态的改变作出

反应, 从而执行相应的行为, 并且行为执行通常也需要在确定

的时间内完成。

e) 自动性。实体的行为应避免过多的人工交互 , 具有可

扩展性的管理能力。

一个协商模式描述了为完成在陌生实体间建立信任关系

的通信协议。该通信协议包括如下诸多方面的要素 :

a) 协商目标( trust negotiation target) , 信任协商希望达到的

目标。

b) 协商行为 ( negotiation behavior) , 陌生实体之间为建立

信任关系所进行的协作与交互, 包括证书的披露请求和证书披

露行为。

c) 参与者( participant) , 执行信任协商的实体被称为参与

者。

d) 消息( message) , 协商实体之间通信的媒介 , 实体之间是

通过发送消息来相互通信与协作的。

e) 消息谓词( message predicate) 是消息的表达形式, 消息

谓词的格式定义为 message ( 发送者 , 接收者, 消息参数) 。当

消息发送成功时 , 谓词的值为真。

f) 全局约束( global constraints) , 与信任协商目标相关的全

局约束条件 , 包括目前环境和系统的状态。

g) 协商策略( negotiation policy) , 参与信任协商的实体的

证书披露规则 , 表达了实体在完成信任协商时所遵循的一种逻

辑关系。比如说 , 实体间消息传递的顺序以及实体间的各种约

束等。

定义 2 信任协商模式 A 是为完成在陌生实体间建立信

任关系的通信协议 , 用六元组 A( T, s1 , s2 , PARA, GC) 来表示信

任协商模式。其中 : A 为协商模式的名字; T 表示信任协商的

目标; s1、s2 分别表示服务请求方和服务提供方。每个实体表

示为一个三元组〈N, Message( A, T) , LCP( A, T) 〉。其中 : N 为

实体的名字 ; Message( A, T) 表示在协商模式 A 中与协商目标 T

有关的消息谓词的集合 ; LCP( A, T) 表示与信任协商目标 T 相

关的本地协商策略集合 , 定义了 Message( A, T) 中消息的执行

顺序和约束关系。PARA 表示与协商模式 A 的输入和输出参

数, 包括目前环境和系统的状态 ; GC 表示与协商模式 A 相关

的全局约束条件 , 如执行协商行为的时间约束。

2. 2 自动信任协商中的约束条件

在许多情况下 , 自动信任协商过程受到一定环境和系统状

态的约束 , 如只有在工作日或特定地点才能访问某个资源。自

动信任协商系统需要检查目前环境和系统的状态 , 这种决定因

素被称为全局约束条件。

通常 , 一个约束条件是一个或多个属性的逻辑表达式。令

f( a1 , ⋯, an) 表示多个属性 a1 , ⋯, an 以 x、 x、∧和∨操作形式

组成的布尔表达式。其中字母集合 C = { a1 , ⋯, an } 是布尔表

达式中的常量或者变量。

2. 3 基于扩展的一阶时态逻辑语法的自动信任协商行为

为了在线性时态逻辑的框架下表示信任协商实体的交互

行为 , 需对线性时态逻辑作如下修改 :

a) 用证书披露符号( 证书披露行为) 代替命题符号;

b) 只考虑当前和将来要执行的动作 , 即只使用当前和将

来的模态算子 ;

c) 考虑到协商过程中行为间的执行顺序关系和逻辑关

系, 增加查询 ( request) 算子和悬挂 ( pending) 算子 , 即 ? 和! 。

查询算子表示当前请求披露某证书 ; 悬挂算子表示暂时挂起当

前证书的披露。

协商行为公式按照如下规则递归定义 :

a) p、q是信任协商行为公式 ;

b) 如果 p、q是信任协商行为 , 则? p、p∧q、p∨q、□p、◇p、

p、p q、? p、! p是协商行为公式 ;

c) 仅由 a) , b) 构造的是协商行为公式。

定义 3 令 At 表示原子行为集 , LA 为基于扩展的一阶时

态逻辑的信任协商行为的逻辑语言 , 则信任协商过程产生的语

法用 BNF 表示如下 :

〈formula〉: =〈predicate〉|〈cation〉|? 〈formula〉|

? 〈formula〉|�〈formula〉|◇〈formula〉|! 〈formula〉|

W〈formula〉|〈formula〉∧〈formula〉|〈formula〉∨〈formula〉|

而信任协商的策略表示的语法用 BNF 表示如下 :
〈formula〉: ≡〈predicate〉|〈action〉|? 〈formula〉|�〈formula〉|

〈formula〉∨〈formula〉|〈formula〉∧〈formula〉|

〈formula formula〉|〈formula〉* 〈formula〉|

定义 4 用证书披露符号代替命题符号 , C、C1、C2 为证书

披露符号。LA
的语义定义如下 :

a) ? C 当前请求披露证书 C;

b) C 当前不披露证书 C;

c) C1∧C2  当前同时披露证书 C1、C2 ;

d) C1 ∨C2  当前披露证书 C1 或 C2 , 两者必居其一 ;

e) C 下一时刻披露证书 C;

f) C1 * C2  一直披露证书 C1 , 直至披露证书 C2 , 此算子表

示证书披露之间的互斥约束执行关系 ;

g) C1 C2  证书 C1 先于证书 C2 披露 , 此算子表示证书披

露之间的顺序执行关系 ;

h) ! C 将当前证书 C 的披露挂起 ;

i) □C 将来永远披露证书 C;

j) ◇C 将来可能披露证书 C。
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定义 5 LA 关于时态算子□、◇、 、* 、 以及新增算子?

和! 的公理及推理规则如下 :

a) ? p \ ? ◇p

b) p \ □? p

c) □ p → p

d) p → p

e) □ p → □p

f) □ W p \ □p

g) p q \ ( q∨ ( p∧ ( p q) ) )

h) p q → ◇ q

i) ! p \ p∨ ( ◇p)

j ) p* q \ ( p∧ q) ∨ ( p∧ q)

推理规则为( p* q, q) /( p∧q) ; ( p q, p) /q。

以上的公理均在线性时态逻辑的框架下定义 , 符号“→”

和“\ ”的含义与经典逻辑中的定义相同。LA
是一个符合线性

时态逻辑的形式化系统。在 LA
下定义的行为公式即是信任协

商过程中的行为表达式 ; 在 LA
下定义的策略公式亦是信任协

商系统的策略表达式。

3 实例

在线电子书城系统中 , 仅注册了用户能浏览的所有产品 ;

全时服务的用户可以在任何时刻在线观看视频文件 , 限定时间

区间服务的用户必须提供信用卡以及驾驶执照 ( 驾驶执照包

含了主体的年龄信息。考虑到规范未成年人的日常行为 , 如果

是未成年人则必须在有效服务时间接受服务 , 那么用户还需要

提交本地系统时间) 。利用上述的基于线性时态逻辑的动作

行为表示方法已可以完整表示实体在信任协商中的各种行为

以及协商策略。

Trust Negotiation Target “在线订阅图书”

service provider: eBookMarket;

service request: Alice;

Alice own

{

 Credentials:

  C1 : eBookMarket. PartTimeUser ←Alice

  C2 : BMV. driverLicense( name =′Alice′, DoB = ′06 /07 /1980′) ←

Alice)

  C3 : Bank. Credit( CardNo = x) ←Alice

 Local policies:

  P1: BBB. businessLicenseè eBookMarket. PartTimeUser←Alice

  P2: ( BBB. goodSecProcess∧Bank. partnor) è Bank. Credit←Alice

  P2: ( BBB. goodSecProcess∧ BBB. businessLicense) è BMV. driv-

erLicense←Alice

} ;

eBookMarket own

{

 Credentials:

  C1 : BBB. businessLicense←eBookMarket

  C2 : BBB. goodSecProcess← eBookMarket

  C3 : BMV. Cooperate←eBookMarket

  C4 : Bank. partnor←eBookMarket

 Local policies:

  P1: □BBB. businessLicense∧□BBB. goodSecProcess∧□ Bank.

Partnor

  P2: ( eBookMarket. PartTimeUser∨ eBookMarket. FullTimeUser)

è eBookMarket. productlist

  P3: eBookMarket. FullTimeUserè eBookMarket. onlineWatch

  P4: ( eBookMarket. PartTimeUser∧Bank. Credit) è eBookMarket.

onlineWatch

  P5: ( eBookMarket. PartTimeUser∨ false) * eBookMarket. Full-

TimeUser

} ;

Global constrains:

  ( Alice∈ EBookMarket. FullTimeUser) ∨ ( Alice∈ eBookMarket.

PartTimeUser∧ CurrentTime∈useful-time) ;

Initial:

 input( CurrentTime) ;

Messages exchange:

 a) Alice
? eBookMarket. productlist

eBookMarket

 b) BookMarket
◇ eBookMarket. produc tlist

Alice

eBookMarket
? eBookMarket. PartTimeUser

Alice

 c) lice
◇ eBookMarket. PartTimeUser

eBookMarket

Alice
? BBB. businessLicense

eBookMarket

 d) BookMarket
� BBB. businessLic ense

Alice

eBookMarket
? W eBookMarket. PartTimeUser

Alice

 e) lice
� eBookMarket. PartTimerUser

eBookMarket

Alice
? W eBookMarket. produc tlist

eBookMarket

 f) eBookMarket
� eBookMarket. productlist

Alice

end negotiation.

4  结束语

自动信任协商技术主要研究跨多安全域的隐私保护、信任

建立等问题 , 伴随着 Internet 技术的发展、商务信息的全球化 ,

其应用领域也将不断拓展。
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