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摘 要: 提出了一种无线传感器网络安全方案。它不但提供了一般的安全手段 , 还支持网内安全处理以延长网

络生命期以及概率性多路径冗余传输来识别恶意节点。
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Abstract: This paper introduced a security scheme for wireless sensor networks. It not only provided general security ways,
but also offered secure in-network processing to prolong the lifetime of WSNs and probabilistic multi-path redundancy transmis-
sion to identify the malicious nodes.
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  随着无线传感器网络越来越多的新应用出现 ,它的应用也

越来越广泛。但是 ,很多传感器网络都布置在无人地区或敌方

地区。这些应用的实现对无线传感器网络应用的开发人员来

说存在一个很大的问题 ,就是如何保证这些传感器网络的安全

通信。没有足够的安全性 , 无线传感器网络就不可能广泛应

用。因此 ,提供安全保障机制对很多传感器网络应用来说是非

常重要的。近年来 ,国外提出了许多用于传感器网络的安全管

理方案
[ 1～16]
。

安全管理包含了安全体系建立( 即安全引导) 和安全体系

变更( 即安全维护)两个部分。安全体系建立表示一个传感器

网络如何从一些独立的节点 ,或者说一个完全裸露的网络通过

一些共有的知识和协议过程 ,形成一个安全的网络。安全体系

变更主要是指在实际运行中 ,最初的安全平衡因为内部或者外

部的因素被破坏 , 传感器网络识别并去除这些异构的恶意节

点, 重新恢复安全防护的过程。这种平衡的破坏可能由敌方进

行外部攻击造成 ,也可能由敌方俘获合法的无线传感器节点造

成。还有一种变更的情况是增加新的节点到现有网络中以延

续网络生命期的网络变更。

本文提出了一种包括密钥管理方法和数据加密方法的安

全管理方案。它除了提供一般的密钥删除与更新和数据机密

以外, 还支持通过使用簇密钥进行安全的网内处理 , 在不降低

安全性的情况下 ,减少网络通信量 , 提高网络生存期。同时还

能通过多层次概率性冗余路径传输发现恶意节点的窜改、丢弃

等行为 , 并将其逐出网络。

1  攻击类型

目前针对无线传感器网络的攻击类型包括以下几种 [ 17] :

a) 虚假路由信息。通过欺骗、窜改和重发路由信息 , 攻击

者可以创建路由环 ,吸引或者拒绝网络信息流通量 , 延长或者

缩短路由路经 ,形成虚假错误消息 ,以分割网络 ,增加端到端的

时延。

b)选择转发攻击。多跳传感器网络通常是基于参与节点

可靠地转发其收到信息这一假设的。在选择转发攻击中 , 恶意

节点可能拒绝转发特定的消息并将其丢弃 ,以使得这些数据包

不再进行任何传播。然而, 这种攻击者冒着邻近节点可能发现

这条路由失败并寻找新路由的危险。另一种更狡猾的表现形

式是攻击者修改特定节点传送来的数据包 ,并将其可靠地转发

给其他节点 ,从而降低被怀疑的程度。当恶意节点在数据流传

输路径上时选择转发攻击最有威胁。

c) Sinkhole攻击。在这种攻击中, 攻击者的目标是通过声

明高质量路由来吸引一个区域内的所有数据流通过攻击者控

制的节点 , 然后与其他攻击 ( 如选择攻击、窜改数据包的内容

等) 结合起来 ,达到攻击网络的目的。由于无线传感器网络自

身中所有的数据包都共享同一目的地 , 一个被入侵的节点只需

提供一条高质量路由 , 就能够影响大量节点的通信。因此 , 传

感器网络对 Sinkhole攻击非常敏感。

d) Sybil 攻击。在这种攻击中, 攻击节点向网络中的其他

节点声明有多个身份 ,使其更易于成为路由路径中的节点 , 然

后与其他攻击方法结合使用, 达到攻击的目的。
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e) Wormholes攻击。攻击者把在网络的某个区域中收到

的消息用隧道传输 ,并且在网络的其他区域中重放这些消息。

Wormholes攻击最为常见的形式是两个相距较远的恶意节点

互相勾结 , 通过攻击者自有的数据传输隧道进行转发 , 以两个

节点间貌似较短的距离来吸引路由。最简单的例子就是两个

节点串通合谋进行攻击。一个恶意节点在基站附近 ,另一个相

距较远。这个节点声称自己与基站附近节点可以建立低时延

高带宽的链路 ,以吸引其他节点把其数据包发往这里。在这种

情况下, 远离 sink 的那个恶意节点其实也是一个 Sinkhole。

Wormholes攻击可以与其他攻击方式如选择性地转发或 Sybil

攻击结合使用。

f) HELLO flood攻击。由于许多协议要求节点广播 HEL-

LO数据包来发现其邻近节点, 收到该包的节点将确信它在发

送者的传输范围内 ,即两者在同一个簇内。假如攻击者使用足

够大功率的无线设备广播 HELLO 或其他信息 , 它就能够使网

络中的部分甚至全部节点确信攻击者就是其邻近节点。这样 ,

网络中的节点都试图使用这条路由与基站进行通信。但由于

一部分节点距离攻击者相当远 , 加上传输能力有限 , 发送的消

息根本不可能被攻击者接收而造成数据包丢失 ,从而使网络陷

入一种混乱状态。

g) 确认欺骗攻击。一些传感器网络路由算法依赖于潜在

的或者明确的链路层确认。恶意节点窃听发往邻居的分组 , 发

送伪造的链路层确认 ,使发送者相信一个弱链路是健壮的 , 或

者相信一个已经失效的节点还是可以使用的。

综上所述 , 不难发现网络传感器网络攻击方式: 通过一

(多) 个节点或大功率的通信设备等方法, 营造出真实存在的

或者是虚假的通往基站或另一个区域的高质量路由 ,使被攻击

者控制的节点看起来对周围基于一定路由算法的节点更具有

吸引力 ; 这样攻击者周围的每个节点就很可能会把转发目的地

的数据包交给攻击者传输 ,并且向各自相邻的节点传播这个路

由消息 ; 然后攻击者把通过它传输的数据包进行窜改、丢弃、重

播或者改变目的地等方法以造成网络的失效和瘫痪。

2 安全方案

为了便于描述 ,假定了下列符号 :
S       密钥池 ( 从整个密钥空间中随机选出的子集 )

|S| 密钥池的大小

n 网络的节点数目

m 节点密钥环中密钥的数目

d 节点能够建立起安全连接的数目

|| 连接符

id 节点的 id号

nonce 一个随机数

c 计数器 C是初始向量 ( IV)

CH 簇首

CM 簇成员

{ M} key, c 消息 M以密钥 key和初始向量 c加密

MAC{ key, M} 对消息 M以密钥 key进行认证

2. 1  密钥分配

由于传感器有限的能量供给、计算和通信能力 ,使得其成

网后计算、分配密钥是不现实的。目前在无线传感器网络中 ,

引导密钥( bootstrapping secret keys) 的最实用方法就是使用预

分配密钥方法 ,也即密钥在节点被散布前就装载入每个节点。

这样就免去了传感器节点很多的计算、通信能量 , 使网络的生

命期更长。

如果网络使用全局密钥 , 即整个网络使用同一个密钥来

进行数据加密。这样可以节省节点的内存并且减少节点为了

协商密钥而进行的通信开销。但是使用全局密钥是很危险

的 ,如果某一个节点被破解 ,就会导致整个网络的通信失去机

密性。如果网络使用成对密钥 , 即每个节点提前装载网络剩

余节点与之通信的密钥, 这样网络的安全性被大大提高了。

某一个节点被破解只能影响与它有关的通信 , 网络中其他节

点之间的通信还是具有机密性。但成对密钥的代价是 , 每个

节点要存储n - 1个密钥。当网络中节点数目很大时, 这种存

储代价对于存储量有限的传感器节点是不可接受的。所以本

方案使用基于概率的密钥预分发方式进行节点散布前的密钥

装载。

在本方案中 ,密钥分配由三个阶段组成 ,分别是密钥预分

发、共享密钥发现和多跳密钥建立。

密钥预分发阶段由以下两个步骤组成 :

a) 从整个密钥空间中随机选取 |S|个密钥和每个密钥的

标志 , 产生密钥池 S。

b) 从 S中随机抽取 k个密钥和它们的标志 ,建立节点的密

钥环 , 将密钥环装载入每个节点的内存。

根据文献[ 1] 可知 , 在合适的密钥池的大小、密钥环的数

目和网络密度条件下 ,就可以得到非常高的任意两节点有一个

共享密钥的概率( 如 0. 999 9) 。

共享密钥发现阶段发生在网络散布后初始化时 ,每个节点

在无线通信范围内发现与它共享密钥的邻居。

c) 对于任意两个节点, 每个节点都广播它们的密钥环上

的密钥标志列表。收到广播的节点 ,比较接收到的密钥环和自

己的密钥环 ,看是否有相同的密钥标志符即密钥。如果发现有

共同密钥 , 则发送用该共同密钥加密的自己的 id 号给那个广

播密钥环的节点。广播密钥环的节点收到数据包后, 用共享密

钥解密 , 读取 id号; 并存储节点 id 和密钥标志之间的对应关

系, 方便以后的使用。
A ———〉* : ID

C ———〉A : { nonce, id} k, c

在共享密钥发现阶段以后, 还有一些节点之间因为没有共

享密钥而无法建立安全通信。但是它们被两条或多条链路连

接。可以通过多跳密钥建立阶段为这些节点建立一个多跳

密钥。

d)对于一对在无线通信范围内没有共享密钥但被两条或

多条链路连接的传感器节点, 当它们发现在共享密钥阶段结束

后, 它们之间还没有建立共享密钥 ,但可以找到一个中间节点。

该中间节点与这一对节点都有共享密钥 ,并各自建立了一条链

路。这时 ,源节点可以发送一个包含 nonce的数据包给中间节

点, 并以它们之间的密钥加密。
A ———〉D : { nonce, id} k, c

e) 中间节点解密后 , 再用它与另外一个节点共享的密钥

加密 , 发送给目标节点。
D ———〉C : { nonce, id} k, c

f) 目标节点接收后 , 解密数据包, 然后回复包含 nonce 的

数据包给源节点 ,并以新密钥加密。源节点接收到数据包后 ,
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查看 nonce是否与它设定的相同。如果相同 , 则建立多跳密钥

成功。

两者之间的密钥有多种方法确定 : ( a) 由源节点指定, 放

在发送给中间节点的数据包中 , 由中间节点传递给目标节点 ;

( b)由中间节点确定 , 然后分别告诉原节点和目标节点 , 这时

中间节点充当 server的角色 ; ( c) 把中间节点与原节点和目标

节点的密钥异或 ,中间节点只将另一个密钥告诉两个节点 , 由

它们自己合成。

g) 执行分簇算法。选举簇首后 , 由簇首确定一个簇密钥

(簇首可以异或自己的密钥环来产生自己的簇密钥) ; 然后簇

首用与每个簇成员共享的密钥加密簇密钥 ,分别发送给每个簇

成员。每个簇成员接收到后保存簇密钥。

CH ———〉CMi: { kcluster} ki

2. 2  加密通信

当节点需要与另一个节点通信时 , 通过共享密钥和两个不

同的碰撞自由的单向散列函数计算加密密钥和认证 ( MAC) 密

钥; 然后使用这两个密钥对要发送的数据包进行加密。

接收节点收到数据包以后, 同样计算两个密钥 ,然后解密。
A ———〉C : { { M} k, c , MAC{ k, c ||{ M} k, c}

在无线传感器网络中有一个独特的需要注意的问题 ,即密

钥加密方法对网内处理的影响。在很多应用中 ,网络中的传感

器被要求进行数据融合 ( aggregation)、冗余删除 ( duplicate

elimination) 和被动加入( passive participation) 来提高效率和网

络的生命周期。从某几个节点上收集的读数或信息会在一个

数据融合节点进行数据处理 ,然后压缩成一个更加紧凑的格式

传送给中央处理节点。被动加入是另一种网内处理 ,它使节点

能够监听信息 , 然后采取特定的行动。比如节点可以在监听

到邻节点报告了相同事件时 , 取消报告该事件。加密方法可

能会阻碍或降低网内处理的效能。为了支持被动加入 , 中间

节点必须能够解密或认证在另外两个节点上传输的加密信

息。因此 ,只有多个节点共享加密和认证的密钥才能提供被

动加入。

在需要网内处理的信息收集时间内 , 节点可以采用簇密钥

加密信息 , 然后根据路由算法返回给数据处理中心。每个转发

的节点接收到数据包后 , 解密数据包 , 然后再用自己的簇密钥

加密。由于采用节点的簇密钥加密 , 这样途经的节点及这些节

点的簇成员可以看到信息内容, 就可以很方便地进行对信息的

精简和再加工 ,减少网络的流量 ,延长网络的生存时间。
A ———〉C : { { M} k, c , MAC{ k, c ||{ M} k, c}

2. 3  概率性多路径冗余传输

节点每发送一个消息 , 就同时产生一个随机数字 , 然后把

这些数字累计相加。当和大于一定门限值时 ,就把当前的数据

以加密方式分别传送给每个相邻节点 , 由各个相邻节点通过自

己的路由传送回 sink节点, 由 sink节点把数据返回给数据处

理中心。数据处理中心可以通过比较该数据的多个版本来检

察网络中是否有恶意节点 , 并且网络中使用频率高、信息流量

大的区域( 这种区域往往是敌方的攻击重点) 被检查的概率大

一些, 使用频率低、信息流量小的区域 ( 这种区域不是敌方的

攻击重点) 被检查的概率小一些 , 这样既动态地检查了网络安

全性, 通信开销也没有太大的增长。

每次产生的都是随机数字, 就算敌方通过捕获节点获得了

门限值 , 也无法正确地估计每个节点进行多路径冗余传输的具

体时间 , 所以恶意节点的行为无法避免被数据处理中心发现 ,

进而被驱逐出网络。

对于重要信息 ,数据包在经过随机跳数以后 , 当前的接收

节点把数据再分别以安全方式传送给每个相邻节点 ;然后由各

个相邻节点通过自己的路由传送回 sink节点 , 由 sink 节点把

数据返回给数据处理中心。这样多层次概率性多路径冗余传

输扩大了冗余传输的成功率, 可以使同一个数据包由更多的路

径回到数据处理中心 ,方便数据处理中心检查该信息路由路径

上有没有恶意节点。

2. 4 密钥撤销

由于传感器节点是散布在敌方地区 ,传感器节点可能被捕

获或破坏 , 从而导致密钥泄露。网络安全体系应能够撤销那个

节点密钥环上的所有密钥集合。数据处理中心在分析数据接

收器( sink) 节点回传的数据以后, 如果对某个节点产生怀疑 ,

就通过 sink节点广播一个撤销投票命令 , 使得与该节点相邻

的所有节点发起一个投票选举 ; 如果撤销票数超过一定门限

值, 就由数据处理中心发起对该节点的节点 id和密钥集合的

撤销。

数据处理中心通过 sink节点, 向与 sink节点相邻的簇首

发送一个包含被撤销节点的节点 id和密钥环上的 k个密钥标

志列表的撤销信息。撤销信息使用 sink节点与其相邻簇首的

共享密钥加密和认证。收到消息的簇首节点分别用簇密钥和

共享密钥加密的信息通知自己的簇成员和与自己相连的簇首。

这样撤销消息就传达到了整个网络 , 并且网络信息流量较少 ,

大大节省了能量。

在获得撤销信息后 ,每个节点在它们自身的密钥环上查找

这些节点 id和密钥标志 ,然后删除路由表中有关节点 id的信

息和密钥标志所对应的密钥。一旦从密钥环上删除了这些密

钥, 一些链路可能会消失 , 被影响的节点需要通过重新开启共

享密钥发现机制来重新配置那些链路 , 同样路径密钥也可能被

重新建立。因为只有 k个密钥被从密钥池中删除 ,所以密钥撤

销仅仅影响了一小部分其他的节点和它们密钥环上的一小部

分密钥。但是这样却可以禁止被捕获节点的所有连通链路。

当删除的是簇首时 ,被影响的簇重新进行簇组织。当簇重

组后 , 新的簇首重新确定一个簇密钥 , 然后簇首用与每个簇成

员共享的密钥加密簇密钥 ,分别发送给每个簇成员。每个簇成

员接收到后保存新的簇密钥。

2. 5 密钥更新

尽管人们期望在传感器网络中两个节点之间的共享密钥

的生存期长于两个节点的生存期 , 但在一些情况下密钥的的生

存期会耗尽而需要更新密钥。密钥更新相当于一个节点对自

己的一个密钥进行撤销。在删除了耗尽生存期的密钥后 , 受影

响的节点重新进行共享密钥发现和路径密钥建立阶段。

3  安全分析

由于使用了簇密钥 ,既大大降低了通信开销 , 同时还保证

了网内处理的安全 ;除了在网络初始时节点广播密钥环以外 ,

其他时候的网络通信均是在共享密钥的加密下完成的 ,所以很
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好地保护了网络数据内容的机密性 ; 由于双方共享一个密钥 ,

由它计算出来的 MAC认证密钥具有与数字签名相似的身份认

证功能 , 可以起到数据源认证功能 ,保证数据的真实性; 同时根

据散列函数的强无碰撞特性 , MAC认证可以发现对数据的任

何微小的改动 ,保证了数据的完整性 ;由于通信使用计数器 , 可

以提供数据新鲜性、语义安全和防重放 ; 由于采用链路层加密

机制, 尽可能早地发现拒绝服务攻击 , 能很好地解决拒绝服务

攻击。考虑到传感器节点本身的性能限制 ,本文的加密算法采

用对称加密算法。

大部分外部攻击通过简单的链路层加密和认证就可以防

止。由于网络通信之前要建立安全链路 ,而外部攻击节点没有

相同密钥池中的密钥、密钥标志和节点 id, 无法通过建立安全

链路来加入到网络中。外部攻击节点无法加入网络 ,也就无法

通过窜改、重发或丢弃路由信息来进行虚假路由信息攻击、选

择转发攻击和确认欺骗攻击 ;无法声明高质量的路由和多重身

份来进行 Sinkhole攻击和 Sybil 攻击 ; 因为在建立安全链接时 ,

收到攻击节点发送的 HELLO包的节点发送给攻击节点的建立

安全链接的数据包无法被攻击节点收到 , 所以安全链路不会建

立, 攻击节点也就不会被节点相信 ; 对于 Wormholes攻击 , 由于

攻击节点没有密钥 ,无法窜改经过的信息。而数据处理中心会

从被概率性多路径冗余传输回来的信息中发现 Wormholes攻

击节点丢弃了的路由信息 ,从而将其驱逐出网络。

当攻击者进行内部攻击时, 即攻击者俘获了网络中的某个

节点, 获取了密钥, 重新把攻击者控制的节点放入网络中进行

攻击时 , 攻击者试图产生虚假信息以通过攻击节点周围的冗余

节点发回来的信息由数据处理中心比较发现 ;对于选择转发攻

击和 Sinkhole攻击 ,本文的冗余传输可以很容易地发现 ; 由于

节点都有节点 id,如果多个 id号出现在网络中 , 会被数据处理

中心发现 , Sybil攻击也无法实现; 由于需要恢复才能建立安全

连接, 无法收到正常节点恢复的 HELLO flood攻击者并不会被

多个节点认为是朋友 ;由于加密方案中有认证 , 确认欺骗攻击

也行不通 ; 对于 Wormholes攻击 , 如果不修改经过攻击节点的

信息, 仅能造成局部路由混乱 ,如果修改了信息 ,就可以通过冗

余传输来发现。对于识别出的恶意节点 ,数据处理中心可以在

网络中发布节点撤销和密钥撤销的命令。

4 结束语

本文介绍了无线传感器网络的常见攻击类型 ,并对这些攻

击类型作了分析 ,总结出它们的共性 ; 然后提出了一种包括密

钥管理方法和数据加密方法的安全管理方案 ,描述了它的工作

过程, 并对其安全性能进行了分析。它能够支持密钥建立、更

新和撤销等过程 ,提供网络数据内容的语义加密、数据源认证、

数据完整性和数据新鲜。它还通过簇密钥支持如数据融合、冗

余删除和被动加入等网内计算来精简网络数据 ,降低网络通信

量, 提高效率和网络生存期。同时, 它通过多层次概率性多路

径冗余传输以较大的概率将一个使用频率高、信息流量大的区

域( 这种区域往往是敌方的攻击重点) 的数据冗余地传送回数

据处理中心。这样可以更好地监控重要区域的安全情况, 尽早

地发现恶意节点。

该方案提供对外部攻击方式和内部攻击方式的主动和被

动防御 , 识别恶意节点并将其驱逐出网络 , 对无线传感器网络

提供了很好的安全防护。
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