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摘 要: 防火墙技术主要分为包过滤和应用代理两类。从数据包结构出发 , 分析包过滤技术, 首先提出包过滤

技术的核心问题; 然后在分析传统包过滤技术缺陷的基础上 , 详细论述了包过滤技术的两种发展趋势 ; 最后以技

术实例说明了这两种趋势的融合。
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Abstract: Firewall can be classified as packet filter and application agent. In this paper, the packet filter method was analyzed
from the structure of data package. First the key problem of packet filter is proposed, then the two possible tendency of the
packet filter method are thoroughly investigated. Finally, several cases are used to illustrate the combination of the two tenden-
cy.
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1 引言

随着 Internet 的迅速发展, 网络应用涉及到越来越多的领

域, 网络中各类重要的、敏感的数据逐渐增多 ;同时由于黑客入

侵以及网络病毒的问题 , 使得网络安全问题越来越突出。因

此, 保护网络资源不被非授权访问, 阻止病毒的传播感染显得

尤为重要。就目前而言 , 对于局部网络的保护 , 防火墙仍然不

失为一种有效的手段。防火墙技术主要分为包过滤和应用代

理两类。其中包过滤作为最早发展起来的一种技术 ,其应用非

常广泛。

所谓包过滤 ,就是对流经网络防火墙的所有数据包逐个检

查, 并依据所制定的安全策略来决定数据包是通过还是不通

过。包过滤最主要的优点在于其速度与透明性。也正是由于

此, 包过滤技术历经发展演变而未被淘汰。

由于其主要是对数据包的过滤操作 , 所以数据包结构是包

过滤技术的基础。考虑包过滤技术的发展过程 ,可以认为包过

滤的核心问题就是如何充分利用数据包中各个字段的信息, 并

结合安全策略来完成防火墙的功能。

本文从数据包结构的角度出发 , 分析包过滤技术 , 详细论

述了包过滤技术的两种发展趋势。

2  数据包结构

当应用程序用 TCP传送数据时 ,数据被送入协议栈中 , 然

后逐个通过每一层直到被当作一串比特流送入网络。其中每

一层对接收到的数据都要增加一些首部信息。TCP 传给 IP 的

数据单元称作 TCP 报文段( TCP Segment) ; IP传给网络接口层

的数据单元称作 IP 数据报( IP Datagram) ;通过以太网传输的

比特流称作帧( Frame) 。对于进入防火墙的数据包 , 顺序正好

与此相反 , 头部信息逐层剥掉。IP, TCP 首部格式如图 1、图 2

所示。

图 1 IP 首部格式

图 2 TCP 首部格式

对于帧的头部信息主要是源 /目的主机的 MAC 地址; IP

数据报头部信息主要是源 /目的主机的 IP 地址 ; TCP 头部的主

要字段包括源 /目的端口、发送及确认序号、状态标识等。
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理论上讲 ,数据包所有头部信息以及有效载荷都可以作为

判断包通过与否的依据 , 但是在实际情况中 , 包过滤技术上的

问题主要是选取哪些字段信息, 以及如何有效地利用这些字段

信息并结合访问控制列表来执行包过滤操作 ,并尽可能提高安

全控制力度。

3 传统包过滤技术缺点

传统包过滤技术 ,大多是在 IP层实现 , 它只是简单的对当

前正在通过的单一数据包进行检测 , 查看源 /目的 IP 地址、端

口号以及协议类型 ( UDP / TCP) 等 , 结合访问控制规则对数据

包实施有选择的通过。这种技术实现简单 , 处理速度快, 对应

用透明 , 但是它存在的问题也很多 ,主要表现有 :

( 1) 所有可能会用到的端口都必须静态放开。若允许建

立 HTTP连接 ,就需要开放 1024 以上所有端口 ,这无疑增加了

被攻击的可能性。

( 2) 不能对数据传输状态进行判断。如接收到一个 ACK

数据包 , 就认为这是一个已建立的连接 , 这就导致许多安全隐

患, 一些恶意扫描和拒绝服务攻击就是利用了这个缺陷。

( 3) 无法过滤审核数据包上层的内容。即使通过防火墙

的数据包有攻击性或包含病毒代码 , 也无法进行控制和阻断。

综合上述问题 ,传统包过滤技术的缺陷在于 : ①缺乏状态

检测能力 ; ②缺乏应用防御能力。而问题的根本原因在于 : ①

只对当前正在通过的单一数据包进行检测 ,而没有考虑前后数

据包之间的联系 ;②只检查包头信息 , 而没有深入检测数据包

的有效载荷。

4  包过滤技术发展

传统包过滤技术必须发展进化 , 在继承其优点的前提下 ,

采用新的技术手段 ,克服其缺陷 , 并进一步满足新的安全应用

要求。从数据包结构出发考虑 , 目前包过滤技术向两个方向发

展: ①横向联系。即在包检测中考虑前后数据包之间的关系 ,

充分利用包头信息中能体现此关系的字段 , 如 IP 首部的标识

字段和片偏移字段、TCP 首部的发送及确认序号、滑动窗口的

大小、状态标识等 , 动态执行数据包过滤。②纵向发展。深入

检测数据包有效载荷 ,识别并阻止病毒代码和基于高层协议的

攻击 , 以此来提高应用防御能力。这两种技术的发展并不是独

立的 , 动态包过滤可以说是基于内容检测技术的基础。实际

上, 在深度包检测技术中已经体现了两种技术的融合趋势。

4. 1 动态包过滤

动态包过滤( Dynamic Packet Filter) 又称为基于状态的数

据包过滤( Stateful Packet Filter) , 是在传统包过滤技术基础之

上发展起来的一项过滤技术 ,最早由 Checkpoint 提出。

与传统包过滤技术只检查单个、孤立的数据包不同 , 动态

包过滤试图将数据包的上下文联系起来 , 建立一种基于状态的

包过滤机制。对于新建的应用连接 , 防火墙检查预先设置的安

全规则 , 允许符合规则的连接通过, 并在内存中记录下该连接

的相关信息 , 这些相关信息构成一个状态表。这样 , 当一个新

的数据包到达 ,如果属于已经建立的连接 ,则检查状态表 , 参考

数据流上下文决定当前数据包通过与否 ; 如果是新建连接 , 则

检查静态规则表。

动态包过滤通过在内存中动态地建立和维护一个状态表 ,

数据包到达时 ,对该数据包的处理方式将综合静态安全规则和

数据包所处的状态进行。这种方法的好处在于 :由于不需要对

每个数据包进行规则检查 ,而是一个连接的后续数据包( 通常

是大量的数据包) 通过散列算法 , 直接进行状态检查 , 从而使

性能得到了较大提高 ;而且 ,由于状态表是动态的 ,因而可以有

选择地、动态地开通 1024 号以上的端口 ,使安全性得到进一步

地提高。

动态包过滤技术克服了传统包过滤仅仅孤立的检查单个

数据包和安全规则静态不可变的缺陷 , 使得防火墙的安全控制

力度更为细致。

4. 2 深度包检测

目前许多造成大规模损害的网络攻击 ,比如红色代码和尼

姆达 , 都是利用了应用的弱点。利用高层协议的攻击和网络病

毒的频繁出现 ,对防火墙提出了新的要求。防火墙必须深入检

查数据包的内部来确认出恶意行为并阻止它们。

深度包检测( Deep Packet Inspection) 就是针对这种需求 ,

深入检测数据包有效载荷 , 执行基于应用层的内容过滤 , 以此

提高系统应用防御能力。

应用防御的技术问题主要包括 : ①需要对有效载荷知道得

更清楚 ; ②也需要高速检查它的能力。

简单的数据包内容过滤对当前正在通过的单一数据包的

有效载荷进行扫描检测, 但是对于应用防御的要求而言 , 这是

远远不够的。如一段攻击代码被分割到 10 个数据包中传输 ,

那么这种简单的对单一数据包的内容检测根本无法对攻击特

征进行匹配。要清楚地知道有效载荷 ,必须采取有效方法 , 将

单个数据包重新组合成完整的数据流。

应用层的内容过滤要求大量的计算资源 ,很多情况下高达

100 倍甚至更高。因而要执行深度包检测 , 带来的问题必然是

性能的下降 ,这就是所谓的内容处理障碍。为了突破内容处理

障碍 , 达到实时地分析网络内容和行为 , 需要重点在加速上采

取有效的办法。通过采用硬件芯片和更加优化的算法 , 可以解

决这个问题。一个深度包检测的流程框图如图 3 所示。

图 3  深度包检测框图

在接收到网络流量后 ,将需要进行内容扫描的数据流定向

到 TCP / IP 堆栈 , 其他数据流直接定向到状态检测引擎 , 按基

本检测方式进行处理。定向到 TCP/ IP 堆栈的数据流 , 首先转

换成内容数据流。服务分析器根据数据流服务类型分离内容

数据流 , 传送数据流到一个命令解析器中。命令解析器定制和

分析每一个内容协议 , 分析内容数据流 , 检测病毒和蠕虫。如

果检测到信息流是一个 HTTP 数据流 ,则命令解析器检查上载

和下载的文件 ; 如果数据是Mail 类型 , 则检查邮件的附件。如

果数据流包含附件或上载 /下载文件 , 附件和文件将传输到病

毒扫描引擎 ,所有其他内容传输到内容过滤引擎。如果内容过

滤启动 , 数据流将根据过滤的设置进行匹配 , 通过或拒绝数据。
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5 流过滤技术

流过滤是东软集团提出的一种新型防火墙技术架构 ,它融

基于状态的包过滤技术与基于内容的深度包检测技术为一体 ,

提供了一个较好的应用防御解决方案。它以状态监测技术为

基础 , 但在此基础上进行了改进。其基本的原理是 : 以状态包

过滤的形态实现应用层的保护能力。通过内嵌的专门实现的

TCP / IP协议栈 ,实现了透明的应用信息过滤机制。

流过滤技术的关键在于其架构中的专用 TCP / IP 协议栈。

这个协议栈是一个标准的 TCP 协议的实现 , 依据 TCP 协议的

定义对出入防火墙的数据包进行了完整的重组 ,重组后的数据

流交给应用层过滤逻辑进行过滤 , 从而可以有效地识别并拦截

应用层的攻击企图。

在这种机制下 ,从防火墙外部看 ,仍然是包过滤的形态 , 工

作在链路层或 IP 层 , 在规则允许下 , 两端可以直接访问。但

是, 任何一个被规则允许的访问在防火墙内部都存在两个完全

独立的 TCP会话 , 数据以“流”的方式从一个会话流向另一个

会话。由于防火墙的应用层策略位于流的中间 ,因此可以在任

何时候代替服务器或客户端参与应用层的会话 ,从而起到了与

应用代理防火墙相同的控制能力。如在对 SMTP 协议的处理

中, 系统可以在透明网桥的模式下实现完全的对邮件的存储转

发, 并实现丰富的对 SMTP 协议的各种攻击的防范功能。流过

滤的示意图如图 4 所示。

图 4  流过滤示意图

  流过滤的结构继承了包过滤防火墙的应用透明的特点 ,

非常容易部署 ,而且具有很好的应用防御能力。流过滤的另一

个优势在于性能 , 完全为过滤和转发目的而重新实现的 TCP

协议栈相对于以自身服务为目的的操作系统中的 TCP 协议栈

来说 , 消耗资源更少且更加高效, 可以说流过滤采用专用的

TCP协议栈解决了内容过滤障碍的问题 ,大大提高了防火墙处

理速度。

6  结束语

本文从分析数据包结构出发 , 提出包过滤技术的核心问题

是选取哪些字段信息 ,以及如何有效地利用这些字段信息并结

合访问控制列表来执行包过滤操作 , 并尽可能地提高安全控制

力度。在此基础上 ,分析了包过滤技术的两种发展趋势。我们

看到 , 两种技术取长补短 ,相互融合 ,也是一种发展趋势。
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4  结束语

本文首先提出一个基于椭圆曲线密码体制的签密方案, 该

方案是数字签名和公钥加密的有机集成 , 具有认证性、保密性、

和计算量与通信量比较小等特点。然后基于所提出的签密方

案和门限方案的思想 , 构造了一个新的基于椭圆密码体制的

( t, n)门限签密方案。该方案除了具有保密性、认证性与鲁棒

性外 , 还具有通信量小、执行效率高等优点。我们还可以利用

文献[ 8, 9] 中的密钥分配方法 , 把本文的方案进一步改进为没

有可信中心的门限签密方案 ,限于篇幅我们将在另文中给出详

细方案。
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