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摘　要： 网络带宽不断增长，越来越多的音／视频、在线游戏等应用成为网络空间的主体。 基于实时性考虑，这
些新兴应用协议多选择 ＵＤＰ作为其底层的传输协议，使得 ＵＤＰ流量呈上升趋势，而以往的流量测量工作一般基
于 ＴＣＰ进行，忽略了 ＵＤＰ协议。 对国内某骨干网流量进行了连续 １２ ｈ 的在线测量，在传输层和应用层分别对
ＴＣＰ和 ＵＤＰ及其应用层协议的流的总数、长度分布、持续时间分布、流的速度分布等进行了详尽的分析，并对
ＴＣＰ和 ＵＤＰ的应用层协议流的大小、长短、快慢作了详细的分类。 为网络流的分类技术、网络行为发现、网络设
计等提供了数据支持。
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0　引言
随着网络带宽不断增长，网络行为模式日益复杂，各种新

网络应用的产生，使人们对于网络的依赖性越来越强，同时也
对网络提出了更高的要求。 传统的基于文字和图片的网络服
务已经不能满足人们的需求，越来越多的音／视频、在线游戏等
内容生动且互动性强的网络应用开始成为网络空间的主体。
根据 ２００８年 ＩＲｅｓｅａｒｃｈ咨询公司通过 Ｃｉｓｃｏ Ｓｙｓｔｅｍ提供的数据
统计结果，Ｐ２Ｐ和在线视频服务流量已经超过了网页浏览、电
子邮件这些传统的网络服务，其正在占用越来越多的网络带
宽。 以 ２００８年为例，在线视频（包括 ＰＣ 和电视终端）和 Ｐ２Ｐ
流媒体产生的数据流量将占据全球互联网总流量的 ７５．９％，
达到４ ０３４ ＰＢ，而预计到 ２０１２ 年这一数字会上升至 ８１．２％。
显然，以网络视频为主的新兴网络应用服务将成为未来带宽增
加的最大推动者和受益方。

一般来说，网络应用服务在选择传输层协议时有两大选
择，即 ＴＣＰ或 ＵＤＰ。 ＴＣＰ是一种面向连接的、具备可靠传输特
性的协议；ＵＤＰ是一种面向无连接的传输协议。 曾占据网络
中绝大部分流量的 ＴＣＰ 目前仍然是网络流量的较大组成部
分，但 ＵＤＰ流量伴随着新型网络服务的发展而迅猛增加。 由
于音／视频通信、在线游戏等服务数据冗余性较强，对个别数据
包的丢失不敏感，但是都具有较强的实时性要求，而且希望占
用尽量少的管理资源从而可以支持更多的同时在线用户，目前
这些新兴的网络服务越来越多地选择 ＵＤＰ作为其底层的传输
协议。
传统的测量工作都是基于 ＴＣＰ 进行的，忽略了当前网络

流量中越来越重要的 ＵＤＰ，因此测量结果并不能完全代表网
络实质。 为此，本文将对高速网络中 ＴＣＰ和 ＵＤＰ流进行测量
研究，分析对比两者的统计特性，促进对当前网络流量中 ＴＣＰ
和 ＵＤＰ流的理解，为网络和应用服务的设计提供借鉴。 本文
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有下述两点主要贡献：ａ）在传输层和应用层分别对 ＴＣＰ 和
ＵＤＰ及其应用层协议的流的总数、长度分布、持续时间分布、
流的速度分布等作了详尽的分析；ｂ）对 ＴＣＰ和 ＵＤＰ的应用层
协议流的大小、长短、快慢作了详细的分类。

1　相关工作
面向网络层面的流量测量工作在 ２０ 世纪 ８０ 年代就已经

起步，较早的研究工作多是以数据包（ｐａｃｋｅｔ）作为理解网络流
量行为的基本单位（ ｂｕｉｌｄｉｎｇ ｂｌｏｃｋ）。 Ｌｅｌａｎｄ 等人［１］通过对

１９８９年 ８月～１９９２年 ２月间数以亿计的以太网数据包的统计
分析，发现以太网流量具有自相似（ ｓｅｌｆ唱ｓｉｍｉｌａｒ）特性。 但是正
如 Ｃｌａｒｋ［２］指出的，基于包级别流量测量由于粒度小，在很多方
面无法满足对于网络流量理解的需要。 几乎在相同时期，Ｊａｉｎ
等人［３］也提出了相似的看法，他们提出了一种包列模型（ｐａｃ唱
ｋｅｔ ｔｒａｉｎ）。 后续的很多研究［４，５］将包列模型扩展到传输层或

者应用层分析中，或者专门对 ＴＣＰ流进行分析［６，７］ 。 Ｃｌａｆｆｙ 等
人［８］在包列模型的基础上根据流量在时间和空间上的局部性

特征定义了带参量的流（ ｆｌｏｗ）模型。
从 ２０００年开始，面向流级别的流量测量研究逐渐成为网

络测量领域的一个热点问题。 Ｆａｎｇ等人［９］通过对骨干网流量

数据的研究发现，在 ＡＳ之间占总数 ９％的流承载了 ９０％的流
量，这也就是在网络流领域所谓的“老鼠与大象”（ｍｉｃｅ ａｎｄ ｅｌｅ唱
ｐｈａｎｔ）现象。 Ｂｒｏｗｎｌｅｅ等人［１０］对网络流的持续时间分布进行

了测量研究，发现占总量 ４５％的网络流在持续时间上小于 ２
ｓ，而不到 ２％的网络流在持续时间上超过 １５ ｍｉｎ 并且承载了
５０％以上的流量，即所谓的“蜻蜓与乌龟”（ｄｒａｇｏｎｆｌｉｅｓ ａｎｄ ｔｏｒ唱
ｔｏｉｓｅ）现象。 Ｓａｒｖｏｔｈａｍ等人［１１］通过测量指出流量的突发一般

源于少数几个承载流量大的网络流。 另外 Ｌａｎ等人［１２］还根据

流速的情况将网络流划分为 “猎豹与蜗牛” （ ｃｈｅｅｔａｈ ａｎｄ
ｓｎａｉｌ），并研究了流的各种属性之间的相互关系。

自 ２０００年以来，以具体应用为背景的网络测量研究主要
集中在音／视频、即时聊天、Ｐ２Ｐ、在线游戏等新的网络服务上，
这些测量结果显示 ＵＤＰ正在逐渐成为新兴网络服务进行数据
传输的主要选择，其重要性正在逐渐赶上或者超过 ＴＣＰ。 Ｍｅ唱
ｎａ等人［１３］发现 ６０％～８０％的音频数据流都是通过 ＵＤＰ 进行
传输，而只使用 ＴＣＰ 进行控制命令的传输。 Ｓｒｉｐａｎｉｄｋｕｌｃｈａｉ 等
人［１４］对某著名的内容分发网络进行统计，其结果显示 ＵＤＰ在
音／视频领域占据绝对的优势。 另外，近几年对于以 Ｓｋｙｐｅ 为
代表的流量研究［１５］发现，目前的 ＶｏＩＰ服务也主要采用了 ＵＤＰ
作为传输协议。 Ｄｅｗｅｓ等人［１６］指出以 ＩＲＣ和Ｗｅｂ为基础的聊
天系统一般采用 ＴＣＰ，而其他类型的聊天系统如 ＩＣＱ 和 ＡＩＭ
则普遍使用 ＵＤＰ。 Ｆｅｎｇ 等人［１７］指出大量第一人称视角游戏

多用 ＵＤＰ实现。 在发展迅速的 Ｐ２Ｐ设计方面，ＵＤＰ通信也占
有相当的比例。 Ｋａｒａｇｉａｎｎｉｓ等人指出目前主流 Ｐ２Ｐ 协议一般
都可以使用 ＴＣＰ或者 ＵＤＰ进行数据传输［１］ 。

然而基于流的网络测量也有着如下的问题：目前的测量方
法多是基于 ＴＣＰ设计的，网络设备也是 ＴＣＰ友好型。 随着新
兴网络应用的兴起，越来越多的服务开始考虑将数据传输的工
作交给 ＵＤＰ完成，因此在流量的成分比例上 ＴＣＰ 也不再像以
前一样占据绝对优势。 网络流量测量的主要目的是要增进人

们对于流量特征的认识，而流量特征是随着所承载应用的变化
而变化的，因此，有必要对 ＵＤＰ 流的特征进行深入研究，从而
指导网络设计向着更符合应用需要的方向发展。 为此，本文作
了针对 ＴＣＰ和 ＵＤＰ的协议对比分析，以期找出两种传输协议
之间的共性和差异，更好地指导网络设计和网络维护。

2　实验环境
本实验为实时测试，数据来源于国内某骨干路由器，带宽

为 １ ０００ Ｍｂｐｓ，测试时长为 １２ ｈ，从正午 １２ 点至凌晨 １２ 点。
该测试时间覆盖了网络流量较大的繁忙时段和网络流量较小

的空闲时段。
本实验分为如图 １ 所示的五个模块，分别是流量采集、流

量分类、流表管理、超时策略和流信息统计。 流量采集模块在
线采集网络数据包，对数据包进行分层分析、ＩＰ 分片重组等，
再经过流量分类模块，运用特征识别等方法分析出当前数据包
属于哪种传输层和网络层的协议，进入流表管理模块；流表管
理运用超时策略维护一个 ＴＣＰ 活动流表和一个 ＵＤＰ 活动流
表，当发现流结束或者超时，则统计计算该流的各项参数信息。
本文在包级别和流级别均作了测量。 目前广泛采用的定

义流的方式是五元组［４］ ，即拥有相同源 ＩＰ地址、目的 ＩＰ地址、
协议号、源端口号和目的端口号的一系列数据包的集合。 Ｃｌａｆ唱
ｆｙ等人［８］为实现新建连接数与活动连接数均较小，达到资源
消耗总量较小的目的，提出主干网数据流超时时间以 ６４ ｓ 为
宜，此后网络设备提供商均基于此使用 ６４ ｓ作为默认超时值。
本文借鉴了上述方法，提出本实验中 ＴＣＰ和 ＵＤＰ流的定义。
定义 １　拥有相同的四元组（源地址、目的地址、源端口、

目的端口）的一系列在一定超时时间内（６４ ｓ）连续到达的 ＴＣＰ
数据包，称为一个 ＴＣＰ流。
定义 ２　在两个终端之间且拥有相同端口号的一系列在

一定超时时间内（６４ ｓ）连续到达的 ＵＤＰ 数据包，称为一个
ＵＤＰ流。

3　基于传输层的测量
从测量对象角度看，如果把流作为理解网络流量行为的基

本单位，那么与网络资源占用相关的流的若干基本属性特征也
是理解网络流量的重要指标，这其中包括流的总数、长度分布、
持续时间分布、流的速度分布等。 对这些指标的测量增进了人
们对于网络流量的理解和认识。 流的这些基本属性特征的测
量结果往往能够为网络的设计提供重要的参考，如在路由器设
计中，关于缓冲大小设计、包转发策略、流调度算法等方面都参
考了网络流测量方面的一些研究成果。

3畅1　对包数、字节数、流数的统计

在对数据分析后，可以得出 ＴＣＰ与 ＵＤＰ包数在 １２ ｈ内的
变化情况（图 ２），同理得出 ＴＣＰ 和 ＵＤＰ字节数和流数的走势
图（图 ３、４）。
由图 ２ ～４综合分析可以看出：ＴＣＰ在包数上明显比 ＵＤＰ

要多；ＵＤＰ的字节数比 ＴＣＰ要多；ＴＣＰ流数与 ＵＤＰ总体相当，
但随着时间和流量的变化，流数不稳定。 从图 ２和 ３中可以发
现，在正午 １２ ～１８点，ＵＤＰ的包数明显小于 ＴＣＰ，但 ＵＤＰ的字
节数却比 ＴＣＰ 高，这说明，在这个时段内，ＵＤＰ的包所含字节
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数偏大，由此可以推断，网络繁忙时，主要由 ＵＤＰ 流量占用带
宽。 在 ＣＡＩＤＡ２００９年的一篇报告［１８］中，在 ２００３ 年，ＵＤＰ无论
在包数、字节数还是流数上，只占网络流量的 ２０％以下。 从
２００６年开始，ＵＤＰ流量在逐年增加，到 ２００９ 年初，ＵＤＰ在流级
别上已经占有了巨大优势，是 ＴＣＰ的 ２．６ ～３倍。

随着新兴网络协议的日益普及，网络流量的组成发生了很
大的变化，几年前占用网络带宽 １０％左右的 ＵＤＰ，如今在网络
流量中的比重越来越大，从各个方面看都占据了一半的网络资
源，成为了不可忽视的一部分。

3畅2　对流的平均包数、字节数、速率以及流持续时间的统计

ＴＣＰ和 ＵＤＰ的字节数、包数是数据包级别的测量，以数据
包为基本粒度对流量进行研究丢弃了很多宏观上的重要信息，
因此有必要在流级别上进行更详细的测量。 本文选取了流的
平均包数、平均字节数、平均速率和平均持续时间这四个参数
进行统计。

首先给出文章中使用到的字符及符号含义，如表 １所示。
表 １　符号表

字符 含义

f 流数

pi 流 i 的包数
bi 流 i 的字节数
r i 流 i 的速率
s i 流 i 的第一个包的到达时间
e i 流 i 的最后一个包的到达时间

3畅2畅1　流的平均包数
流的平均包数的定义如下：

ａｖｇ＿ｐｋｔ＿ｐｅｒｆｌｏｗ ＝
∑
f

i ＝１
pi
f

经过实时测量，得到 ＴＣＰ和 ＵＤＰ 的流的平均包数，如图 ５
所示。 ＴＣＰ流的平均包数在不同的网络情况下数目不同，从
１２∶００ ～１７∶００流的平均包数在 ２０ ～３５，并且随着网络流量的减
少，在 １８∶００ 之后，流的平均包数稳定在平均每个流 ３５ 个包。
ＵＤＰ流的平均包数在不同的网络情况下数目比较稳定，流的平
均包数在 １５个左右，而 ＴＣＰ流的平均包数比 ＵＤＰ要多，说明从
总体上看 ＴＣＰ流偏向于大流，而 ＵＤＰ则偏向于小流。
3畅2畅2　流的平均字节数

流的平均字节数定义如下：

ａｖｇ＿Ｂｙｔｅ＿ｐｅｒｆｌｏｗ ＝
∑
f

i ＝１
bi
f

经过实时测量，得到 ＴＣＰ和 ＵＤＰ的流的平均字节数，如图

６所示。

ＴＣＰ流的平均字节数在不同的网络情况下不同，从
１２∶００ ～１７∶００流的平均字节数在 １０ ０００ ～２５ ０００ Ｂｙｔｅ，随着网
络流量的减少，在 １８∶００ 之后，流的平均字节数稳定在平均每
个流 ２５ ０００ Ｂｙｔｅ。 ＵＤＰ流的平均字节数在不同的网络情况下
比较稳定，流的平均字节数在 ５ ０００ Ｂｙｔｅ左右。 ＴＣＰ流的平均
字节数比 ＵＤＰ流多，结合图 ５，每一个 ＴＣＰ 流包含的包数多，
且字节数也多。 ＴＣＰ 流的平均包数是 ＵＤＰ 的 ２．５ 倍左右，但
ＴＣＰ流的平均字节数却是 ＵＤＰ 的 ４．５ 倍左右。 这表明，ＴＣＰ
中每个包所占的字节数也比 ＵＤＰ多，说明 ＴＣＰ流较 ＵＤＰ而言
是大流。
3畅2畅3　流的平均速率

流的速率指的是流的总字节数与流的持续时间的比值，这
一比值可以反映流的快慢，定义如下：

ａｖｇ＿ｒａｔｅ＿ｐｅｒｆｌｏｗ ＝
∑
f

i ＝１
bi ／（ ei －si）

f

经过测量，可以得到 ＴＣＰ 和 ＵＤＰ 的流的速率，如图 ７ 所
示。 ＴＣＰ流的平均速率在不同的网络状况下比较稳定，维持在
２５０ Ｂｐｓ，表明在各种情况下，ＴＣＰ的使用是比较均衡的。 ＵＤＰ
流在网络流量较大的 １２∶００ ～１８∶００，流的平均速率稳定在 １５０
Ｂｐｓ，但在 １８∶００ 之后，总的网络流量减小，而 ＵＤＰ流的平均流
速却有所提高。 这表明在夜间高速的 ＵＤＰ 流的成分有所提
升，如在夜晚观看 Ｐ２Ｐ在线视频的人数增加，导致 ＵＤＰ的平均
流速增加。 对比而言，ＴＣＰ流的速率明显比 ＵＤＰ快，作为大流
的 ＴＣＰ，同时也是快流。
3畅2畅4　流的平均持续时间

流的持续时间指的是流的第一个包到达的时间和最后一

个包到达的时间间隔，定义如下：

ａｖｇ＿ｄｕｒａｔｉｏｎ＿ｐｅｒｆｌｏｗ ＝
∑
f

i ＝１
（ ei －si）

f

经过测量，可以得到 ＴＣＰ和 ＵＤＰ流的平均持续时间如图
８所示。

ＴＣＰ流的平均持续时间随着网络流量的减小而缓慢增加，
一定程度上可以反映出在白天人们对信息的索取是简单快速

的，而到了夜间，人们的生活节奏变缓，更加倾向于慢慢地浏览
信息。 ＵＤＰ流在网络流量较大的 １２∶００ ～１８∶００，流的持续时
间不稳定，但在 １８∶００ 之后，总的网络流量减小， ＵＤＰ流的平
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均持续时间却有所提高。 这表明在夜间长流的 ＵＤＰ流的成分
有所提升，如在夜晚观看 Ｐ２Ｐ在线视频的人数比例增加，导致
ＵＤＰ的平均持续时间增加。 对比而言，ＴＣＰ流的平均持续时间
大部分情况下都比 ＵＤＰ要长。

结合这四个参数总体上看，ＴＣＰ是大流、快流和长流，对比
网络流量较大的日间和网络流量较小的夜间，ＴＣＰ在夜间呈现
更大更长的特征。 ＵＤＰ相比 ＴＣＰ是小流、慢流和短流，对比网
络流量较大的日间和网络流量较小的夜间，ＵＤＰ 在夜间呈现
更快更长的特征。

3畅3　对端口的统计
对 １２个小时的端口号进行统计，分别得到 ＴＣＰ与 ＵＤＰ含

量较多的前五个端口号，如表 ２所示。
表 ２　ＴＣＰ和 ＵＤＰ前五个端口号

协议
商品

１  ２ 洓３ 4４ 屯５ k
ＴＣＰ ８０  ２５ �４４３ W４ ６６２  １ ３０１ ǐ
ＵＤＰ ８ ０００ B１５ ０００ 眄５３ E７ ６００  ８０

　　ＴＣＰ中 ８０端口为 ＨＴＴＰ，表明 ＨＴＴＰ仍占据着 ＴＣＰ的主要
部分。 占据 ＴＣＰ端口号第二位的 ２５ 端口为 ＳＭＴＰ。 ４４３ 端口
为网页浏览端口，主要用于 ＨＴＴＰＳ 服务；４６６２ 端口为 Ｅｍｕｌｅ
（电驴）协议的标准端口号。

对 ＵＤＰ，８０００、１５０００ 和 ５３ 端口分别对应着 ＱＱ、迅雷和
ＤＮＳ协议。

4　基于应用层的测量
在对 ＴＣＰ和 ＵＤＰ作了初步的测量之后，可以得出一些关

于 ＴＣＰ和 ＵＤＰ的比较结果，然而，这些结果是针对所有协议而
言的。 在应用层协议日益丰富的现在，应用层协议的统计特征
千差万别。 为了能够更好地体现 ＴＣＰ与 ＵＤＰ之间的差别，在
此使用了端口识别和特征提取的方法，识别了 １０ 余种网络中
含量较多的应用层协议，并对其进行了详尽的分析。

针对协议的测量工作分为两个部分，即协议识别和应用层
协议特征统计。

4畅1　协议识别
4畅1畅1　ＴＣＰ的应用层协议识别

由于使用 ＴＣＰ传输协议的应用层协议通常都有固定的端
口，在此本文使用端口识别的方法分析 ＴＣＰ流，如表 ３所示。

表 ３　ＴＣＰ 应用层协议及其相应的端口号
端口

协议

ＨＴＴＰ ＨＴＴＰＳ ＦＴＰ ＴＥＬＮＥＴ ＳＭＴＰ ＰＯＰ３ 热
Ｐｏｒｔ ８０ 技４４３ ,２１／２０ �２３ 刎２５ 6１１０

　　进一步对各种 ＴＣＰ的端口号进行分析，８０ 端口号的连接
（ＨＴＴＰ）数目在流量中占主要部分，同时 ２５ 端口号的连接
（ＳＭＴＰ）数目也较多。
4畅1畅2　ＵＤＰ的应用层协议识别

目前 ＵＤＰ流承载了丰富的应用类型，虽然这些应用类型
都具有一定的实时性要求，但是不同的应用类型之间又会有比
较大的差异。 例如音／视频的实时性要求就比较高，但是对于
数据包丢失基本可以容忍；而对于基于文本的聊天系统来说，
数据包丢失可能会造成信息的不完整，但是却可以容忍比较高
的信息传输延迟。 理解 ＵＤＰ流中的应用成分将有助于按照应

用需求进行流量工程，并根据网络资源情况提供服务质量
（ＱｏＳ）保证。

Ｌ７唱ｆｉｌｔｅｒ和 Ｏｐｅｎ ＤＰＩ 等开源软件提供了众多协议的特征
信息。 本文借鉴了部分协议特征及反汇编知识分析了网络中
含量较多的 １０余种应用层协议，如表 ４所示。

表 ４　ＵＤＰ应用层协议分类表
协议名称 占总包数比例／％ 占总流量比例／％ 占总流数比例／％

ＵＮＫＮＯＷＮ ５１ 忖．２ ５８ *．９ ２６ i．９

ＸＵＮＬＥＩ １２ 忖．４ １５ N１ F．０３

ＰＰＳＴＲＥＡＭ ６ 靠．７８ ８  ．７ ０ F．０２

ＢＩＴＴＯＲＲＥＮＴ １３ 忖．８ ７ <４６ i．５

ＰＰＬＩＶＥ ３ 蜒．０ ６  ．２ ０ F．０２

ＤＮＳ ８ 蜒．６ ２  ．４ １５ i．８

ＭＥＳＳＥＮＧＥＲＳＥＲＶＩＣＥ １ 蜒．１ １  ．７ ６ W．１

ＱＱＬＩＶＥ １ 蜒．６ ０  ．４ ０ F．３６

ＳＯＰＣＡＳＴ ０ 蜒．２ ０  ．３ ０ F．０１

ＥＤＯＮＫＥＹ ０ 蜒．９ ０  ．３ ２ W．７

ＱＱ ０ 蜒．１ ０  ．０４ ０ F．０５

ＮＴＰ ０ 蜒．２ ０  ．０４ ０ W．４

4畅2　各应用层协议对流的平均包数、字节数、速率以及流的持
续时间的统计

4畅2畅1　流的平均包数
经分析得到 ＴＣＰ和 ＵＤＰ的各种应用层协议的流的平均包

数，如图 ９、１０所示。

由图 ９可以看出，ＨＴＴＰ流的包数较多，ＴＥＬＮＥＴ流的平均
包数较小，且各种应用层协议的包数差异较大。 注意到无论在
流量较多的日间还是流量较少的夜间，ＳＭＴＰ、ＦＴＰ和ＨＴＴＰＳ协
议流的平均包数比较稳定。 由图 １０ 可以看出，ＰＰＬＩＶＥ 和 ＰＰ唱
ＳＴＲＥＡＭ是典型的大流，日间流的平均包数在 ４００ 以上，当用
户量减少的夜间，流的平均包数才减小至 １００ 个包左右，这是
视频流的典型特征。
4畅2畅2　流的平均字节数

经分析得到 ＴＣＰ和 ＵＤＰ的各种应用层协议的流的平均字
节数，如图 １１、１２所示。

ＨＴＴＰ流的平均字节数远高于其他协议，表明 ＨＴＴＰ 流是
典型的大流。 ＳＭＴＰ和 ＦＴＰ的平均字节数在任何情况下都较
为稳定，表明这两种协议有着稳定的特性。

图 １２与图 １０类似，ＰＰＬＩＶＥ和 ＰＰＳＴＲＥＡＭ是典型的大流，
日间的流的平均字节数远远高于其他协议，当用户量减少的夜
间，流的平均字节数才有所减小，这是视频流的典型特征。
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4畅2畅3　流的平均速率
经分析得到 ＴＣＰ和 ＵＤＰ的各种应用层协议的流的平均速

率，如图 １３、１４所示。

由图 １３可知，无论在何种网络（流量大小）条件下，ＴＣＰ
的各种应用层协议的流的平均速率都是很稳定的。 ＨＴＴＰ 的
平均速率为 ３６０ Ｂｐｓ，ＨＴＴＰＳ 为 ２２５ Ｂｐｓ，ＰＯＰ３ 为 １１５ Ｂｐｓ，
ＳＭＴＰ为 １１０ Ｂｐｓ，ＴＥＬＮＥＴ为 ７５ Ｂｐｓ，ＦＴＰ为 ６０ Ｂｐｓ，其他未分
类的协议的平均流速率为 １２０ Ｂｐｓ。

利用这一特征，可以得到区分 ＴＣＰ 各种应用层协议的新
方法。

ＰＰＬＩＶＥ、ＰＰＳＴＲＥＡＭ、ＳＯＰＣＡＳＴ、ＸＵＮＬＥＩ 等协议在网络流
量不稳定的情况下，速率也不稳定。 然而，其他协议的速率均
较为稳定。 ＢＩＴＴＯＲＲＥＮＴ协议的平均速率为 １８０ Ｂｐｓ，ＤＮＳ 为
１３０ Ｂｐｓ，ＱＱＬＩＶＥ 为 １２０ Ｂｐｓ，ＱＱ 为 １００ Ｂｐｓ，ＥＤＯＮＫＥＹ 为 ９０
Ｂｐｓ，ＮＴＰ为 ９０ Ｂｐｓ。 这一发现可以为应用层协议分类带来新
的思路：利用协议的速率特征（或者多种特征的集合）来识别
不同的应用层协议。
4畅2畅4　流的平均持续时间

经分析得到 ＴＣＰ和 ＵＤＰ各种应用层协议的流的平均持续
时间，如图 １５、１６所示。

虽然 ＨＴＴＰ每个流包含的包数和字节数都最高，但是 ＨＴ唱
ＴＰ流的持续时间并不是最长的，也就是说 ＨＴＴＰ 流倾向于大
流，但非最长流。 ＰＯＰ３协议每个流包含的包数和字节数都较
高，但其持续时间最短，且比较稳定，维持在 ８ ｓ 左右，表明
ＰＯＰ３协议是典型的短流。

ＰＰＳＴＲＥＡＭ协议不仅是大流，也是长流；ＱＱ 协议的流的
包数和字节数都不多，速率也不快，然而 ＱＱ 流的持续时间较
长，为长流；ＤＮＳ、ＮＴＰ、ＳＯＰＣＡＳＴ等都是短流。

4畅3　结论
为进一步分析各种应用层协议流的属性特征，本文借鉴现

有文献中对流的大小、快慢区分的标准，为各应用层协议流的
特征分类。 根据文献［１０］，流的持续时间小于 ２ ｓ 的为超短
流，在 ２ ｓ～１５ ｍｉｎ的为短流，１５ ｍｉｎ以上的为长流。 根据文献
［１９］中的定义，流的包数大于 ６ 的为大流，包数小于 ６ 的为小
流；将平均速率高于 ２００ Ｂｐｓ的流定义为快流，将平均速率低
于 １００的流定义为慢流。

根据流的大小、快慢和长短的定义，对各种 ＴＣＰ和 ＵＤＰ应
用层协议的分析如表 ５、６所示。

表 ５　ＴＣＰ 应用层协议分析
ＴＣＰ 流的大小 流的快慢 流的长短

ＨＴＴＰ 大 快 长

ＨＴＴＰＳ 大 快 长

ＦＴＰ 中 慢 长

ＴＥＬＮＥＴ 小 慢 长

ＳＭＴＰ 中 中 长

ＰＯＰ３ Z大 中 短

表 ６　ＵＤＰ应用层协议分析
ＵＤＰ 流的大小 流的快慢 流的长短

ＸＵＮＬＥＩ 大 中 长

ＰＰＳＴＲＥＡＭ 大 快 长

ＱＱＬＩＶＥ 大 慢 中

ＳＯＰＣＡＳＴ 大 快 中

ＢＩＴＴＯＲＲＥＮＴ 小 中 短

ＥＤＯＮＫＥＹ 小 慢 短

ＭＥＳＳＥＮＧＥＲＳＥＲＶＩＣＥ 大 快 中

ＤＮＳ 小 中 短

ＱＱ 大 慢 长

ＮＴＰ 小 慢 短

ＰＰＬＩＶＥ 大 快 中

　　由表 ５和 ６可以看到，不同应用层协议流有不同的属性特
性。 分析应用层协议所属类别后，可以发现如下特征：

ａ）网页类协议（如 ＨＴＴＰ、ＨＴＴＰＳ）的流是大流、快流和长
流。 这可以显示用户使用浏览器的部分浏览习惯，大多数用户
倾向于长时间浏览大量网页信息。

ｂ）视频类协议（如 ＰＰＳＴＲＥＡＭ、ＰＰＬＩＶＥ、ＳＯＰＣＡＳＴ 等）的
流是大流、快流和中长流。 为了更清晰地观赏视频信息，视频
类应用层协议传输网络数据，速度较快、字节数较多。 若用户
对当前的节目满意时，不会频繁地更换频道，导致视频类协议
的流较长。

ｃ）聊天类协议（如 ＱＱ）的流是大流、慢流和长流。 当用户
登录聊天软件客户端后，数据传输的快慢大部分情况下取决于
用户聊天速度的快慢。 聊天类协议的流的特性就是流较长较
大，但速度很慢。

5　结束语
流量测量问题作为信息安全领域一个重要的研究方向已

经得到越来越多人的关注，然而目前的网络测量大多针对
ＴＣＰ。 本文在传输层上对 ＴＣＰ、ＵＤＰ作了详细的测量和统计工
作。 同时在应用层协议分类技术的基础上，对网络中出现较多
的应用层协议作出统计分析，并分析总结了当前网络中比较热
门的服务类型和广泛使用的应用协议的流量特征，得出的结论
可以应用于测量统计和分析。 网络流的分类识别都是如今网
络流研究的重点，然而要完全识别出网络中存在的所有应用层
协议是困难的。 利用本文的分析方法可以初步定位当前网络
流属于哪种服务类型，对网络流量检测与控制有着重大的意
义。 后续将会利用本文得到的流的各类特征，利用统计学习的
方法，对其进行更详尽的分析，以期得到协议识别的新方法。
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