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摘　要： 研究了依存于网络拓扑的病毒传播特征，并提出了一个通用的动态系统网络模型。 该模型对爆发一种
病毒后，其是很快灭亡还是长期生存，给出了一个简单易求的传播临界值来进行判断。 最后通过对多个网络实
际数据集进行计算机仿真，证明了本模型及传播临界值的有效性和精确性。
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0 引言

随着计算机网络的飞速发展，在计算机网络上传播的病毒

也越来越具破坏性和威胁性。 有些计算机病毒通过计算机网

络的硬件进行传播，有些是通过电子邮件、即时消息这类含有

大量联系人地址簿或联系人列表的形式进行传播。 研究表明，

无论哪种方式，计算机网络的拓扑设计对于病毒传播具有重要

的影响。 在某些计算机网络拓扑中，即使是从一个很微不足道

的节点出现的病毒，也有可能会迅速在网络中蔓延开来，造成

巨大破坏。 目前的反病毒技术大都是看网络中计算机某一时

刻是否已感染病毒，针对已感染病毒的节点进行治疗及防御研

究，而不是从网络中的病毒传播能否存活的角度考虑以寻求控

制及防御办法。 当一种新的计算机网络病毒出现时，有些网络

情况下它会蔓延开来成为一种传播病毒，而有些网络情况下它

会自己逐渐自动消失。 因此，研究不同计算机网络拓扑下病毒

能否大规模传播的规律的思想是十分可行的。 理论上，一个节

点联系紧密的网络比一个节点松散的网络更容易为病毒的生

存及传播提供可能。 因此，相同的病毒可能在一个网络中会很

快灭亡；而在另一个网络中则可能成为传播病毒。 通过对不同

网络拓扑图的特征研究发现，病毒在传播过程中存在一个传播

临界值，低于这个值病毒会逐渐灭亡，高于这个值病毒就会长

期生存并蔓延。 当处于临界值之下时，病毒以对数形式逐渐衰

减，对现实网络不会造成破坏影响。
本文基于依赖于网络拓扑形式的病毒能否存亡的思想，利

用图表示各种计算机网络拓扑，通过研究病毒在任意网络拓扑

中的传播行为特性，探讨了病毒会最终灭亡以及病毒会流行传
播的条件，进而建立一个适用于任何一种网络拓扑形式的病毒

传播模型，并详细讨论了决定病毒存亡的传播临界值的取值

条件。

1　知识背景
一直以来，对于病毒的传播过程规律，主要从两个方面进

行研究，即网络图中单节点的行为和不同网络拓扑形式对病毒
传播的影响。 大多数模型均针对某个特定的网络提出。

1 . 1　单节点行为的主要模型
目前，为了研究网络中独立的单节点在病毒传播过程中的

行为，已经提出了很多模型。 最重要的几个是：
ａ）ＳＩＳ 模型。 该模型中，网络节点表示个体，边代表个体

之间的接触。 节点在任意时刻处于两种状态之一：易感染状态
（Ｓ）和已感染状态（ Ｉ）。 一个已感染节点被治愈，但马上就会

转为易感染状态；同时已感染节点还可以把病毒传染给网络中

与之相连的邻居易感节点。
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ｂ）ＳＩＲ模型。 该模型中，节点可处于三种状态之一：易感

染状态（Ｓ）、已感染状态（Ｉ）、移除状态（Ｒ）。 一个已感染节点
一旦被治愈，它就对此病毒具有免疫能力，可以从传播网络中

移除。

ｃ）基于 ＳＩＳ、ＳＩＲ等模型衍生的扩展模型。 大多数模型中，

描述病毒传播都使用两个参数：（ａ）病毒的出生率β，表示一个

已感染节点试图将病毒传播给与其相连接的易感邻居节点的

概率；（ｂ）病毒的治愈率 δ，表示每个已感染节点可自身治愈的

概率。 如果 δ很低，那么病毒传播就会存活较长时间；如果β

很低，病毒则很快消亡。 这说明，病毒能否在网络中进行传播

是由某个值决定的，称该值为传播临界值。

1 . 2　节点关系的主要模型
由于受网络拓扑方式的限制，目前用来研究节点之间关系

的模型方法大多需要引入很多假设条件。 主要模型有：

ａ）ＫＷ模型。 由 Ｋｅｐｈａｒｔ和Ｗｈｉｔｅ提出的有向图模型，他们

给出了此模型下求解已感染节点个数ηＫＷ的稳态方程以及传播

临界值。 例如随机图中，ηＫＷ的求解表达式为ηＫＷ ＝N（１ －δ／β

枙k枛）；传播临界值为τＫＷ ＝１／枙k枛。 其中：N是网络中所有节点
的个数；枙k枛是节点平均度数。 该模型仅适用于 ＥＲ随机图、树

型图等节点分布遵循幂律的网络。 该类网络中，大多数节点都

是低连接度；少数具有高连接度的节点极容易被病毒感染并且

传染其他节点，同时导致网络中病毒较难被根除。

ｂ）ＭＦＡ模型。 平均空间假设模型。 该模型假设网络中具

有相同度的节点都是平等的。 该模型对于 ＢＡ网络的已感染
节点个数稳态求解式为 ηＭＦＡ ＝２Ne －δ／mβ，m 是网络中的最小
度；传播临界值为τＫＦＡ ＝枙k枛／枙k２ 枛。 其中：枙k枛是网络平均度；

枙k２ 枛是度平方的均值。 ＭＦＡ模型对于满足幂律分布的网络不
具通用性。

ｃ）关联网络模型。 该网络模型假设网络中一个节点的关

联性与其相邻节点的关联性有关。 该模型包含一个度分布函

数 P（k），以及一个用于确定度数为 k的节点与度数为 k′的节
点关联的概率 P（k｜k′）函数。 虽然现实网络中存在一些度相

关的节点，但是只单纯地用 P（k｜k′）函数来表示其关联的关系
过于笼统，多数情况下该公式求解的值与现实网络相差甚远。

2 病毒传播模型

2 . 1　病毒传播特性
在一个包含 N个节点的网络图中，设每个节点只能处于

两种状态之一，即已感染状态和易感状态。 t ＋１时的状态只与
t时的状态有关，这样有 ２N 种可能的传播情形。 病毒传播以马

尔可夫链的形式进行蔓延。 理论上不考虑实际因素，当概率为

１时，经过一段相当长的时间可以达到所有节点无感染状态。

当一种病毒逐渐衰退时，也同样是随时间以指数的形式衰

退的。

2 .2　建模思想
设任一离散时间步 Δt 的间断非常小，即 Δt→０。 在一个

Δt内，一个已感染节点 i 试图感染其他邻居节点的概率为 β，

同时，节点 i被治愈的概率为 δ。 任一个节点处于两种状态之

一，并可以进行快速转换，因此可以把病毒传播网络当做一个

动态系统来进行研究。 为了简化问题，对于节点 N 的个数很
大，病毒以指数形式增长的网络，引入节点状态相互独立假设，

即任一给定的节点所处的状态与其他节点所处的状态各自相

互独立，将 N代替 ２N。 实验证明引入该假设并没有对网络研

究造成影响。

2 . 3　数学模型
设一个节点 i在 t时刻感染病毒的概率函数为 pi（t）。 当 i的

所有邻居都没有被感染，或者易感染节点没有成功将病毒传给 i，
用函数 i（t）表示 i在 t ＋１时刻不会被其邻节点感染的概率：

ｉ（ ｔ） ＝ Π
j：i′的邻节点

（ pj（ t －１）（１ －β） ＋（１ －pj（ t －１））） ＝

Π
j：i的邻节点

（１ －β×pj（ t －１））

假设每个节点的 pj（ t －１）是相互独立的，则有
１ －pi（ t） ＝（１ －pi（ t －１）） × i（ t） ＋δ×pi（ t －１） × i（ t）

i ＝１，⋯，N （１）

式（１）将马尔可夫链转换为一个非线性动态系统（ｎｏｎ唱
ｌｉｎｅａｒ ｄｙｎａｍｉｃａｌ ｓｙｓｔｅｍ，ＮＬＤＳ）模型来表示，该等式可以有效且
精确地描述网络上的病毒传播。 图 １ 显示了节点状态转换
过程。

模型中每个单一节点在时间步 t 时，或者处于易感状态
（Ｓ）或者处于已感染状态（Ｉ）。 一个易感节点 i当前是健康的，
但是会以 １ － i，t的概率被邻居节点传染上病毒；一个已感染
节点以概率 δ被治愈后，马上变为易感节点； i，t的取值由病毒

出生率β以及 i节点周围的网络拓扑方式决定。 为了确定数
学模型的传播临界值求解表达式，首先给出动态系统模型下的
传播临界值的定义。
综合 Ｋｅｐｈａｒｔ等人的结论，非线性动态系统模型下的传播

临界值τＮＬＤＳ定义为
β／δ＜τＮＬＤＳ痴病毒感染随时间衰败，pi（ t）→０，t→∞橙i

β／δ＞τＮＬＤＳ痴病毒会生存并蔓延

3　传播临界值
动态系统网络可用无向图描述，一个无向图可表述为一个

邻接矩阵。 通过对现实数据集实验研究发现，非线性动态系统
模型的传播临界值取值只与网络图邻接矩阵最大特征值有关。
表达式为

τＮＬＤＳ ＝１／λ１，A （２）

其中：λ１，A是网络邻接矩阵 A的最大特征值。 要使得经过一段
时间后，病毒逐渐趋于灭亡，即图中的每个节点感染概率变为
０，必须满足条件β／δ＜τＮＬＤＳ ＝１／λ１，A；反之亦成立，如果β／δ＜
τＮＬＤＳ ＝１／λ１，A，无论最初爆发病毒感染节点的规模大小，病毒
传播都会在一段时间后趋于灭亡，即感染概率将趋于 ０。
病毒感染以任意一个随机路径以（βλ１，A）速度增长，同时

还以 δ速率灭亡。 因此，病毒传播的有效速率可以近似表达为
βλ１，A ／δ。 为了方便，引入一个刻度值 s，使 s ＝β／δ×λ１，A。 动态
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系统下，当 s＜１时，病毒最终灭绝；s≥１ 时，病毒将生存下来。
只有 s取值大于 １时，病毒传播才会传播蔓延开来。

4　仿真分析
为验证模型的正确性，根据 Ｂａｒａｂａｓｉ、Ａｌｂｅｒｔ、密歇根大学等

提供的数据，对以下实际数据集进行了仿真实验。
１）随机网络　一个含有 ２５６ 个节点、９８２ 条边、最大特征

值为 ８ ６９１的 ＥＲ随机图。
２）幂律网络　一个含有 ３ ０００个节点、５ ９８０ 条边、最大特

征值为 １１ ５４１的 ＢＡ生成图。 该生成图幂律度分布指数为 ３。
３）星型网络　该星型网络的中心中转节点与 １０ ０００ 星节

点连接，最大特征值为 １００。
４）真实网络　一个美国俄勒冈州的自治系统之间相互连

接的真实网络图。 该网络包含 １１ ４６１个节点、３２ ７３０ 条边、最
大特征值为 ７５ ２４１。

对于每个数据集，所有节点都初始为已感染状态，然后通
过计算机进行 １０ ０００个时间步，重复 １００次的仿真。

4 . 1　动态系统网络的精确性
图 ２显示了四个网络中非线性动态系统模型随时间推移，

s取不同值已感染节点数目的变化。

图 ２表明了非线性动态系统模型仿真结果与实际结果十
分接近；动态系统的数学模型可以很好地描述任意网络下的病
毒传播行为。

4 . 2　传播临界值的精确性
图 ３显示了已感染节点个数取不同刻度值 s 情况下随时

间变化的情况。
图 ３清晰地显示，当低于临界值（ s ＜１）时，病毒感染会逐

渐灭亡；高于临界值（s ＞１）时，病毒就会生存下来。 传播临界
值与由动态系统模型的数学公式求解值结果一致。 这说明低
于传播临界值时病毒将会逐渐灭亡，高于传播临界值时病毒将
会生存并传播的判定条件是正确的。

4 . 3　低于临界值时病毒的指数衰退
图 ４显示了系统模型在处于临界值之下（ s ＜１）时病毒以

指数的形式衰退。
如图 ４所示，在四种不同的网络中，在刻度值 s ＜１ 情况下

取不同 s值，已感染节点个数都是随时间以指数形式减少的。

5　结束语
本文研究病毒传播的规律，提出一个通用的动态系统网络

数学模型，确定了模型的传播界定值，通过仿真证明了有效精
确性。 传播临界值的取值由图的最大特征值λ１ 决定，λ１ 值越

大，图中节点易感性就越高，当满足β／δ＜１／λ１ 时病毒就会彻

底灭亡。 由于模型中节点只有已感染或者易感染两种状态，不
存在免疫节点，一个被治愈的节点会马上变成易感节点，这样
就很难控制病毒的传播。 未来的一个研究方向是临界值条件
下，发现更好的节点免疫方法，最大限度地控制病毒的传播。

参考文献：
［１］ ＡＩＥＬＬＯ Ｗ， ＣＨＵＮＧ Ｆａｎ， ＬＵ Ｌｉｎ唱ｙｕａｎ．Ａ ｒａｎｄｏｍ ｇｒａｐｈ ｍｏｄｅｌ ｆｏｒ

ｍａｓｓｉｖｅ ｇｒａｐｈｓ［ Ｊ］．STOC，２０００，6（１）：１７１唱１８０．
［２］ ＡＬＢＥＲＴ Ｒ， ＪＥＯＮＧ Ｈ， ＢＡＲＡＢＡＳＩ Ａ唱Ｌ．Ｄｉａｍｅｔｅｒ ｏｆ ｔｈｅ Ｗｏｒｌｄ

Ｗｉｄｅ Ｗｅｂ［ Ｊ］．Nature，１９９９，401（６７４９）：１３０唱１３１．
［３］ ＡＬＢＥＲＴ Ｒ， ＢＡＲＡＢＡＳＩ Ａ唱Ｌ．Ｔｏｐｏｌｏｇｙ ｏｆ ｅｖｏｌｖｉｎｇ ｎｅｔｗｏｒｋｓ： ｌｏｃａｌ

ｅｖｅｎｔｓ ａｎｄ ｕｎｉｖｅｒｓａｌｉｔｙ ［ Ｊ］．Phys Rev Lett，２０００，85 （２４ ）：５２３４唱
５２３７．

［４］ ＲＡＶＡＳＺ Ｅ， ＢＡＲＡＢＡＳＩ Ａ唱Ｌ．Ｈｉｅｒａｒｃｈｉｃａｌ ｏｒｇａｎｉｚａｔｉｏｎ ｉｎ ｃｏｍｐｌｅｘ
ｎｅｔｗｏｒｋｓ［ Ｊ］．Phys Rev E，２００３，67（２）：０２６１１２．

［５］ ＧＯＬＤＳＴＥＩＮ Ｍ Ｌ， ＭＯＲＲＩＳ Ｓ Ａ， ＹＥＮ Ｇ Ｇ．Ｐｒｏｂｌｅｍｓ ｗｉｔｈ ｆｉｔｔｉｎｇ ｔｏ
ｔｈｅ ｐｏｗｅｒ唱ｌａｗ ｄｉｓｔｒｉｂｕｔｉｏｎ ［ Ｊ］．Eur Phys J B，２００４，41 （２ ）：２５５唱
２５８．

［６］ ＺＨＯＵ Ｔ， ＷＡＮＧ Ｂ Ｈ．Ｃａｔａｓｔｒｏｐｈｅｓ ｉｎ ｓｃａｌｅ唱ｆｒｅｅ ｎｅｔｗｏｒｋｓ［ Ｊ］．Chi唱
nese Phys Lett，２００５，22（５）：１０７２唱１０７５．

［７］ ＣＯＮＤＯＮ Ｐ．Ｒ ＦＣ３５８０， ＩＥＥＥ ８０２．１ｘ ｒｅｍｏｔｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｄｉａｌ ｉｎ
ｕｓｅｒ ｓｅｒｖｉｃｅ（ＲＡＤＩＵＳ）ｕｓａｇｅ ｇｕｉｄｅｌｉｎｅｓ［Ｓ］．２００３．

［８］ ＤＯＮＧＥＮ Ｍ ｖａｎ．Ｇｒａｐｈ ｃｌｕｓｔｅｒｉｎｇ ｂｙ ｆｌｏｗ ｓｉｍｕｌａｔｉｏｎ ［Ｄ］．Ｎｅｔｈｅｒ唱
ｌａｎｄｓ： Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｕｔｒｅｃｈｔ，２０００．

［９］ ＴＡＮＧＭＵＮＡＲＵＮＫＩＴ Ｈ，ＧＯＶＩＮＤＡＮ Ｒ， ＪＡＭＩＮ Ｓ， et al．Ｎｅｔｗｏｒｋ
ｔｏｐｏｌｏｇｉｅｓ，ｐｏｗｅｒ ｌａｗｓ，ａｎｄ ｈｉｅｒａｒｃｈｙ［ Ｊ］．ACM SIGCOMM Com唱
puter Communication Review，２００２，32（１）：７６．

·８９６· 计 算 机 应 用 研 究 　 第 ２６ 卷


