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摘 要: 对告警事件进行关联处理 ,去除冗余告警, 是网络管理需要解决的一个关键问题。如果考虑事件间的

时间关系 ,问题将变得更为复杂。因此 , 在充分考虑事件间的时间关系基础上 , 提出了一种基于有限状态机

( FSM) 的事件关联模型, 并利用该模型设计了一个告警关联处理器 , 它能够正确地实现事件关联, 有效减少冗余

告警的发生。
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Abstract: Alarm event correlation, which can reduce redundant alarm events, is a key problem to network management. If
considering time relationship between events, the problem becomes more complicated. Under the consideration of time factor,
a correlation model based on FSM is put forward, and alarm correlation processor is implemented, which correlates the events
correctly and reduces the redundant alarms efficiently.
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  随着现代网络技术的发展 , 网络日趋庞大和复杂 , 网管系

统的故障冗余告警问题也日益突出。因此进行告警事件关联

研究 , 去除冗余告警 , 是网络管理领域一个重要的研究课题。

目前, 有许多方法可以用于告警事件关联 [ 1 ～4] 。例如, 基于因

果关系的关联、基于编码的关联、基于模型推理的关联、基于事

例推理的关联、基于规则的关联、模糊逻辑、贝叶斯网络、神经

网络、数据挖掘、有限状态机( FSM) 、Petri网络等。

基于对各种方法的比较分析 , 本文提出了一种基于 FSM

的告警事件关联方法 ,即在利用事件驱动来选择时间窗口的基

础上, 采用 FSM实现告警事件关联。由于 FSM本身也是事件

驱动的 , 因此可以方便地实现关联 , 并易于编程实现。本文利

用 FSM进行了事件关联建模 , 并利用该模型设计了能够处理

复杂网络事件的告警事件关联模块。

1 基于 FSM的事件关联方法

1. 1  告警事件的定义

为使用 FSM进行告警事件关联建模 , 需要定义告警事件。

在总结文献[ 5～9] 的基础上, 并结合实际经验 , 利用巴柯斯范

式( BNF) 定义一个告警事件如下 :
< Event > : : = < PrimitiveEvent > | < CompositeEvent >
< PrimitiveEvent > : : = < EventName > , < EventID > ,
< TimeStamp > , < EventPriority > ,

< EventSource > , < AttributeList >

< CompositeEvent > : : =
< PrimitiveEvent > < EventBiOP > < PrimitiveEvent > |

< CompositeEvent > < EventBiOP > < PrimitiveEvent > |
< CompositeEvent > < EventBiOP > < CompositeEvent > |

< PrimitiveEvent > < EventBiOP > < CompositeEvent > |
< EventUniOP > < CompositeEvent > |

< EventUniOP > < PrimitiveEvent >
< EventBiOP > : : = && |‖ |～|→

< EventUniOP > : : = n
< EventName > : : = String
< EventID > : : = Integer

< TimeStamp > : : = String
< EventPriority > : : = Integer

< EventSource > : : = String
< AttributeList > : : = ( < Attribute > < RelationOP > < Value > ) *

< Attribute > : : = String
< RelationOP > : : = > |< |= |> = |< = |! =

< Value > : : = Integer|String |Any

以上范式用递归的方式, 定义了事件、简单事件、复合事件

和事件的运算。事件分为简单事件和复合事件 :一个简单事件

由六元组( EventName, EventID, TimeStamp, EventPriority, Event-

Source, AttributeList)唯一决定 ; 复合事件是由一系列的简单事

件、复合事件经过事件的运算得到的一种事件。事件的运算就

是事件关联的方法 ,复合事件的构成过程就是事件关联的过程。

本文定义了一系列运算符来表示事件的运算 , 包括 : ①→
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是二元运算符 , E1→E2 表示在不超过一定的时间间隔△T内,

事件 E1 发生在事件 E2 之前 ;②n是一元运算符 , n( E1 )表示在

E1 第一次发生后的△t内, E1 如果再次重复发生 n次, 将 n次

压缩为一次 ;③&&是二元运算符 , E1 &&E2 表示两个事件在不

超过△t内相继发生 ;④‖是二元运算符, E1‖E2 表示两个事

件之一发生 , 或者两个事件均发生 ;⑤ ～是二元运算符, E1 ～E2

表示两个事件在不超过△t内, E1 发生 , E2 并不发生。

为便于处理 ,将定时器溢出事件 Timeout也定义为一个告

警事件 , 其事件名( EventName) 为 Timeout。

1. 2  告警事件关联的类型与方法

关联表示了两个或更多实体之间具有相互联系的情况, 关

联的结果有两种 :①信息语义内容增加 ;②独立单元总数缩减。

对告警事件关联可作以下形式化定义 [ 4] : 告警事件 α与告警

事件集合{ α1 , α2 ,⋯,αk}关联 ,表示为 α= > { α1 ,α2 ,⋯,αk}。

告警事件关联的类型可以根据需要进行定义
[ 4]
。可定义

如下关联类型 :

( 1) 告警压缩。将多个告警压缩为一个告警 : [ A, A, A,⋯,

A] A。

( 2) 告警过滤。如果告警 A的 P( A) 值不属于合法集合

U, 则过滤掉告警 A: [ A, P( A) U] �。

( 3) 告警抑制。在高优先级告警 A发生时,抑制低优先级

告警 B: [ A, B] A。

( 4) 告警泛化。用告警的超类代替该告警: [ A, A B]

B。

( 5) 告警特化。用告警的特定子集代替该告警: [ A, A=

B] B。

( 6) 告警时序关系。关联的告警依赖于告警发生时间顺

序, 告警 A, B顺序发生时 , 则会发生告警 C: [ A T B] C( T表

示时间顺序 Before/After) 。

1. 3  FSM的概念及表示

FSM定义为如下六元组 M:

M = ( I, O, S, s0 , δ, λ)

I是有限非空的输入符号集合。

O是有限非空的输出符号集合。

S是有限非空的状态集合。

s0∈S是初始状态。

δ: S×I→S,是状态转移函数。当有限状态机 M处于状态

s∈S时,接收到输入 i∈I,转移到下一个状态 δ( s, i) ∈S。

λ: S×I→O,是输出函数。当有限状态机 M处于状态 s∈S

时, 接收到输入 i∈I,则输出 λ( s, i) ∈O。

可以使用有向图来形象地表示 M: 一个有向图 G = ( V, E)

是一个有序的二元组,其中 V≠Φ,是 G的顶点集合 , E是笛卡尔

积 V×V的多重子集 , 其元素称为有向边。用图 G这样来表示

一个 FSM: V与 S一一对应 ,有向边表示了状态的转移关系。并

且在有向边上进行标注: 在有向边 s1s2 上标上一个二元有序对

( i, o) ,用 i/o来表示, i∈I, o∈O,表示了 δ( s1 , i) = s2 ,λ( s1 , i) = o。

本文使用 E表示所有告警事件的集合。包括简单事件、

复合事件和定时器溢出事件 ,ε为空事件 , I = E, O= E∪{ ε}。

2 事件关联的 FSM建模

进行告警事件关联, 考虑事件关联的时间因素非常必

要 [ 2, 5] 。文献[ 5] 提出了一种较好的基于 Petri 网的关联方法 ,

考虑到了时间因素 , 但没有确定时间窗口的起始和大小的选

取, 一般采取等分窗口和大尺度时间窗口的方式。但复杂网络

中告警发生时间在网络稳定情况下难以预测 ,待关联事件不一

定落在所选的时间窗口内 , 这必将导致关联失效 , 而大尺度时

间窗口将会由于告警事件的丢失导致关联不正确。文献[ 2]

也指出了时间窗口在事件管理中的不足。鉴于以上由时间窗

口引发的问题 ,本文提出了一种基于事件驱动来选择时间窗口

的 FSM事件关联方法: 在某个关键告警事件出现时触发时间

窗口大小的设定 ,窗口尺寸的选择依赖于相关告警事件的时间

间隔概率分布 ,这可以通过对历史数据进行统计分析得到 , 采

用满足系统要求的落在窗口外的丢失事件的概率 p <ε来设计

窗口尺寸。

使用该方法 ,可以有效避免以上由时间窗口引发的问题。

下面对该 FSM事件关联的建模方法进行详述。

2. 1 基于 FSM的事件关联建模

对于前面定义的事件关联关系 , 本文建立了相应的 FSM

模型。一共建立了六种 FSM模型, 即一种简单事件模型和五

种复合事件模型。下面对这六种模型的意义进行阐述。重点

以简单事件、二元操作符 Eventl→Event2、一元操作符 n( Event)

加以详述。以下模型中, △t为时间窗口 , 其选取方式按照本文

前述方法进行。

图 1为一个简单事件的 FSM模型。对于事件集合 Event

可以采用复杂的逻辑表达式来表示。

图 2为关联规则 Event1→Event2 的 FSM模型, 表示事件

Event1 先发生 , 在事件 Event1 发生后的不超过△t的时间间隔

内, 事件 Event2 发生。Event1 为驱动事件。此 FSM模型的所

有可能情况为 :

( 1) 事件 Event1 先发生 ,在不超过△t时间内, Event2 也发

生;

( 2) 事件 Event1 先发生 ,在超过△t时间内 , 事件 Event2 不

发生 ;

( 3) 事件 Event2 先发生。

图 3为关联规则 n( Event) 的 FSM模型 ,表示在事件 Event

第一次发生后 ,在未来的时间间隔△t内, 将事件 Event的 n次

发生压缩为一次发生。第一个 Event为驱动事件。此 FSM模

型的所有可能情况为 :

( 1) 事件 Event发生后, 恰有 n的整数倍的事件 Event发

生;

( 2) 事件 Event发生后 ,事件 Event发生不是 n的整数倍。

图 4为关联规则 Eventl‖Event2 的 FSM模型。

图 5为关联规则 Event1&&Event2 的 FSM模型, 表示事件

Event1 , Event2 相继发生的时间间隔不超过△t。Event1 , Event2
为驱动事件。此 FSM模型的所有可能情况是 :

( 1) 事件 Event1 先发生 ,在不超过△t时间内, 事件 Event2
也发生 ;
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( 2) 事件 Event2 先发生 ,在不超过△t时间内, 事件 Event1
也发生 ;

( 3) 事件 Event1 先发生 ,在超过△t时间内 , 事件 Event2 不

发生;

( 4) 事件 Event2 先发生 ,在超过△t时间内 , 事件 Event1 没

发生。

图 6为关联规则 Event1 ～Event2 的 FSM模型 ,表示在事件

Event1 发生后的时间间隔△t 内, 事件 Event2 不发生。Event1
为驱动事件。此 FSM模型的所有可能情况是 :

( 1) 事件 Event1 发生后, 在超过△t 时间内, Event2 不发

生;

( 2) 事件 Event1 发生后 ,在不超过△t时间内, Event2 也发

生;

( 3) 事件 Event2 先发生。

2. 2  利用 FSM模型处理告警事件

使用上面建立的六种 FSM模型中的一种或模型的相互组

合, 可以完成 1. 2 节所列所有告警事件关联类型的处理。其

中, 模型中的事件可以是简单事件或复杂事件。

( 1) 使用 n( Event)的 FSM模型 ,如果告警事件 Event多次

发生, 可将 n( Event)映射为一个简单事件 ,完成告警压缩的关

联处理 ;

( 2) 使用简单事件的 FSM模型, 可用 P( Event) ∈U限定

事件的类型 , 完成告警过滤 ;

( 3) 使用 Eventl &&Event2 的 FSM模型, 如果 Eventl 和 E-

vent2 同时发生 , 将关联的结果映射为高优先级告警事件 Even-

tl ,抑制了低优先级告警 Event2 , 完成告警抑制 ;

( 4) 如果 Event1 Event2 , 使用 Eventl‖Event2 的 FSM 模

型, 当 Event1 或 Event2 发生 , 可将 Event1‖ Event2 映射为 E-

vent2 ,完成告警泛化 ;

( 5) 如果 Event1 Event2 , 使用 Eventl‖Event2 的 FSM 模

型, 当 Event1 或 Event2 发生 , 将 Event1‖Event2 映射为 Event2 ,

完成告警特化 ;

( 6) 使用 Eventl→ Event2 的 FSM 模型, 如果 Eventl 和 E-

vent2 先后发生 , 可将关联结果 Eventl→Event2 映射为简单事件

Event3 , 完成告警时序关系的关联处理。

使用上述关联模型的组合 , 可实现更复杂的关联处理。

3  告警关联处理器的实现

根据上文建立的告警事件关联的 FSM模型 , 设计了告警

关联处理器。告警关联处理器使用组件的设计思想, 使用多线

程的消息驱动方式进行设计, 它首先根据关联模型设计出上述

六种事件关联方式 ,然后对其进行组合 , 从而实现复杂的事件

关联。

在实现中 ,还需要定时服务器和事件接收器。定时服务器

负责发送定时器溢出事件给相应的订购者 ;事件接收器负责从

网络中接收网络告警事件。

3. 1 单个 FSM的程序实现

利用定义好的状态机 ,可以容易地进行编程实现。其一般

流程如下 :

( 1) 输入事件 e到达 ;

( 2) 确定当前状态 s,判断状态转移和事件输出情况 ,如果

输出为空事件 ,并且下一个状态 sn 与 s相同, 不做任何动作 ; 否

则转( 3) ;

( 3) 根据相应的 λ, δ函数 , 确定输出事件并完成状态转

换。

一种事件关联方式对应于一种状态机实现 ,一次事件关联

实例对应于一个状态机实例。以下为 Eventl→Event2 为例的

伪码编程实现。事件相关函数为 Ev1LeadEv2。

class MachineEv1LeadEv2 {
 Event1 event1 ;
 Event2 event2 ;
 State s;
 ev1 LeadEv2 ( E e) ;
 ⋯ } ;
MachineEv1 LeadEv2 : : ev1 LeadEv2 ( E e)
{
 if ( this→s = s0 ) {
  if ( e∈m. event1 ) { 请求定时器溢出事件 ; 修改 this→ s为 s1 ; }
  else{ 不做任何事 } }
 else if( this→s = s1 ) {
  if ( e∈m. event2 ) {输出事件 ( event1→ event2 ) ;修改 this→ s为

s0 ; }
   else if ( e∈m. Timeout) { 修改 this→s为 s0 ; }
   else{不做任何事 } }
 else {初始化状态 this→ s为 s0 }

 }

3. 2 组合的告警关联处理器设计

告警关联处理器的组件主要由六个事件处理线程实现。

每个事件处理线程均有一个状态机实例队列, 事件到达后, 事

件处理线程在各个状态机间循环调用事件相关函数。事件分

发线程则是将事件转发给下一步的处理者 ,如果无下一步处理

者, 表示该事件的处理已完成 ,转发给最终的接收者, 即缺省事

件订购者。

线程间通信采用队列形式 , 除简单事件和 Event1‖Event2
事件处理线程只有一个待关联事件队列外 ,其他事件处理线程

均有两个队列 , 即待关联事件队列 ( 包括简单事件和复合事

件) 和定时事件队列。定时事件有最高的优先级, 首先处理定

时事件。
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告警关联处理器的设计如图 7所示。其关联处理过程是 :

( 1) 事件接收者从告警源接收告警事件 ;

( 2) 事件接收者按需将告警事件分发给六个事件处理线

程, 如果该事件无下一步的处理者 ,则分发给缺省事件订购者 ;

( 3) 事件处理线程处理后分发给其他事件处理线程 ( 包括

该线程自身) ,如果该事件无订购者, 则分发给缺省事件订购

者;

( 4) 缺省事件订购者将告警事件转发给需要告警事件的

其他系统 , 如数据库、浏览器界面等。

实验表明 ,使用 FSM实现的告警关联处理器 , 能正确进行

告警事件关联处理。并且, 关联的有效性与时间窗口的选择密

切相关 , 窗口越大关联越有效, 但同时降低了告警的实时性。

在下一步工作中 ,将研究使用多重时间窗口设定的方式来提高

事件关联的实时性和效率。

4 结束语

本文根据告警事件关联的需要 , 提出了一种基于 FSM的

事件关联模型 ,并利用该模型 ,设计了一个告警关联处理器 , 该

处理器在实际的网络环境中已得到应用 , 正确地进行了告警事

件关联 , 有效地减少了冗余告警的发生。该处理器具有较强的

通用性 , 可用于各种网络管理系统, 完成复杂网络的告警事件

关联处理。
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6 结束语

根据仿真实例配置的参数, 所建模型中的性能指标评估结

果与理论分析和实际情况一致。当网络流量和节点数目适中

时, DSR路由协议可以快速地建立路由发送数据, 其准确性优

于 AODV。考虑路由开销和能耗时 , AODV与 DSR在高效性方

面各有所长 : AODV分组传递率较低 ,端到端吞吐量较少 , 所以

扩展性次于 DSR, 因此应用于规模较小的网络中 ;而 DSR 的综

合性能高于 AODV。

基于 NS-2对 MANET路由协议仿真和性能评估模型还能

够实现新路由协议的嵌入及调用, 具有良好的实用性和较强的

通用性。
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