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摘 要: 讨论了原始套接字、LibPcap、WinPcap 与 JPcap 捕获网络数据包的原理 , 介绍了在 Win32 平台下用原始

套接字捕获 IP 数据报 , 用 WinPcap 和 JavaPcap 捕获以太帧的方法 , 并实现了以原始套接字、WinPcap 和 JavaPcap

对用户访问 ASP, PHP, JSP, CGI 等网站的 Web 口令以及 E- mail 口令等的捕获分析应用。
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Abstract: In this thesis, we discuss some methods and principle for capturing packets using the raw socket, LibJPcap, Win-
Pcap and JPcap. I also realize capturing password from the Web of ASP, PHP, JSP, CGI or password of E- mail by using raw
socket, WinPcap and JPcap methods.
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  本文讨论了捕获网络数据包的原始套接字、LibPcap、Win-

Pcap 和 JPcap 方法 , 并分别以原始套接字、WinPcap和 JavaPcap

实现用户访问 ASP, PHP, JSP, CGI 的 Web 口令以及 E- mail 口

令等的网络捕获。经测试 , 对国内大多数网站 ( 如新浪、搜虎

等大型网站 ) , 由于对用户名和密码的传送均是采用明文传

输, 本文方法均可以在局域网内截获用户口令密码。

1 网络数据包捕获工具

1. 1 原始套接字

套接字是网络应用编程接口。应用程序可以使用它进行

网络通信而不需要知道底层发生的细节。有时需要自己生成

一些定制的数据包或者功能并希望绕开 Socket 提供的功能 ,

原始套接字 ( Raw Socket) 满足了这样的要求。原始套接字能

够生成自己的数据报文 , 包括报头和数据报本身的内容。通过

原始套接字 , 可以更加自如地控制 Windows 下的多种协议 , 而

且能够对网络底层的传输机制进行控制。

可以用原始套接字来发送和接收 IP 层以上的原始数据

包, 如 ICMP, TCP, UDP, 而且能够对网络底层的传输机制进行

控制。Raw Socket 的作用主要有三个方面 : ( 1) 接收发向本机

的 ICMP, IGMP 协议包, 或者发送这些协议包 ; ( 2) 接收发向本

机的 IP 包; ( 3) 发送自定义的 IP 包。

1. 2 LibPca p

可以从 http: / / ee. lbl. gov/ 找到并下载 LibPcap, 它是一个

广泛应用的系统抓包库。LibPcap 是一种与系统无关 , 采用分

组捕获机制的分组捕获函数库 , 用于访问数据链路层 , 它在不

同的平台上采用统一的编程接口 , 使用 LibPcap 编写的程序可

自由的跨平台使用。同时 LibPcap 是一个独立于系统接口的

用户级的抓包库 , 它为底层网络监听提供了可移植框架。它的

应用包括网络统计集合、安全监听、网络调试等。

1. 3 WinPca p

可以从 http: / / winPcap. polito. it / 找到 WinPcap。WinPcap

是 LibPcap 的 Windows 版本 , 它是一个基于 Win32 的捕获数据

包和网络分析的体系结构 , 它包括一个内核级的包过滤器 , 一

个底层的动态链接库 ( Packet. dll) , 一个高层并且与系统无关

的库( WPcap. dll, 基于 LibPcap0. 6. 2 版本) 。WinPcap 是集成

于 Windows95, 98, ME, NT, 2000 和 XP 操作系统的设备驱动程

序 , 它可以从网卡捕获或者发送原始数据 , 同时能够过滤并且

存储数据包。开发 WinPcap 这个项目的目的在于为 Win32 应

用程序提供访问网络底层的能力。它提供了以下四项功能 :

( 1) 捕获原始数据报 , 包括共享网络上各主机发送 /接收

的以及相互之间交换的数据报 ;

( 2) 在数据报发往应用程序之前 , 按照自定义的规则将某

些特殊的数据报过滤掉 ;

( 3) 在网络上发送原始的数据报 ;

( 4) 收集网络通信过程中的统计信息。

1. 4 JP ca p

可以从 http: / / netresearch. ics. uci. edu / kfujii / jpcap / doc /

index. html 找到 JPcap。JPcap 是一个能够捕获、发送网络数据

包的 Java 类库包。这个包用到了 LibPcap 和原始套接字 API。

目前 JPcap 在 FreeBSD 3. x, Linux RedHat 6. 1, Solaris 和 Mi-

crosoft Windows 2000 /XP 系统上已经做过测试 , 并且支持

Ethernet, IPv4, IPv6, ARP/ RARP, TCP, UDP, ICMPv4 协议。JP-

cap 是一个 Java 类集合 , 它为网络数据包的捕获提供接口和系
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统支持。其最初版本是 2000 年 6 月发布的 JPcap0. 01 版, 此后

几经修改 , 到 2003 年 4 月发布了最新的 JPcap0.4 版。

2 网络数据包的格式

2. 1 以太帧

以太帧由一个包含三个字段的帧头开始 , 前两个字段包含

了物理地址 , 各六个字节 , 头部的第三个字段包含了 16 位的以

太帧类型 , 帧头后面是数据区。

目的 地 址 源 地 址 帧 类 型 数 据

6 6 2 46 ～1500

  根据帧类型可以判断是哪种数据包 , 一般常用的有

0X0080( IP 数据 包 ) 、0X0806 ( ARP 请 求 /应答 ) 和 0X0835

( RARP 请求 /应答) 三种类型。

2. 2 IP 数据报

TCP / IP 协议簇中位于网络层的协议 , 也是最为核心的协

议。TCP, UDP, ICMP, IGMP 数据报都以 IP 包的形式在网络上

传输。IP 协议提供了无连接的、不可靠的数据传输服务。同

时 IP 协议的一个重要功能是为网络上的包传递提供路由支

持。TCP /IP 协议使用 IP 数据报这个名字来指代一个互联网

数据包。IP 数据报由两部分组成 , 前面的头部和后面的数据

区, 头部含有描述该数据报的信息, 包括源 IP 地址和目的 IP

地址等。

在 IP 数据报的报头中的众多信息可根据协议类型字段区

分出该数据包的类型 , 常用的有 TCP 包、UDP 包、ICMP 包等。

3  以太帧和IP 数据报的捕获

3. 1 基于原始套接字

原始套接字可以捕获 IP 数据报 , 用 Socket 或 WSASocket

调用来实现创建原始套接字。

可以用下面的语句建立基于 IP 协议的原始套接字:

socket m_sock;
m_sock = socket( AF _INET, SOCK_RAW, IPPR OTO_IP ) ;
/ / 或
m_sock = WSASocket( AF_INET, SOCK _RAW, IPPR OTO_IP, NULL,

0, WSA_F LAG_OVERLAPPED) ;

建立好自己的原始套接字, 然后要同一个明确的本地接口

建立绑定关系 , 就可对此套接字调用 WSARecv 截获流经自己

主机网卡的 IP 分组数据 , 过滤后得到所需信息。此控制命令

只限于 Win2000 下使用 , 并且需要 Administrator 权限。

3. 2 基于 WinPca p 库

WinPcap 可以捕获到以太帧 , 按照以下步骤就可以使用

WinPcap 捕获数据帧 :

/ / ( 1) 查找设备 , 会返回一个代表适配器的字符串
adapter = ( char* ) pcap_lookupdev( ebuf) ;
/ / ( 2) 打开适配器 , 如果调用成功返回一个类型为 pcap_t 指针的

包捕获描述字
fp = pcap_open_live( adapter, 2000, 1, 20, ebuf) ;
/ / ( 3) 对设备进行查询、设置操作
pcap_datal ink( fp)
/ / ( 4) 开始捕获数据包
pcap_loop( fp, 0 , dispatcher_handler, NULL) ;
/ / ( 5) 关闭设备
pcap_close( fp) ;

在第四步中 , 过滤后得到的信息就是所需的信息。

3. 3 基于 JP ca p 库

使用 JPcap 也可以捕获到以太帧 , 以下面程序为例说明如

何捕获到数据帧。声明一个类实现 JPcap 库中的 JPcapHandler

接口 , JPcap 类的成员函数 loopPacket 的功能就是连续地捕获

数据包 , 当捕获到一个数据包时 , JPcapHandler 接口的方法

HandlePacket 被自动调用来分析数据包。

/ * * * 程序 1 基于 JPcap 库捕获以太帧* * * /
import jpcap. * ;
class ethernetpacket implements JPcapHandler {
public void handlePacket( Packet packet) {
EthernetPacket pack = ( EthernetPacket ) packet. datalink;
System. out. println( " 源 MAC: " + pack. getSourceAddress ( ) + " - >

目的 MAC: " + pack. getDestinat ionAddress ( ) ) ;
System. out. println( " 源 MAC: " + pack. s rc _ mac + " - > 目的

MAC : " + pack. dst_mac) ;
System. out. println( " 帧类型 : " + pack. frametype) ;
}
public static void main( String[ ] args) throws java. io. IOException {
JP cap JPcap = JPcap. openDevice ( Jpcap. getDeviceList ( ) [ 0 ] , 1000,

false, 20 ) ;
JP cap. loopPacket ( - 1, new ethernetpacket ( ) ) ;
} }

4  密码口令的拦截

分别用原始套接字、WinPcap 和 JavaPcap 实现密码口令截

取 , 基本达到预期结果。对局域网内的计算机起到了较好的监

听效果。对密码口令的拦截主要是过滤条件的选择。针对在

网上的口令捕获 , 可以依据关键字和报文长度两种方法过滤报

文。在对处理关键字的方法中 , 可以考虑检索像 Password 或

是 Username 等关键字。但是经试验证明 , 这种处理方法效果

不好 , 有些 Web 上用的并不是这些关键字 , 如果增加搜寻的关

键字就会消耗主机 CPU 资源 , 所以 , 笔者采用了检索关键字

Post 的方法。在 Web 上 , 几乎所有的网页均是通过提交表单

的方式向服务器递交用户名与密码的 , 这样就减少了关键字的

个数 , 也提高了捕获口令的效率。在对报文长度的处理方面 ,

一般来说 , 密码口令验证的报文相对较小 , 而传输文件报文较

大。经试验知道 , 密码口令验证的报文一般在 600 bytes 左右。

当过滤条件较弱时 , 即只用关键字方法过滤的时候 , 主机

CPU 利用率极高 , 如果此时本网内包流量过大 , 很可能造成死

机。加上长度过滤方法后 , 过滤条件增强 , CPU 的负载明显降

低 , 提高了捕获口令的效率 , 也提高了准确率。

使用三种方法实现密码口令截取, 其基本思想一致 , 通过

捕获以太帧或 IP 数据报 , 进一步解析 TCP 数据包 , 针对分析

TCP 包的数据部分 , 对于符合过滤条件的包给予显示并存盘。

以 Java 程序为例说明。在程序 1 中 , 已经捕获到了以太帧 , 在

HandlePacket 函数可以作以下改动, 并添加函数 Check 实现过滤

功能, 就可以成功地捕获局域网内用户登录网站的密码与口令。

/ * * * 程序 2 基于 JPcap 库实现局域网密码口令截获 * * * /
import jpcap. * ;
class ethernetpacket implements JpcapHandler {
public void handlePacket( Packet packet) {
EthernetPacket pack = ( EthernetPacket ) packet. datalink;
if ( pack. frametype = = 2048) { / / 2048 = 0X0800 IP packet
IPPacket pack1 = ( IPPacket) packet ;
if ( pack1. protocol = = 6) { / /TCP packet
byte[ ] data = pack1. dat a;
if ( data. l ength > 800) return; / /1 st condition
if ( ! check( new String( data) ) ) return; / / 2nd condition
System. out. print( " = = = = = = = = = = = = = = = = = " ) ;
System. out. println( data. length) ;
TCPPacket pack2 = ( TCPPacket ) packet; ( 下转第 255 页 )
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收。内设流量控制 , 避免数据流超限 , 数据被看作是字节流 , 无

长度限制。在客户端和服务器端基于 TCP/ IP 协议建立面向

连接的服务。Socket通信机制是服务器端启动监听 , 客户端通

过所建立的套接字与服务器端连接。双方通过所建立的套接

字读写数据直到数据传输完毕, 关闭套接字。从通信的一端发

出呼叫请求开始 , 每包数据自动在双方传递, 直接结束。程序

中差错控制超时处理可以有三种方案供选择。三种方案都要

设置一个初始变量并赋一个初始值 , 后两种方案循环控制部分

读取判断初始变量值的过程处理都相同。

( 1) 采用定时器技术 , 在发送单元放置一个定时器, 设置

固定的时间间隔 , 执行发送函数后开始使定时器启动 , 如果接

收函数收到信息 , 就给初始变量赋值 , 在定时器过程中去读取

所设置的初始变量的值 , 如果初始变量有值就给它赋初始值 ,

否则就去判断发送次数。超过三次放弃 , 否则重发。在每个数

据包过程中也有一个超时判断处理。

( 2) 采用多线程技术 , 把发送函数放在主线程中, 接收事

件函数放在辅线程中。在发送函数的最后开始记时 , 并进入时

间循环判断不断读取初始变量的值。一旦接收函数收到服务

器的反馈给初始变量赋值 , 调用线程的终止方法, 给线程的终

止属性赋真值 , 结束主线程跳出循环。否则超出一定时间后就

自动进行重发请求操作。

( 3) 在接收函数中给初始变量赋值语句后加入退出函数

命令。发送函数执行后开始记时 , 在接收函数中一旦初始变量

有值时立刻退出此函数 , 并给初始变量赋值 , 并再次发出呼叫

请求。要设置一个变量以判断是否是第一次执行接收函数。

当有信息反馈时第二次进入此接收函数时不退出。

在这三种方案中出错和超时的处理都采取重发处理。重

发分为整个数据重发和单报文数据重发。重发次数限制为三

次。本系统采用第一种方案。

4. 2 集群移动通信系统差错控制

无线基站发射和接收信号都是通过天馈线系统来完成的 ,

由于通过基站天线塔发射的数据在射频信道中传输的误码率

要比用电话线传输时高。为了保证数据的准确传输, 必须进行

差错控制。通常采用信道编码技术。①采用前向纠错 ( FEC)

技术 , 在译码时自动地纠正传输中出现的错误 ; ②选择自动请

求重发( ARQ) 技术, 在某一帧的数据严重丢失时 , 用 FEC 不能

重新产生数据 , 而 ARQ 能确认没有收到的数据 , 并要求重新发

送丢失的数据 ; ③混合纠错 ( HEC) , 它综合了 FEC 和 ARQ 两

种方式。还有信道交织技术 , 用于存在突发错误的信道 , 交织

长度的选择依赖于突发性差错特性和信元传送延时要求。

5  结束语

采用基于集群通信技术来组建无线网络数据传输系统 , 可

以利用集群通信技术的优势结合有线网络和无线网络提高无

线网络的数据传递可靠性、安全性、高效性。这种结构的网络

易于扩充和管理。上述数据传输系统已在实际中应用 , 并取得

了很好的效果。
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System. out. println( new St ring( data) ) ;
} } }
public boolean check( String str) {
for ( int i = 0; i < str. length( ) ; i + + ) {
if ( str. startsWith( " POST" , i ) ) return true ;
}
return false;
}
public static void main( St ring[ ] args) throws java . io. IOException {
Jpcap jpcap = Jpcap. openDevice( Jpcap. getDeviceList ( ) [ 0] , 1000,

fal se, 20 ) ;
jpcap. loopPacket( - 1, new ethernetpacket( ) ) ;
} }

如图 1 中所示 , 可以准确地截获到局域网用户在登录搜虎

网站信箱时的用户名与口令。

图 1 登录的用户名与口令

  经过测试, 国内大多数网站 , 如新浪、搜虎、CSDN 等大型网

站对用户名和密码的传送均是采用明文传输。上述方法均可

以在局域网内截获用户口令密码。
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